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1. ВВЕДЕНИЕ
Предметная область, связанная с разработкой веб-приложений, является достаточно обшир-

ной и включает в себя широкий спектр направлений, касающихся проектирования, тестирова-
ния и сопровождения веб-приложений. В настоящее время веб-приложения реализуют огром-
ное количество научных, инженерных задач, и успешно используются в процессе организации
различных бизнес-процессов. Большинство средств виртуализации, облачных платформ и
средств хранения больших данных строятся по архитектуре клиент-сервер и осуществляют меха-
низмы удаленного доступа и управления с помощью сетевых служб и протоколов. Веб-приложе-
ния открывают значительные преимущества как для целевых пользователей, так и для создаю-
щих их компаний, позволяя систематизировать и самостоятельно производить поддержку и об-
новление различных функциональных элементов. Несмотря на целый ряд преимуществ
использования веб-приложений, они имеют и проблемные зоны. Процесс разработки и функ-
ционирования веб-приложений и сервисов сопряжен с возникновением ошибок различного
уровня критичности. Многопользовательская эксплуатация веб-приложений может приводить
к неконтролируемым потокам входной информации, которые способны вызывать непредсказу-
емые последствия для устойчивости и безопасности функционирования веб-приложений, в
частности, создавать угрозы раскрытия и утечки конфиденциальной информации. Аспекты,
связанные с вопросами информационной безопасности, находят широкое отражение в работах
российских и зарубежных исследователей, создаются специализированные компании, работаю-
щие в области обеспечения безопасности веб-приложений. Особую роль играют открытые про-
екты, в частности OWASP, специализирующиеся на классификации ошибок, выработке реко-
мендаций и проектировании механизмов блокирования угроз безопасности веб-приложений.
Среди наиболее критичных программных ошибок выделяют: инъекции, межсайтовый скрип-
тинг (XSS) и обход систем аутентификации и управления сессиями. Инъекции классифициру-
ются по типу используемой программной реализации: SQL, инъекции команд и кода [1]. Меж-
сайтовый скриптинг классифицируется по способу внедрения JavaScript кода в веб-страницу –
хранимые, отраженные и dom. Механизмы обхода системы аутентификации и управления сес-
сиями реализуют двухэтапные подходы, комбинируя другие методы обнаружения уязвимостей,
в особенности, инъекции и межсайтовый скриптинг.

Среди методов обнаружения рассмотренных классов уязвимостей веб-приложений широкое
распространение получили методы на основе сканирования, заключающиеся в формировании
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специальных тестовых шаблонов. Однако данные методы обладают рядом существенных недо-
статков, а именно они не позволяют находить аномальные ошибки. Тестирование методом фаз-
зинга было предложено Б. Миллером в качестве альтернативного метода, позволяющего устра-
нить ряд недостатков метода сканирования. Сущность фаззинга [2] заключается в формирова-
нии случайного набора тестовых выборок с целью вызова в целевом приложении события сбоя
или ошибки и организации мониторинга за реакцией приложения для определения места воз-
никновения анализируемой ошибки. Фаззинг достаточно часто сопоставляют с методом анализа
граничных значений, задающим некоторую область допустимых для приложений параметров, и
способным отслеживать значения, выходящие за пределы допустимой области. Структурно вы-
деляют несколько групп фаззинга в зависимости от методов тестирования, а также формирова-
ния тестовых выборок. С точки зрения формирования выборок, выделяют порождающий и му-
тационный фаззинг. Основное отличие заключается в том, что мутационный фаззинг осуществ-
ляет более осмысленное формирование выборок на базе определенных знаний о структуре или
функциях приложения. Среди методов фаззинга выделяют процедуры белого, черного и серого
ящиков. Метод белого ящика наиболее применим для обнаружения ошибок, связанных с логи-
кой выполнения программ, обработкой параметров, может использоваться как составной эле-
мент системы анализа покрытия кода тестами. Данный метод широко применяется в процессе
решения задач статического анализа кода, используется в системах непрерывной разработки в
качестве основного элемента тестирования и поиска программных ошибок. Основной подход,
используемый в методе черного ящика, позволяет производить анализ приложения без наличия
информации о его внутренних механизмах функционирования. В процессе тестирования мето-
дом черного ящика используются случайные генерации наборов входных данных. При этом от
тестировщика необходимо лишь иметь общее представление о механизмах функционирования
приложения, а также определить набор входных параметров. Существует несколько основных
разновидностей тестирования методом черного ящика: эквивалентное разбиение, анализ гра-
ничных значений, отладка переходных состояний, функциональные диаграммы, тестирование
всех пар значений. Метод серого ящика представляет собой синтез двух описанных выше мето-
дов тестирования. Применение данного метода позволяет производить тестирование приложе-
ний с частичной информацией о логике обработки параметров, передаваемых между отдельны-
ми модулями или подпрограммами. В качестве таких подпрограмм выступают компоненты,
предоставляющие механизмы работы с данными, а также реализующие процедуру взаимодей-
ствия между процессами и сервисами. С точки зрения моделирования процесса тестирования,
тестирование методом серого ящика может быть представлено в виде модели черного ящика с
элементами обратной связи. В данном случае обратная связь позволяет формировать управляю-
щие воздействия и своевременно обновлять поток тестовых данных, передаваемый в качестве
входных данных рассматриваемой модели, используя ретроспективный анализ. Такой подход
позволяет оптимизировать процедуру формирования только тех сценариев, которые позволяют
обнаруживать определенные классы ошибок с максимальной вероятностью. Процесс фаззинга
серого ящика зачастую носит разделенный во времени характер с поэтапным накоплением ста-
тистической информации. Процедуру фаззинга веб-приложений можно представить в виде дис-
кретного или непрерывного стохастического процесса, разделенного на несколько временных
срезов. Временные срезы соответствуют периодичности накопления обучающей выборки, ис-
пользуемой для формирования тестовых последовательностей. Применение стохастических
процессов для моделирования тестирования методом фаззинга позволяет осуществлять прогно-
зирование возникновения определенных ошибок при подаче на вход различных типов тестовых
данных, а также производить адаптацию тестов для анализа определенного класса программных
ошибок за счет применения алгоритмов сглаживания. Эффективным и хорошо апробирован-
ным инструментом моделирования стохастических процессов являются динамические байесов-
ские сети (ДБС). Аппарат ДБС включает целый комплекс процедур структуризации, математи-
ческих методов и алгоритмов, позволяющих моделировать процедуры тестирования методом
фаззинга в виде комплексного и адаптивного стохастического процесса. В данной работе рас-
сматриваются различные аспекты применения ДБС для моделирования процессов тестирова-
ния веб-приложений методом фаззинга: проектирование ДБС для тестирования определенных
уязвимостей, обучения их структуры и параметров, построения процедур вероятностного выво-
да для достижения целей тестирования. Для реализации процедуры обучения ДБС на несколь-
ких временных срезах используются свидетельства, накопленные до текущего временного среза,
формирование транзитивных связей производится на основе проверки гипотез об условной не-
зависимости.
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2. ГИБРИДНЫЕ АЛГОРИТМЫ ОБУЧЕНИЯ ДИНАМИЧЕСКИХ БАЙЕСОВСКИХ СЕТЕЙ
Динамические байесовские сети представляют собой разновидность временных моделей и

могут быть представлены в виде совокупности статических байесовских сетей (БС), моделирую-
щих исследуемый процесс на определенном временном отрезке. Процедура представления ДБС
в виде набора БС является развертыванием сети. БС представляет собой ориентированный
ациклический граф с множеством вершин X, представляющих собой дискретные или непрерыв-
ные случайные величины, и c множеством дуг G, отражающих отношение родитель–потомок
[3]. В качестве множества родительских вершин для множества вершин Y рассматривается мно-
жество

Множество детей для множества вершин  определяется в виде:

В теории статических байесовских сетей принято использовать топологическую нумерацию, при
которой родительские вершины получают меньшие номера, чем дети. Существование топологи-
ческой нумерации для любой байесовской сети доказано. Каждая вершина БС характеризуется
таблицей условных вероятностей (ТУВ). Пример простейшей БС приведен на фиг. 1.

При исследовании байесовских сетей важнейшую роль играют гипотезы об условной незави-
симости, факторизации, разделении. Гипотеза об условной независимости представляет собой
предположение, что каждый узел y при известных значениях родителей  не зависит от
любого множества X, такого, что  и . Формальное представление гипотезы об услов-
ной независимости для байесовской сети имеет следующий вид:

Гипотеза о факторизации – это предположение о том, что совместная вероятность есть про-
изведение условных вероятностей каждого узла при известных значениях родителей:

Гипотеза о разделении представляет собой предположение о том, что для множеств вершин
 , ,  справедливо утверждение о том, что если Z разделяет

множества , то  являются условно независимыми при известных значениях Z. Говорят,
что Z разделяет множества , если оно разделяет все пары вершин, входящие в X и Y, блокируя
все маршруты между соответствующими переменными.

{ }= ∃ ∈ ∃ ∈Parents( ) : , ( , ) .Y x y Y x y G

Y

{ }= ∃ ∈ ∃ ∈Children( ) : , ( , ) .Y x y Y y x G

Parents( )y
∉x Y �X Y

=( , |Parents( )) ( |Parents( )) ( |Parents( )).i i i i iP x y x P x x P y x

=
… = ∏1 2

1

( , , , ) ( |Parents( )).
n

n i i
i

P x x x P x X
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,X Y ,X Y
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Фиг. 1. Структура БС c ТУВ (t – истина, f – ложь).

P(C = t) = 0.5

C

S R

W

C

C P(S = t)
t 0.1
f 0.5

C P(R = t)
t 0.8
f 0.2

R P(W = t)
t t 0.99
t f 0.9
f t 0.9
f f 0
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Для определения факта условной независимости определенной вершины от всех остальных
узлов сети необходимо определить ее марковское покрытие (МП). Под марковским покрытием
понимается некоторое множество, в которое входит сама вершина, ее родительские, дочерние
вершины, а также множество родителей дочерних вершин. Марковское покрытие для перемен-
ной  принято обозначать .

Для динамической байесовской сети обозначим через  множество вершин слоя , а через  –
множество свидетельств (наблюдаемых переменных) слоя . Полное совместное распределение
вероятностей для ДБС [4] с учетом связей между слоями и свидетельствами на каждом слое мож-
но записать в виде:

(1)

где  – начальное распределение вероятностей,  и  – соответственно мо-
дели перехода и восприятия.

Выражение (1) выполняется в рамках ограничений, связанных с правилом формирования ве-
роятностных связей при построении модели перехода. Предполагается, что рассматривается
марковский процесс I рода и, как следствие, учитываются связи лишь в двух смежных времен-
ных срезах.

Рассмотрим используемые в работе гибридные алгоритмы обучения структуры и параметров
ДБС. Обучение структуры и параметров ДБС тесно связано с понятиями условной независимо-
сти и МП. Обучение структуры применяется для формирования оптимальной топологии сети,
учитывающей специфику процессов тестирования веб-приложений.

Для построения структуры статических байесовских сетей широко используется алгоритм
минимаксного восхождения [5], который позволяет оптимизировать процедуру построения
структуры байесовской сети за счет разделения логики построения базовой топологии сети и
определения ее направленности. В качестве оценочной функции используется функция правдо-
подобия. Проблемные позиции данного алгоритма связаны с тем, что в результате его примене-
ния даже для статических байесовских сетей может быть получен локальный оптимум, а также
необходимо расширение его функциональности для нахождения структуры динамических бай-
есовских сетей. При применении алгоритма минимаксного восхождения к динамическим байе-
совским сетям его нужно адаптировать к построению первичной структуры байесовской сети
для начального момента времени, и структуры связей для моделей перехода и восприятия. В рам-
ках данного исследования предполагается разработка гибридного алгоритма, позволяющего со-
четать статистические подходы к оценке топологии байесовских сетей и алгоритмы определения
направленности связей между отдельными узлами байесовских сетей. Для определения тополо-
гии предполагается использование алгоритма на основе вычисления марковского покрытия,
формирующего модель начального состояния и модель перехода между состояниями.

Методика предлагаемого алгоритма основывается на эвристическом анализе возможных свя-
зей, а именно определение множества родительских и дочерних вершин для некоторой вершины z
на основе вычисления марковского покрытия . В основе вычисления марковского покрытия
лежит процесс выполнения тестов на условную независимость. Использование данных тестов
обусловлено необходимостью оценки устойчивости связей между дочерними и родительскими
узлами. В основе вычисления тестов на условную независимость вершин  и  при наличии 

в предложенном алгоритме используется  критерий:

(2)

с числом степеней свободы:

(3)

где  и  – количество всех ожидаемых при выполнении гипотезы об условной независи-
мости и наблюдаемых в обучающей выборке D частот событий, заключающихся в том, что

∈y X yМ

tX t tE
t

−
=

… … = ∏0 1 1 0 1
1

( , , , , , , ) ( ) ( | ) ( | ),
t

t t i i i i
i

P X X X E E P X P X X P E X

0( )P X −1( | )i iP X X ( | )i iP E X
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ix jx kx
2G
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;  – множество возможных значений (домен значений), которые мо-
жет принимать узел ДБС .

G-критерий в рамках реализации процедуры обучения структуры ДБС выступает в качестве
оценки связи между узлами, позволяя сформировать ненаправленную структуру ДБС. Для опре-
деления направленности связей в ДБС могут использоваться различные оптимизационные алго-
ритмы. Процедура поиска представляет собой рекурсивную операцию по добавлению, удалению
или изменению направленности ребер графа, что в свою очередь приводит к изменению пара-
метров графа G. В качестве целевой функции используются статистические критерии на основе
логарифма правдоподобия, в частности, критерии Шварца и Акаике. Обобщенное математиче-
ское представление данных критериев имеет следующий вид:

(4)

где m – общее число параметров ДБС, D – обучающая выборка, G – статическая БС, X – пере-
менные, входящие в состав ДБС.

Из обобщенного равенства (4) можно получить выражения для критерия Шварца и Акаике,
определяя значение  соответственно равным  и . Задачи локального
поиска решаются по отношению к каждому узлу ДБС с целью определения максимума(миниму-
ма) оценочной функции, формируемой на основе данных критериев. Одним из достаточно эф-
фективных алгоритмов поиска экстремумов является алгоритм Левенберга–Марквардта (ЛМ,
являющегося разновидностью класса регуляризованных алгоритмов на основе метода Гаусса–
Ньютона (ГН)). Основным отличием подхода на основе ЛМ от классического ГН является вы-
числение приближенного значения матрицы Гессе  с учетом информации относительно вто-

рых производных. Входными данными алгоритма ЛМ является выборка ,  –
вектор ожидаемых значений, а также регрессионная модель, задаваемая в виде функции

,  – вектор параметров модели. В результате целевую функцию можно за-
писать в виде

(5)

где .
Приближенное значение матрицы Гессе для рассматриваемой задачи будет иметь следующий

вид:

(6)

где  – компоненты вторых производных,  – матрица Якоби,  – функ-
ция отображения (функция невязки).

В основе алгоритма ЛМ лежит решение системы уравнений относительно приращения гради-
ента  путем введения дополнительного коэффициента регуляризации  и аппроксимации
компоненты 

(7)

где  есть функция отображения (невязки).
В большинстве случаев целесообразно осуществить замену единичной матрицы  на диа-

гональную приближенную матрицу Гессе . Это обусловлено тем, что снижение ско-
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рости аппроксимации алгоритма ЛМ приводит к увеличению параметра . Как следствие, слага-
емое  теряет свой математический смысл:

(8)

Применение алгоритма ЛМ накладывает ряд ресурсных и временных ограничений, связанных с
необходимостью перерасчета матрицы Якоби  на каждом шаге алгоритма. Основное время
выполнения алгоритма ЛМ занимает расчет матрицы Якоби для каждой из выполняемых итера-
ций. Для этого в рамках реализации гибридного алгоритма обучения ДБС наиболее оптималь-
ным решением является комбинирование алгоритма ЛМ с методов секущих Бройдена. Метод
Бройдена позволяет получить приближенную матрицу Якоби . Определим соотношение се-
кущих для получения выражения Бройдена

(9)

Введем следующие обозначения:  и . Далее определим формулу
Бройдена

(10)

Из выражения (10) следует, что необходимо получить точное значениe якобиана  на началь-
ном этапе алгоритма, на последующих этапах формируется лишь приближенное значениe яко-
биана .

Для оценки транзитивных связей между временными состояниями динамической байесов-
ской сети используется теория марковских цепей. Предполагается, что процесс перехода между
данными состояниями представляет собой марковский процесс I рода. Структура выполнения
алгоритма разделяется на два шага. Первый шаг характеризуется вычислением множества узлов-
кандидатов, которые предположительно могут входить в марковское покрытие  для текущей
переменной z. На следующем шаге происходит удаление вершин, ошибочно добавленных в .
Это достигается за счет повторного выполнения тестов на условную независимость для каждой
переменной z при наличии всех возможных подмножеств M множества . Марковское покры-
тие для переменной z динамической байесовской сети определяется в виде

где  – множество дочерних вершин переменной z из временного среза .
Общая структура алгоритма построения ненаправленной динамической байесовской сети со-

стоит из следующих шагов.
Шаг 1. Задаются начальные значения для выполнения алгоритма: текущая переменная z,

множество обучающих данных D, множество кандидатов .
Шаг 2. Выполняются итерации среди всех узлов сети и поиск вершин f c максимальной зна-

чимостью устойчивости связи между целевой переменной z и текущей переменной , при ана-
лизе всех возможных подмножеств . После чего f добавляется в множество .

Шаг 3. Происходит формирование результирующего марковского покрытия для каждой из
вершин путем удаления узлов ошибочно добавленных в , которые определяются за счет
проведения  тестов на условную независимость при наличии подмножеств . Если
соблюдается гипотеза о разделении, то текущая вершина удаляется из .

В результате выполнения алгоритма мы получаем марковское покрытие для каждого узла ди-
намической байесовской сети, на основе которого строится временная модель для каждого из уз-
лов ДБС. Такой подход позволяет учесть наличие связей между срезами ДБС, а также опреде-
лить, какие именно вершины имеют связи в соседних временных срезах. Построение ненаправ-
ленной структуры динамической байесовской сети не позволяет определить направление связей
внутри сети, следовательно, возникает необходимость использования алгоритмов локального
поиска. Применительно к семантике динамической байесовской сети в качестве функции оцен-
ки используется критерий Шварца или Акаике, напрямую зависящих от добавления, удаления и
изменения направленности связей между узлами байесовской сети.
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В качестве алгоритма локального поиска, предназначенного для определения направленно-
сти связей между узлами сети, предлагается использовать модификацию градиентного вывода, в
частности алгоритм Левенберга–Марквардта. Данный алгоритма сочетает в себе алгоритм гра-
диентного поиска и метод Гаусса–Ньютона. Основным отличием подхода на основе Левенбер-
га–Марквардта от классического Гаусса–Ньютона является возможность вычисления прибли-
женного значения матрицы Гессе. Применение алгоритма Левенберга–Марквардта (ЛМ) накла-
дывает ряд ресурсных и временных ограничений, связанных с необходимостью перерасчета
матрицы Якоби на каждом шаге алгоритма. Основное время выполнения алгоритма ЛМ занима-
ет расчет матрицы Якоби для каждой из выполняемых итераций. Для преодоления ограничений
классического алгоритма ЛМ в рамках реализации гибридного алгоритма обучения ДБС наибо-
лее оптимальным решением является комбинирование алгоритма Левенберга–Марквардта и
метода секущих Бройдена. Метод Бройдена позволяет получить приближенную матрицу Якоби.

Можно определить два основных этапа гибридного алгоритма обучения структуры ДБС с ис-
пользованием алгоритма Левенберга–Марквардта и метода Бройдена. На первом этапе происхо-
дит формирование множества узлов-кандидатов в состав МП для каждой из вершин путем вы-
полнения тестов на условную независимость с использованием -критерия. В результате полу-
чаем вершины и соответствующие им множества родительских и дочерних вершин для каждого
из n временных срезов. На следующем этапе определяем направленности связей между узлами
ДБС, применяя алгоритм Левенберга–Марквардта с методом Бройдена. Стоит отметить, что на-
правленность связей между узлами, участвующими в формировании транзитивных связей, име-
ет смысл только в прямом направлении от среза  к срезу . Если в результате выпол-
нения алгоритма ЛМ возникают обратные по направлению связи, они должны быть исключены,
так как переходный процесс между временными срезами является Марковским, исключающий
формированиe обратных связей.

3. ГИБРИДНЫЕ АЛГОРИТМЫ ВЕРОЯТНОСТНОГО ВЫВОДА
ДИНАМИЧЕСКИХ БАЙЕСОВСКИХ СЕТЕЙ

Вероятностный вывод является целевым инструментом любой стохастической модели. При-
менение вероятностного вывода в первую очередь направлено на получение апостериорного
распределения при поступлении непрерывного потока свидетельств вплоть до текущего состоя-
ния системы. Основной реализацией вероятностного вывода во временных моделях является ре-
шение трех основных задач: фильтрация, предсказания и сглаживания. Наиболее эффективны-
ми алгоритмами вероятного вывода являются алгоритмы на основе метода Монте-Карло с
применением цепей Маркова (МКМЦ), в частности, алгоритмы взвешивания с учетом правдо-
подобия (ВСП) и многочастичный фильтр (МЧФ).

В алгоритме ВСП осуществляется генерация только тех выборок S для переменных
, которые в полной мере согласуются со свидетельствами E. Такое условие до-

стигается за счет того, что в процессе выполнения вероятностного вывода происходит определе-
ние и фиксирование переменных свидетельств E, а формирование выборок осуществляется ис-
ключительно для всех оставшихся переменных, запроса Z и состояния X ДБС. В процессе выпол-
нения алгоритма происходит формирование выборок для каждой из переменных состояния
развернутой динамической байесовской сети, которые взвешиваются с учетом правдоподобия в
соответствии с наблюдаемыми свидетельствами. Исходя из того, что любая переменная z зависит
лишь только от родительских вершин, то распределение вероятностей для выборок может быть
записано в виде следующего выражения:

(11)

Из формулы (11) следует, что в отличие от первичного распределения вероятностей  по
всем переменным , свидетельство E может вносить вклад в формирования вероятностного рас-
пределения выборок , так как E может входить в состав родительских вершин . Ве-
совая величина правдоподобия  определяется как разница между полученными и ожида-
емыми распределениями вероятностей, сформированных для каждой переменной z выборок.
Вес  вычисляется для каждой выборки Z и представляет произведение показателей
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правдоподобия свидетельств , если определено множество родительских вершин для каж-
дой переменной свидетельства [6]:

(12)

Перемножая выражения (11) и (12), можно получить искомое соотношение для алгоритма
взвешивания с учетом правдоподобия

(13)

Классический алгоритм ВСП позволяет получить апостериорное распределение  за
счет вычисления весов правдоподобия, однако с ростом общего числа переменных запроса и
свидетельств, входящих в ДБС, наблюдаем увеличение доли выборок с низкими весами. Приме-
нение методов МКМЦ позволяет избежать данных проблем. Каждая новая генерация выборки

 формируется на основе внесения случайного изменения в выборку , полученную на
предыдущем этапе выполнения метода МКМЦ. Одним из наиболее распространенных методов
стохастического вероятностного вывода на основе метода МКМЦ является МЧФ фильтр [7]. Ос-
новным преимуществом МЧФ относительно других методов на основе МКМЦ является воз-
можность использования различных подходов для оценки весов выборок, в частности рассмот-
ренного нами метода ВСП. Такой подход позволяет комбинировать случайную генерацию мето-
дом Монте-Карло и оценку весов на основе подхода ВСП. В общем виде структура МЧФ
фильтра приведена на фиг. 2.

Применительно к ДБС, выполнение МЧФ фильтрации осуществляется с учетом стохастиче-
ских связей между узлами сети. Для этого поэтапно используются: начальное распределение

, модель перехода  и модель восприятия . Формирование начальной
выборки  при наличии свидетельств , полученных до текущего состояния, выполняется на
основе распределения . Формирование выборок  осуществляется за счет тиражиро-
вания свидетельств до момента времени . Распределение вероятностей по всем выборкам
для моментов времени t и  определяется следующим образом [8]:

(14)

Процедура получения весов каждой из выборок основывается на применении алгоритма
ВСП:
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Фиг. 2. Обобщенная схема МЧФ фильтра.
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В результате получаем искомое распределение по всем N выборкам для момента времени 

(16)

Распределение , представленное в формуле (14), зависит от общего числа выбо-
рок, используемых в процессе выполнения алгоритма МЧФ. В идеальном случае для получения
требуемой точности алгоритма значение N должно выбираться достаточно большим , что
накладывает ресурсные и временные ограничения на МЧФ алгоритм. Для оптимизации алго-
ритма МЧФ и снижения общего числа выборок, необходимых для достижения заданного уровня
точности, предлагается использовать теорему Рао–Блеквелла–Колмогорова (РБК).

Сформулируем основные понятия достаточных статистик и теорему РБК. Под достаточной
статистикой  будем понимать статистику относительно параметра , для которой условное
распределение выборки  не будет зависеть от  [9].

Если  является достаточной статистикой выборки X, а  – некоторая оценка пара-
метра , тогда можно определить оценку , для которой справедлива тео-
рема РБК [10]

(17)

Исходя из формулы (11), можно установить соотношение дисперсий для оценок  и
:

(18)

Применение теоремы РБК для оптимизации МЧФ заключается в разделении множества пе-
ременных запроса  на подмножества  и . В таком случае модель перехода будет
иметь следующее представление:

(19)

В работах Дуста и Рассела [11] предполагается, что компонента  может быть
определена аналитически еще до начала выполнения алгоритма МЧФ. Неизвестным остается
лишь модель , которую и необходимо вычислить в процессе выполнения этапов
МЧФ фильтра. В работе исследовано, что в большинстве случаев, применительно к семантике
ДБС, компоненту  можно не задавать аналитически, а вычислить также в про-
цессе выполнения фильтрации с помощью МЧФ. В таком случае апостериорное распределение
вероятностей для следующего момента времени , соответствующее переменным  и

, можно определить на основе цепного правила:

(20)

Применительно к алгоритмам ВСП, используемым в процессе определения весов выборок в
МЧФ, можно определить оценку этих весов в терминах введенных обозначений:

(21)

С учетом выражения (18) можно определить условие существования выборок для распределе-
ний  и  на основе использования теоремы РБК

(22)

Из неравенства (15) следует, что из апостериорного распределения вероятностей будут ис-
ключаться выборки с низким значением среднеквадратического отклонения, это приводит к то-
му, что вклад будут вносить лишь согласованные выборки. Для получения искомого апостери-
орного распределения  для момента времени  введем ограничение, связанное с
определением транзитивных связей между смежными временными срезами. Транзитивные свя-
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зи имеют смысл только между одними и теми же узлами, разнесенными между срезами. Опреде-
лим распределение  за счет преобразования выражения (14):

(23)

4. ВЫЧИСЛИТЕЛЬНЫЙ ЭКСПЕРИМЕНТ ПО ПОСТРОЕНИЮ ДИНАМИЧЕСКОЙ 
БАЙЕСОВСКОЙ СЕТИ ФАЗЗИНГА ИНЪЕКЦИЙ, РЕШЕНИЕ ЗАДАЧ 

ВЕРОЯТНОСТНОГО ВЫВОДА
В рамках проведения вычислительного эксперимента рассмотрим тестирование систем

управления сайтами (СУС). Система управления сайта представляет собой разновидность веб-
приложения, предоставляющая расширенный набор по управлению, размещению и хранению
различного содержимого. СУС используется как фреймворк для создания интерактивных веб-
приложений с целым набором функциональных возможностей, включая механизмы обеспече-
ния безопасности и валидации данных. Среди СУС лидирующую роль занимает WordPress, в
рамках исследования остановимся на данном решении. Для обучения ДБС и получения обучаю-
щей выборки в качестве целевых приложений используется набор виртуальных машин с развер-
нутыми СУС типа WordPress, начиная с версии 4.3 до 5.2. Система фаззинга строится в виде
блочной архитектуры, где происходит автоматическая настройка среды тестирования опреде-
ленного типа веб-приложений за счет классификации типовых структур приложений тестирова-
ния методом черного ящика и формирования списка входных компонентов (параметров), для
которых необходимо провести тестирование. Формирование тестовых выборок происходит по
результатам выполнения каждого из блоков фаззинга, являющихся узлами ДБС.

Полученная структура ДБС фаззинга “инъекций”, сформированная по результатам тестиро-
вания СУС WordPress и обучения на основе алгоритма ЛМ и метода Бройдена, приведена на
фиг. 3. Описание узлов ДБС, являющихся блоками фаззинга, представлено в табл. 1.

Фигура 3 показывает, что на основе построенной ДБС формируется направленная система
фаззинга. Направления указывают не только на условные зависимости вершин, но и устанавли-
вают последовательность выполнения различных блоков фаззинга, а также взаимосвязь данных
блоков. Узлы, не имеющие связей в процессе тестирования, будут отброшены. В построенной
ДБС полная условная независимость допустима лишь для корневого узла сети. Необходимо от-
метить, что если условные связи имеют нулевое значение вероятности в ТУВ, то на следующих
этапах тестирования такие блоки фаззинга будут пропущены ввиду их неэффективности к обна-
ружению ошибок типа “инъекции” для данного типа веб-приложений.

+ +1 1: 1'( | )t tP X E

+ + + + +=1 1: 1 1 1 1: 1' '' '( | ) , |( /' ) .t t t t tP X E N X X E N

Фиг. 3. Обученная структура ДБС фаззинга программных ошибок типа “инъекция”.
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В рамках проведения процедур обучения и вероятностного вывода используются распреде-
ленная вычислительная платформа Apache Hadoop YARN и распределенная файловая система
HDFS. Данная платформа имеет в своем составе 6 вычислительных узлов, представленных сер-
верами со следующей аппаратной конфигурацией: 2 процессора Intel Xeon-Platinum 2.5 GHz
16 ядер, 128 GB ОЗУ, жесткий диск 10 TB. Размер распределенной файловой системы HDFS 59.5
TB, канал связи между узлами обеспечивают скорость до 16 Gb в секунду. Распределенная фай-
ловая система Hadoop HDFS используется для хранения обучающих выборок, а также промежу-
точных данных: таблицы условных вероятностей, весовые распределения выборок, полученные
методом МКМЦ. При этом часть данных, используемых в процессе выполнения гибридных ал-
горитмов обучения и вероятностного вывода, хранится непосредственно в оперативной в виде
распределенного множества данных, представленного программной реализацией Apache Ha-
doop YARN. YARN представляет собой разновидность MapReduce c встроенным планировщи-
ком нагрузки [12], распределения ресурсов и модулeм отказоустойчивости, построенным по ар-
хитектуре клиент–сервер, с выраженным управляющим узлов (мастер–узел) и клиентскими уз-
лами (рабочий узел). Из 6 узлов вычислительной системы один узел используется нами
одновременно в качестве рабочего и мастер-узла. Это дает возможность задействовать все ресур-
сы 6 узлов в процессе решения задач обучения и вероятностного вывода. Далее в табл. 2 и 3 при-
ведем результаты вычислительных экспериментов по оценке времени выполнения общеизвест-
ных алгоритмов обучения (алгоритм возрастания-сокращения (ВС), инкрементных ассоциаций
марковского покрытия (ИАМП), минимаксного восхождения (ММВ)) и вероятностного вывода
(Метрополиса–Гастингса (МГ), выборки по значимости (ВЗ), МЧФ) и разработанных гибрид-
ных алгоритмов.

Подводя итоги вычислительного эксперимента, отметим, что разработанные алгоритмы
обучения и вероятностного ДБС являются ресурсно-эффективными и достаточно легко масшта-
бируются для выполнения на любой из параллельных систем. Отметим, что рассмотренные в ка-

Таблица 1. Характеристика узлов динамической байесовской сети фаззинга инъекций веб-приложений

Узел Характеристика

1 Определение типа инъекции: SQL, команд, кода
2, 3 Механизмы кодирования обхода межсетевых экранов веб-приложений (WAF)

4, 5, 6, 7, 8, 9 Типы инъекций: Time Based blind, Boolean Based Blind, Error Based Blind,
Out of Band, Union injection, Stacked Time

10, 11 Инъекции команд и кода
12 Определение типа и версии СУБД, установленной на сервере
13 Получение структуры таблиц и баз данных СУБД
14 Исполнение команд операционной системы через SQL инъекции
15 Получение доступа к компонентам сети из командного интерфейса СУБД
15 Получения данных, хранящихся в таблицах базы данных
17 Возможность удаленной загрузки файлов, через функции СУБД

19, 20, 21, 22, 23 Нарушение механизмов аутентификации, авторизации, целостности,
конфиденциальности и доступности

Таблица 2. Результаты сравнения времени выполнения различных алгоритмов обучения вывода в ДБС
“инъекции”

№ п/п Размер обучающей 
выборки D Алгоритм ВС Алгоритм АМП Алгоритм ММВ Алгоритм ЛМ 

Бройден

1 2000 0.63215 с 0.54231 с 0.49314 с 0.38201 с
2 50000 2.94313 с 2.16543 с 1.85324 с 1.45467 с
3 600000 10.57213 с 8.57732 с 7.02256 с 6.55224 с
4 1000000 18.18432 с 12.25452 с 11.05311 с 8.98432 с
5 10000000 40.09432 с 32.54146 с 28.19356 с 13.95421 с
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честве сравнения существующие алгоритмы обучения структуры ВС, ИАМП и ММВ имеют ряд
существенных недостатков. Первый из них связан с тем, что они адаптированы для обучения
лишь статических БС. Второй недостаток связан с использованием метода восхождения для
определения направленностей связи между узлами ДБС. Недостаток заключается в том, что ал-
горитмы обладают достаточно большой вероятностью попадания оценочных функций в локаль-
ный оптимум. Из этого следует, что направленность между узлами ДБС будет задана некоррект-
но, а полученная структура ДБС не может быть в полной мере использована для решения задач
вероятностного вывода. Алгоритм ЛМ в сочетании с методом Бройдена позволяет повысить точ-
ность расчета экстремумов оценочных функций на основе логарифма правдоподобия, метрик
Шварца и Акаике, а также исключить возможность получения некорректной структуры ДБС.

5. ЗАКЛЮЧЕНИЕ
Разработанные в работе алгоритмические и программные решения для оптимизации проце-

дур фаззинга веб-приложений позволяют осуществлять тестирование, обучение и накопление
статистических данных. Модели ДБС служат для представления внутренних процессов фаззинга
и построения функциональных связей между отдельными блоками фаззинга. Применение тако-
го подхода позволяет осуществлять настройку средств тестирования под специфику анализа
определенных групп ошибок. При этом число срезов будет пропорционально количеству на-
строек или изменений, вносимых в веб-приложения в рамках расширения их функциональных
возможностей или совершенствования механизмов защиты. Рассмотрена возможность приме-
нения теоремы РБК в рамках многочастичного фильтра, что позволяет оптимизировать МЧФ и
гарантировать заданную точность, но при меньшем числе выборок.
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Таблица 3. Результаты сравнения времени выполнения различных алгоритмов вероятностного вывода в
ДБС “инъекции”

№
п/п

Размер 
выборки S

Алгоритм
МГ

Алгоритм
ВЗ

Алгоритм 
ВСП

Алгоритм 
МЧФ

Алгоритм 
МЧФ РБК

1 2000 0.12311 с 0.13456 с 0.23564 с 0.17654 с 0.10231 с
2 50000 4.33784 с 3.26546 с 3.31231 с 2.26766 с 2.05322 с
3 600000 8.65432 с 7.76532 с 7.81111 с 6.54355 с 5.44355 с
4 1000000 25.23121 с 26.42982 с 22.12941 с 20.31234 с 15.87431 с
5 10000000 56.26332 с 48.21942 с 36.98765 с 31.54328 с 21.12453 с
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