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Развитие технологий глубокого обучения неизбежно порождает новые задачи и их решения в таких
направлениях, как компьютерное зрение, VR/AR технологии, видеоаналитика, мультимодальное
обучение и др. С ростом доступности высокопроизводительных вычислительных устройств многие
современные методы и средства обработки цифровых данных становятся широко применимыми в
том числе в рамках частных прикладных исследований. Данную тенденцию можно легко просле-
дить по росту количества open-source решений, которые без труда запускаются на таких известных
ресурсах, как, например, Google Colab. В рамках данного материала мы поделимся полученными
результатами в части разработки и исследования прорывных технологий синтеза высококачествен-
ного мультимедийного контента, которые имеют широкое применение в таких задачах, как перенос
лица.
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Существование технологии автоматического
переноса лица человека на фото или видеокон-
тент всегда было и будет объектом спора научных
и общественных групп по той причине, что алго-
ритмы создания deep fake контента часто звучат в
СМИ в негативном контексте и описываются как
средства создания компромата, манипуляции об-
щественным мнением, дезориентации общества
в части интерпретации каких-либо событий. Все
это в первую очередь несет репутационные риски
для физических, юридических лиц, так и государ-
ственных структур. Более того, даже сам термин
“fake”, входящий в общеупотребимое словосочета-
нии “deep fake”, обозначает подделку, что безуслов-
но вызывает естественное негативное восприятие
этого слова. Более того, в условиях распространен-
ной в различных источниках информации о пара-
дигме “цифровой гигиены” или чистоте данных,
общество все меньше начинает доверять контен-
ту, демонстрируемому в сети Интернет, что при-
водит к очевидному снижению степени доверия к
мультимедийным данным, в особенности но-
востного характера.

Несмотря на потенциальный вред, который
может нести технология синтеза мультимедийно-

го контента, аппарат таких методов, как перенос
лиц на фото или видео безусловно позволяет при-
носить пользу в различных задачах: съемка филь-
мов и видеороликов с участием актеров, которые
по тем или иным причинам не могут физически
присутствовать на съемках, создание нового об-
разовательного, развлекательного и рекламного
контента для привлечения пользователей, повы-
шение качества мультимедийного контента и т.д.
Стоит перенести фокус внимания с термина
“fake” на технологические преимущества, кото-
рые дают методы переноса лиц, как становятся
понятны очевидные плюсы для общества.

Наша команда давно занимается технологией
переноса лица, и одним из главных достижений
является алгоритм GHOST (Generative High-fidel-
ity One Shot Transfer) [1]. Он позволяет выполнять
перенос лица всего лишь с одного изображения-
источника на целевые изображение или видео.
Стоит отметить, что превалирующее большин-
ство существующих методов решают задачу пере-
носа лица на видео посредством использования
набора кадров, на которых обучается специаль-
ная модель извлечения признаков. В основе ре-
шения лежит базовая архитектура FaceShifter [2]
(перенос лица с изображения на изображение),
которая была значительно улучшена в ходе иссле-
дований за счет таких нововведений, как функ-
ция потерь для области глаз, алгоритм сглажива-
ния маски лица, алгоритм замены лица на видео,
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а также новый метод стабилизации ключевых то-
чек лица для уменьшения его дрожания на сосед-
них кадрах и этап повышения разрешения.
Все это позволило обойти существующие SoTA
решения по известным метрикам на 1–2%, а так-
же снизить вычислительную сложность техноло-
гии переноса за счет One Shot подхода.

Как мы уже сказали ранее, модель, способная ге-
нерировать качественный синтезированный фото
и видео контент, при неправильном умысле может
нести риски особенно в эпоху информационных
противостояний. Поэтому, чувствуя бремя этой
большой ответственности, мы разработали модель
обнаружения синтезированного моделью GHOST
фото и видео контента, которая в отличие от суще-
ствующих в открытом доступе детекторов deepfake
с высокой точностью определяет контент, сгене-
рированный алгоритмом GHOST. Не ставя перед
собой задачу поиска научной новизны, а рассмат-
ривая детекцию как чисто инженерную задачу,
мы взяли за основу модель [3], которая выиграла
на соревновании Kaggle в 2020 г. Архитектура со-
стоит из сверточной сети извлечения векторов
признаков изображений EfficientNet-B7 и добав-
ленного слоя классификатора. Данная модель пре-
добучалась на данных, предоставленных организа-
торами соревнования DeepFakeDetectionChallenge
(DFDC). Датасет DFDC – это огромный набор
оригинальных видео и полученных на их основе
дипфейков с помощью различных доступных на
тот момент алгоритмов генерации. В сжатом виде
этот датасет занимает почти 500 Гб. Несмотря на то
что автором лучшего решения была проделана
огромная кропотливая работа по предобработке
данных и различным аугментациям, его модель
была ориентирована только на дипфейки, пред-

ставленные в рамках DFDC, а для других мето-
дов, включая наш метод GHOST, она была нечув-
ствительна. В ходе экспериментов на основе син-
тезированной моделью GHOST выборке мы
получили обновленные веса модели детекции,
которые позволяют значительно повысить каче-
ство (F1_Score) обнаружения контента, синтези-
рованного моделью GHOST, c 0.14 до 0.98, сохра-
нив при этом исходные значения качества обна-
ружения других способов создания deepfake фото
и видео.

В заключение хочется отметить, что важно
устанавливать нормативные рамки разработки
любой технологии, чтобы минимизировать воз-
можные риски использования ее злоумышленни-
ками. Мы показали важность развития аппарата
методов синтеза мультимедийного контента для
решения полезных обществу задач и планируем
дальше повышать качество модели GHOST путем
учета оценки положения головы в трехмерном
пространстве для улучшения переноса лица в экс-
тремальных углах поворота.
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