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Широкое внедрение технологий искусственного интеллекта привело к возникновению новых
угроз, эффективное противодействие которым не может быть реализовано текущими средствами
разработки безопасного ПО. Для ответа на этот вызов в 2021 г. в рамках федерального проекта “Ис-
кусственный интеллект” на базе ИСП РАН был создан Исследовательский центр доверенного ис-
кусственного интеллекта, задачами которого является создание научно-технологической базы для
обеспечения доверия к технологиям ИИ. В статье рассмотрены риски применения технологий ис-
кусственного интеллекта, а также представлены направления и промежуточные результаты работ
Центра доверенного искусственного интеллекта ИСП РАН.
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1. ВВЕДЕНИЕ

Современные интеллекутальные системы ис-
пользуют целый стек технологий, который состо-
ит из методов и алгоритмов искусственного ин-
теллекта, фреймворков машинного обучения

(например, TensorFlow, PyTorch), а также инфра-
структурных решений для их поддержки (облач-
ные системы, специализированные аппаратные
системы и др.). Обеспечение доверия к таким си-
стемам является долгосрочным вызовом, актив-
ным поиском ответа на который мировое сооб-
щество занимается уже несколько лет. Однако на
текущий момент не существует научно-техноло-
гической базы для разработки высоконадежных
доверенных и одновременно эффективных си-
стем, использующих технологии искусственного
интеллекта (интеллектуальных систем), в том
числе отсутствуют инструменты для поиска но-
вых видов уязвимостей и противодействия новым
типам угроз, специфичным для этих технологий.

Работа над ответом на этот вызов ведется в
двух встречных направлениях. Первое направле-
ние – выработка требований к интеллектуальным
системам и разработка государственных стандар-
тов [1, 2].

Второе направление – создание научно-техно-
логической базы, поддерживающей разрабатыва-
емые стандарты. Без создания инструментальных
средств, обеспечивающих безопасность функци-
онирования интеллектуальных систем, невоз-
можно говорить о полноценной реализации раз-
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работанных и перспективных стандартов. Работы
в этом направлении ведутся исследовательским
центром доверенного искусственного интеллекта
ИСП РАН.

Программа Центра определяет следующие
ключевые направления работ (рис. 1)

● Исследование устройства открытых фрейм-
ворков машинного обучения, анализ их исходно-
го кода и создание доверенных фреймворков ма-
шинного обучения;

● Исследование и разработка программных
инструментов для анализа, обнаружения и проти-
водействия угрозам, специфичным для техноло-
гий искусственного интеллекта, включающее три
раздела

● Исследование и разработка методов и про-
граммных средств обнаружения и противодей-
ствия состязательным атакам на модели машин-
ного обучения;

● Исследование и разработка методов и про-
граммных средств обнаружения и противодей-
ствия атакам с внедрением закладок и зловредно-
го кода в модели машинного обучения;

● Исследование и разработка методов и про-
граммных средств объяснения и повышения ин-
терпретируемости моделей машинного обучения;

● Создание методик и тестовой базы (“бенч-
марков”) для исследования интеллектуальных
систем на соответствие критериям доверенности,
и их апробация на прикладных системах;

● Создание отчуждаемой облачной платфор-
мы для разработки доверенных интеллектуаль-
ных систем.

В следующих разделах будут рассмотрены ре-
зультаты текущих исследований и разработки по
каждому направлению.

2. ДОВЕРЕННЫЕ ФРЕЙМВОРКИ 
МАШИННОГО ОБУЧЕНИЯ

Для продуктивной разработки интеллектуаль-
ных систем используется большое количество

библиотек и фреймворков машинного обучения.
Эти программные инструменты существенно
ускоряют создание прикладных продуктов. Но
как любое программное обеспечение они могут
содержать ошибки и недокументированные воз-
можности на уровне своего исходного кода или
своих программных зависимостей. Такие уязви-
мости могут быть использованы злоумышленни-
ком для проведения атак на целевую систему. Та-
ким образом, обеспечение доверия к интеллекту-
альным системам в целом невозможно без
обеспечения доверия к этим ключевым систем-
ным компонентам.

Создание доверенного промышленного про-
граммного обеспечения регламентируется цик-
лом безопасной разработки (SDL). Важным ас-
пектом применения практик SDL является ана-
лиз не только разработанных компонент, но и
заимствованного открытого программного обес-
печения. Основными методами анализа, которые
применяются в SDL, являются статический и ди-
намический анализ (фаззинг). С помощью этих
технологий возможно выявить критические де-
фекты в ПО и затем устранить их до выхода новой
версии продукта.

В рамках работы Центра поставлена задача со-
здания доверенных версий популярных фрейм-
ворков Tensorflow и PyTorch. Для этих фреймвор-
ков был проведен анализ поверхности атаки.
Перспективным вектором атаки был выбран ком-
понент загрузки моделей, так как обученные мо-
дели часто могут браться из недоверенного источ-
ника. Кроме того для фреймворка TensorFlow бы-
ли восстановлены фаззинг-цели в проекте OSS-
Fuzz, обеспечивающем непрерывный фаззинг
для программного обеспечения с открытым ис-
ходным кодом [3].

Фазинг фреймворков производился с помо-
щью инструмента Sydr [4]. В результате фаззинга
было обнаружено 7 ошибок для фреймворка Py-
Torch [5, 6] и одна ошибка для фреймворка Ten-
sorFlow [7]. Также исходный код фреймворков
был проанализирован инструментом статическо-

Рис. 1. Направления работ Центра.
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го анализа Svace [8]. В результате в фреймворке
PyTorch было обнаружено 13 ошибок [9]. В
фреймворке TensorFlow было обнаружено 8 оши-
бок [10].

Информация о найденных ошибках и предло-
жения по исправлению некоторых из них были
доведены до сообщества разработчиков. В целях
дальнейшего использования все исправления бы-
ли собраны в доверенных версиях фреймворков,
созданных на базе PyTorch v1.11.0 и TensorFlow
v2.8.2.

При этом сами фреймворки постоянно разви-
ваются и появляются новые версии. Поэтому не-
обходимы постоянная проверка новых измене-
ний кода и синхронизация доверенных версий с
оригинальными репозиториями. Для обеспече-
ния этого непрерывного процесса создана аппа-
ратно-программная инфраструктура обеспече-
ния доверия к базовым фреймворкам машинного
обучения, объединяющая инструменты SDL и
инструменты для автоматизации их применения.

3. УГРОЗЫ, СПЕЦИФИЧНЫЕ 
ДЛЯ ИНТЕЛЛЕКТУАЛЬНЫХ СИСТЕМ, 

И МЕТОДЫ ПРОТИВОДЕЙСТВИЯ

Одним из центральных вопросов разработки
систем доверенного интеллекта является пробле-
ма неустойчивости отображений, выучиваемых
моделями машинного обучения, к изменениям
входных данных. Даже незначительное измене-
ние входного объекта, например, добавление не-
видимого глазу шума к картинке, может суще-
ственно изменить предсказание модели на новом
объекте, который как внешне, так и по метрикам
схожести практически не отличается от исходно-
го объекта. Этот феномен привел к возникнове-
нию так называемых состязательных атак (adver-
sarial attack). Актуальность методов противодей-
ствия состязательным атакам на модели
машинного обучения подтверждена эксперимен-
тами, проведенными сотрудниками Центра на
моделях и наборах данных его научных партнеров
(Университет Иннополис, ННГУ им. Н.И. Лоба-
чевского). Проведена успешная атака белого
ящика на систему сегментации рентгеновских
снимков и на модели для предсказания возраста
человека по экспрессии генов, основанные на бу-
стинге решающих деревьев.

Подходы к построению моделей, устойчивых к
атакам, делятся на 2 класса. В первом подходе мо-
дифицируется (сглаживается) сама модель, что
приводит к более высокой эмпирической устой-
чивости. Возможно получить теоретические га-
рантии на величину атаки, при которой модель не
будет менять свои предсказания. В рамках работы
центра доверенного ИИ исследователями из
Сколтеха впервые предложен [11] универсальный

вероятностный подход к созданию моделей с сер-
тифицированной устойчивостью, основанный на
границах Чернова–Крамера. Подход позволяет
формально оценить вероятность отказа модели,
если атака выбрана из определенного распределе-
ния. Теоретические выводы подтверждены экс-
периментальными результатами на различных
наборах данных.

Во втором подходе изменяется способ обуче-
ния. Сотрудниками Центра проведены исследо-
вания по этому направлению, в части задач оп-
тимизации в условиях (злонамеренных) помех.
Проведено исследование black-box моделей опти-
мизации, в которых атаки моделируются неболь-
шим шумом к выдаваемому значению целевой
функции [12]. Предложена общая схема, позволя-
ющая сводить выпуклую задачу безградиентной
оптимизации к выпуклой гладкой задаче оптими-
зации со стохастическим градиентным оракулом.
Впервые удалось показать, что оптимальный ме-
тод с точки зрения числа оракульных вызовов
(числа вычислений целевой функции), оказыва-
ется оптимальным и с точки зрения числа после-
довательных итераций, но, самое главное, что
чувствительность такого метода к неточности в
значении функции у него доказуемо наилучшая.
Таким образом, был предложен подход, который
одновременно оптимален по всем трем критери-
ям (число оракульных вызовов, максимальный
параллелизм и максимальный допустимый уро-
вень шума). Кроме того удалось решить пробле-
мы, связанные с формализацией атак на парамет-
ры задачи оптимизации таким образом, что ис-
ходная оптимизационная задача, в конечном
итоге, заменяется седловой задачей. Предложены
подходы к решению таких оптимизационных за-
дач с доказанной оптимальностью [13, 14].

Кроме того, исследователями Центра проте-
стирован прикладной подход противодействия
состязательным атакам – состязательное обуче-
ние (adversarial training) моделей, т.е. обучение на
атакованных некоторым методом атаки данных, а
также методы аугментации данных, направлен-
ные на защиту от атак [15]. А также разработаны
новые нейросетевые архитектуры, более устойчи-
вые к состязательным атакам с общепринятыми
видами возмущений [16]

4. ПОВЫШЕНИЕ ИНТЕРПРЕТИРУЕМОСТИ 
МОДЕЛЕЙ

Нейронные сети широко используются в каче-
стве мощных инструментов моделирования, и
большинство крупных поставщиков включили их
в свое программное обеспечение для интеллекту-
ального анализа данных. Моделирование, одна-
ко, является лишь частью процесса интеллекту-
ального анализа данных. Дополнительно необхо-
димо проанализировать влияние входных
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переменных на результат модели. Результаты не-
качественной интерпретации применяемой мо-
дели могут быть использованы злоумышленни-
ком для проведения атак на целевую систему, на-
пример, через “отравление” данных. Таким
образом, обеспечение доверия к интеллектуаль-
ным системам требует обеспечения интерпрети-
руемости применяемых моделей.

В рамках работы Центра поставлены задачи
повышения интерпретируемости и выявления
некорректных результатов работы многослойных
нейронных сетей. Разработан тестовый стенд для
визуализации полносвязной нейронной сети с
сублинейными функциями активации для задачи
бинарной классификации в двумерном про-
странстве признаков. С его помощью проанали-
зирован способ геометрической интерпретации
обученной нейросетевой модели, где каждому
нейрону соответствует разделяющая гиперплос-
кость в исходном признаковом пространстве. На
основе нее предложен ряд новых методов анализа
модели. Для входного примера в качестве интер-
претации решения сети предъявляется k ближай-
ших соседей с точки зрения модели из обучающей
выборки. Предложен метод построения решаю-
щего дерева, имитирующего работу исходной
нейросети, листовые вершины которого соответ-
ствуют упомянутым секторам или их объедине-
ниям. Статистический анализ в них может пока-
зать, например, стоит ли доверять решению сети
в этой области, или что невозможно однозначно
принять решение. Предложенные подходы могут
быть применимы для полносвязных нейросетей с
произвольным числом нейронов и слоев. Для
сверточных нейросетей предложен метод восста-
новления интерполированных изображений из
точек признакового пространства. Также разра-
батываются методы анализа фильтров, значимых
для определения заданного класса изображений.

Созданы [17] вычислительно-эффективные
методы выявления некорректных результатов ра-
боты многослойных нейронных сетей с архитек-
турой “Трансформер”. Первый метод заключает-
ся в оценке принадлежности анализируемых объ-
ектов к определенным классам с помощью
ансамбля нейронных сетей, в каждой из которых
маскируются отдельные веса выходного слоя.
Второй метод – оценка расстояния между скры-
тыми векторными представлениями (эмбеддин-
гами) анализируемых объектов и ближайших к
ним объектов из обучающей выборки. Результаты
экспериментов на задачах классификации тек-
стов и извлечения именованных сущностей пока-
зали, что применение предложенных методов
позволяет существенно повысить надежность об-
наружения ошибок классификации по сравне-
нию с более вычислительно затратными методами.

Кроме того, исследован подход получения се-
мантически интерпретируемых категорий для
векторных представлений на основе семантиче-
ских сетей типа WordNet. В качестве интерпрети-
руемых размерностей используются семантиче-
ские классы (суперпонятия), объединяющие
множества слов.

5. СОЗДАНИЕ МЕТОДИК И ТЕСТОВОЙ БАЗЫ 
(БЕНЧМАРКОВ) ДЛЯ ОЦЕНКИ ДОВЕРИЯ 

К ПРИКЛАДНЫМ СИСТЕМАМ

Наличие или отсутствие злоумышленника,
сценарии воздействия злоумышленника на про-
цессы жизненного цикла прикладных интеллек-
туальных систем, разнообразие самих приклад-
ных задач и интеллектуальных систем требуют
тщательного анализа и систематизации этих сце-
нариев и угроз. В результате проведения такого
анализа были разработаны критерии доверия к
интеллектуальным системам, которые в дальней-
шем будут апробированы на реальных интеллек-
туальных системах.

При этом доверие к прикладным интеллекту-
альным системам не может рассматриваться в от-
рыве от эффективности таких систем. Так, триви-
альной является разработка модели машинного
обучения, неуязвимой, например, к состязатель-
ным атакам, если не задавать минимальные тре-
бования к точности и скорости распознавания
для этой модели. Таким образом, важной задачей
является создание тестовой базы из наборов дан-
ных и моделей на основе реальных задач из раз-
личных прикладных областей, и разработка мето-
дик для оценки соответствия интеллектуальных
систем и их компонентов требованиям в области
доверия и эффективности.

Были разработаны бенчмарки, решающие раз-
личные прикладные задачи, используя данные
разного типа: текст, изображения, видео, графы,
таблицы. При этом в качестве бенчмарков мы ис-
пользуем как простые (baseline) модели, так и со-
здаем state-of-the-art решения, на которых можно
демонстрировать эффективность методов обес-
печения доверия в реальных условиях.

В частности, разработана новая процедура со-
здания искусственного движения для обучения
более устойчивых нейросетевых алгоритмов об-
работки видео. Предложенная процедура была
использована для обучения нейросетевого алго-
ритма семантического матирования видео с
людьми [18]. Акцент в данном алгоритме был сде-
лан на стабильности результата работы во време-
ни. При помощи предложенной процедуры уда-
лось многократно повысить размер обучающей
выборки, а также повысить устойчивость метода
матирования к разным видам движения.
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Также разработан новый однопроходный ме-
тод для открытого извлечения информации из
текстов, вдохновленный алгоритмами детектиро-
вания объектов из области компьютерного зре-
ния [19]. Подход использует независимую от по-
рядка следования отдельных слов функцию по-
терь, основанную на двудольном сопоставлении
слов и отдельных элементов триплетов, которое
обеспечивает однозначные предсказания модели,
и архитектуру, использующую только кодиров-
щик на основе “Трансформер” для маркировки
последовательностей. Предлагаемый подход де-
монстрирует превосходящую или аналогичную
производительность с точки зрения как показате-
лей качества, так и времени вывода по сравнению
с современными моделями на стандартных бенч-
марках.

6. ОБЛАЧНАЯ ПЛАТФОРМА
ДЛЯ РАЗРАБОТКИ ДОВЕРЕННЫХ 
ИНТЕЛЛЕКТУАЛЬНЫХ СИСТЕМ

Основываясь на результатах проведенных ис-
следований была разработана концепция облач-
ной платформы для разработки интеллектуаль-
ных систем. Платформа будет

● содержать инструменты анализа наборов
данных (датасетов) и анализа моделей машинно-
го обучения, в том числе объяснения моделей, ис-
следования их устойчивости к атакам и произво-
дительности;

● накапливать доверенные модели, алгоритмы
и наборы данных для обучения моделей и прове-
дения экспериментов (бенчмарки);

● предоставлять компоненты жизненного
цикла разработки безопасного программного
обеспечения.

Современные методы машинного обучения
требуют большого количества вычислительных
ресурсов в момент обучения модели. В остальное
время эти вычислительные ресурсы могут ис-
пользоваться неэффективно. Модель облачных
вычислений позволяет решить эту проблему за
счет обеспечения доступа к вычислительным ре-
сурсам по требованию. Отсюда вытекает требова-
ние возможности развертывания Платформы в
публичных и приватных облаках. Работа Плат-
формы в связке с облаком будет продемонстриро-
вана на примере облачной платформы Asperitas и
оркестратора Michman [20], обеспечивающего
развертывание необходимых программных ком-
понентов по запросу.

Еще одно ключевое требование к платформе –
расширяемость. Так как новые программные ин-
струменты анализа и реализации атак и защиты
появляются постоянно, будет обеспечена воз-
можность их добавления в Платформу. В частно-
сти, разрабатываются программные интерфейсы
(рис. 2) и методика добавления таких инструмен-
тальных средств.

7. ЗАКЛЮЧЕНИЕ
Исследовательский центр доверенного искус-

ственного интеллекта поставил перед собой зада-
чу разработки научно-технической базы, которая
позволит создавать доверенные интеллектуальные
системы. С этой целью сотрудниками и партнера-
ми Центра проводились работы по следующим на-
правлениям: создание доверенных фреймворков
машинного обучения; исследование угроз, спе-
цифичных для искусственного интеллекта и ме-
тодов противодействия им; повышение интер-
претируемости моделей машинного обучения;
создание методик и бенчмарков для оценки дове-
рия; а также объединение прикладных инстру-

Рис. 2. Высокоуровневая архитектура Платформы.
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ТУРДАКОВ и др.

ментов в облачную платформы для разработки
доверенных интеллектуальных систем. Научные
исследования опубликованы в 9 статьях, пред-
ставленных на конференциях А*, и 7 журнальных
статьях из первого квартиля (Q1). Основным при-
кладным результатом в 2022 г. являются создан-
ные сотрудниками Центра доверенные версии
фреймворков TensorFlow и PyTorch, уже пере-
данные в опытную эксплуатацию индустриаль-
ным партнерам Центра.
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