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В последнее время наблюдается увеличение числа террористических атак, осуществляемых с использованием жид-
ких взрывчатых веществ, что привело к важности разработки быстрых и надежных методов, позволяющих различать 
неопасные жидкости и жидкости, которые используются в этих взрывчатых веществах. Поскольку стабильность и чув-
ствительность микроволновых систем высоки, диапазон СВЧ-частот является предпочтительным, чтобы различить 
опасные жидкости от неопасных. В данной работе для разработки классификационного подхода, который можно исполь-
зовать в жидкостных сканерах, предлагается бесконтактная система, основанная на измерениях вторичного электромаг-
нитного поля жидкостей в микроволновом диапазоне частот. Наивный байесовский анализ, линейный дискриминантный 
анализ, качественный анализ данных, метод опорных векторов, последовательная минимальная оптимизация, алгорит-
мы классификации K-ближайших соседей используются для классификации жидкостей, а эффективность их классифи-
кации подвергается анализу. Результаты ряда классификационных экспериментов подтверждают применимость пред-
ложенного метода измерения. Как показывают результаты, метод K-ближайших соседей является наиболее подходящим 
алгоритмом классификации для распознавания опасных жидкостей. Поскольку его можно легко реализовать и процесс 
является быстрым, система классификации, основанная на предлагаемом подходе, может быть очень полезна в аэро-
портах и   торговых центрах.
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1. ВВЕДЕНИЕ

Многие исследователи изучали влияние промышленных отходов и опасных веществ на окру-
жающую среду и здоровье человека. Воздействие опасных веществ проявляется во многих сферах, 
таких как здравоохранение, безопасность, военное дело и промышленность. Жидкости, которые 
легко доступны в повседневной жизни, также являются угрозой безопасности человека и окружа-
ющей среды. Они особенно предпочтительны для террористических атак в таких местах, как аэро-
порты, вокзалы, остановки транспорта, политические митинги, торговые центры, концерты и 
другие культурные мероприятия, где присутствуют тысячи людей. Таким образом, должны обяза-
тельно проводиться работы по распознаванию опасных жидкостей для предотвращения террори-
стических атак.

В последние годы в связи с ростом числа террористических атак некоторые авторы исследо-
вали способы обнаружения опасных веществ и незаконных предметов, а также проанализирова-
ли существующие системы, связанные с ними методы, их преимущества и недостатки. В резуль-
тате, было создана общая картина того, что можно сделать для предотвращения угроз атак [1]. 
Основным направлением этих исследований была разработка систем, которые могут автомати-
чески обнаруживать взрывчатое вещество без оператора. Таким образом, за последние несколь-
ко лет был достигнут значительный прогресс в разработке систем рентгеновской визуализации 
для обнаружения взрывчатых веществ. Как и системы рентгеновской визуализации, было тща-
тельно изучено использование ядерного квадрупольного резонанса (ЯКР) для обнаружения 
взрывчатых веществ [2,3]. ЯКР является спектроскопическим методом, который может обнару-
живать взрывчатые вещества с высокой химической специфичностью [2]. Метод ядерного маг-
нитного резонанса (ЯМР) использовался для исследования и классификации содержимых жид-
костей в закрытых неметаллических контейнерах [4]. Для обнаружения жидких взрывчатых 
веществ была также предложена методика магнитно-резонансной томографии в ультраслабом 
поле [5].

В литературе для обнаружения взрывчатых веществ было предложено использовать различные 
методы, включая ядерный магнитный резонанс и рентген [6, 7]. Среди этих методов наиболее 
часто используемыми являются рентгеновские системы [7]. Рентгеновские системы также были 
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предложены для анализа неизвестных твердых образцов, которые могут содержать взрывчатые 
вещества, и анализа взрывчатых веществ на основе пероксида [8]. Наряду с ядерным магнитным 
резонансом и рентгеновским излучением, обнаружение и идентификацию жидкости можно прово-
дить с помощью ТГц-спектроскопии во временной области [9]. Однако, хотя с помощью этих под-
ходов очень легко обнаруживать определенные пероксидные соединения, они не могут различать 
многие типы жидкостей, используемых в повседневной жизни. Следовательно, существует необ-
ходимость в системе для распознавания этих жидкостей [6].

Микроволновые методы измерения широко используются для различных целей в нескольких 
областях, связанных с промышленностью и безопасностью. Например, эти методы были при-
менены для снижения воздействия промышленных отходов и опасных материалов на окружаю-
щую среду, и были получены удовлетворительные результаты [10, 11]. Они также использова-
лись для стабилизации ила [11]. Кроме того, было предложено использовать методы измерения 
коаксиальным зондом, которые являются одним из методов микроволновых измерений для 
обнаружения дефектов биопленки и проблем утонения стенок [12]. Распространение микроволн 
в жидкостях существенно отличается от их распространения в воздухе. В то же время, завися-
щие от частоты скорости и ослабления микроволн варьируются от жидкости к жидкости, в зави-
симости от ее молекулярного состава. Как известно, комплексные коэффициенты проницаемо-
сти и отражения и пропускания жидкостей различны. Полосы частот СВЧ и миллиметровых 
волн можно использовать для определения комплексных коэффициентов проницаемости, отра-
жения и пропускания как твердых тел, так и жидкостей [13]. Для расчета относительной магнит-
ной проницаемости материалов представлена   формула, оптимизированная по алгоритму искус-
ственной пчелиной колонии (ИПК) [14]. Они также могут быть использованы для определения 
других свойств, таких как химическая концентрация, содержание живых организмов и влаж-
ность [15], а так же для характеристики жидкостей. Определение параметров материала важно 
не только для приложений, связанных с безопасностью, но также для исследований и примене-
ний в пищевой, медицинской, биотехнической, строительной, медицинской и военной областях 
[15, 16]. Это также применяется для расчета проницаемости жидкостей, коэффициента отраже-
ния S11 и коэффициента пропускания S21 [17, 18]. Хотя векторной сетевой анализатор и может 
обеспечить измерение фазы и величины в широком диапазоне микроволновых частот, он очень 
дорогой. Поэтому некоторые исследователи предпочитают модельные исследования [16].

В последнее десятилетие методы машинного обучения использовались для различных 
целей, таких как прогнозирование прочности бетона на сжатие [19], диагностика рака и забо-
леваний щитовидной железы [20, 21], классификация лекарств в соответствии с их концентра-
цией молока/плазмы [22], автоматическая классификация хороших и бракованных сельскохо-
зяйственных продуктов и сырья, таких как рис, кофе и зеленый чай [23], классификация бен-
зина [24] и оценка ботанического и географического происхождения меда [24]. В отличие от 
других применений и целей методов машинного обучения, в этом исследовании различные 
алгоритмы машинного обучения используются для классификации жидкостей на основе изме-
рений S-параметров. Остальная часть этой статьи выглядит следующим образом. Методология 
и экспериментальная установка, используемые в этой статье, представлены во втором разделе. 
Алгоритмы классификации, используемые в этой статье, и метрики, используемые при оценке 
эффективности, также представлены в этом разделе. В третьем разделе представлены резуль-
таты исследования оценки эффективности. Наконец, заключение к данной статье находится в 
четвертом разделе.

2. ЭКСПЕРИМЕНТАЛЬНАЯ УСТАНОВКА И МЕТОДОЛОГИЯ ЭКСПЕРИМЕНТА

Различные методы измерения могут быть использованы для определения диэлектрических 
свойств материалов. Агрегатное состояние материала (газ, жидкость или твердое), частотный 
диапазон и температура (высокая или низкая) являются важными факторами при выборе наи-
более подходящего метода измерения [26]. При коаксиальном зондовом методе электромагнит-
ная волна проникает в жидкость с минимальным отражением [27]. Хотя метод коаксиального 
зонда может использоваться для измерений жидкостей, обычно это не практично, а иногда и 
опасно погружать что-либо в опасные жидкости или даже открывать крышку. С другой стороны, 
бесконтактная измерительная платформа, используемая в этом исследовании, позволяет прово-
дить измерения, не открывая крышку жидкости и не погружая ничего в жидкость. 
Экспериментальная установка, использованная в этом исследовании для классификации жидко-
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стей с использованием микроволновой патч-антенны, показана на рис. 1. Она состоит из микро-
волновой патч-антенны круглой формы, подключенной к векторному сетевому анализатору, для 
измерения коэффициента отражения электромагнитной волны. Для создания эксперименталь-
ной установки была разработана антенна с резонансной частотой 1,5 ГГц. Конструкция была 
построена на диэлектрической подложке на основе стеклотекстолита FR4 высотой 1,6 мм, отно-
сительной диэлектрической проницаемостью 4,4 и экраном 10x10 см2 под ней. Антенна питает-
ся через 50-омный коаксиальный электрический соединитель. Геометрия антенны показана  
на рис. 2, а фотографии антенны показаны на рис. 3.

Рис. 1. Экспериментальная установка для классификации жидкостей.

Векторный 
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Рис. 2. Конструкция антенны.

Круговой лепесток

Рис. 3. Вид антенны спереди и сзади.
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Диаметр антенны рассчитывался по уравнениям: 
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где εr — относительная диэлектрическая проницаемость подложки, fr — резонансная частота,  
h — высота подложки, a — радиус лепестка.

Ход работы выглядел следующим образом. Коэффициент отражения электромагнитных 
волн от жидкостей измерялся при соблюдении расстояния между антенной и бутылкой при-
мерно 5 мм. Затем была создана база данных по значениям для каждой жидкости. Набор дан-
ных в этой базе данных впоследствии использовался для классификации жидкостей. Таким 
образом, правильный ход алгоритмов при классификации жидкостей, найденных в базе дан-
ных, был проверен в процессе распознавания. Чтобы проверить успешность алгоритмов, была 
проведена 10-кратная перекрестная проверка и 5-кратная перекрестная проверка. Затем 
эффективность алгоритмов классификации была проанализирована с использованием различ-
ных показателей. Описанная методология показана на рис. 4.

Рис. 4. Предложенная методология измерений.
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2.1. Алгоритмы классификации и показатели эффективности

Машинное обучение используется для создания модели на основе существующих данных с 
использованием математических и статистических методов и для определения к какому классу 
относятся новые данные с максимально возможной точностью, используя эту модель. В этом 
исследовании в качестве классификаторов использовались наивный байесовский анализ, линей-
ный дискриминантный анализ (ЛДА), качественный анализ данных (КАД), метод опорных векто-
ров (МОВ), последовательная минимальная оптимизация (ПМО) и метод K-ближайших соседей 
(МКБС). Для оценки эффективности каждого классификатора были созданы матрицы неточно-
стей.

Метод K-кратной перекрестной проверки был предпочтительным для оценки эффективности 
предложенной системы и алгоритмов классификации. Метод K-кратной перекрестной проверки 
разделяет набор данных на обучающие и тестовые наборы, чтобы избежать возможного переобу-
чения и понять, как модель работает с набором данных, которые она не видела ранее. Потому что 
в задаче о переобучении модель дает хорошие результаты для обработанного набора данных, но 
делает неудачные прогнозы для новых наборов данных, которые она никогда не видела. Метод 
K-кратной перекрестной проверки делит обучающие данные на случайные K сегментов. K–1 
используется для обучения, 1 часть используется для тестового набора, и K повторяется в этот раз. 
Значения, полученные в каждом раунде, суммируются, и оценивается эффективность модели. 
Число K обычно составляет 10 или 5 как в данной работе. Несколько показателей должны исполь-
зоваться для оценки того, насколько хорошо классификатор работает в процесса классификации. 
В этом исследовании коэффициент Каппа, СКО, матрица неточностей и точность используются 
для оценки эффективности алгоритмов классификации.

Коэффициент Kaппa. Это значение используется для измерения соответствия между прогно-
зируемым и наблюдаемым распределениями в группе данных. Расчет значения каппа приведен в 
(5). P(a) обозначает точность алгоритма, а P (e) представляет собой средневзвешенную величину 
ожидаемой точности алгоритма, по которому производится расчет на одном и том же наборе дан-
ных. Значение Каппа находится в диапазоне от –1 до 1. –1 означает полное несоответствие, то есть 
обратное соотношение, а 1 означает идеальное соответствие. Чем ближе значение к 1, тем больше 
соответствие и тем меньше разброс. Интерпретация значении коэффициента Каппа приведена  
в табл. 1.

Т а б л и ц а  1
Величина коэффициента Каппа

Величина коэффициента Каппа Примечание

<0 Несоответствие

0,0—0,20 Слабое соответствие

0,21—0,40 Среднее соответствие

0,41—0,60 Среднее соответствие

0,61—0,80 Сильное соответствие

0,81—1 Почти полное соответствие

( ) ( ) .
1 ( )

P a P eK
P e
−

=
−

                                                           (3)

Среднеквадратическое отклонение (СКО). Он используется для масштабирования различий 
между фактическими и прогнозными значениями. Он определяется путем извлечения квадратного 
корня из среднеквадратической ошибки, как указано в (4). P представляет собой расчетные значе-
ния, а — истинные значения. Когда значение СКО приближается к нулю, увеличивается правиль-
ная оценка классификатора:

СКО = 
2 2

1 1  1   ( ) . ) .( n nP a P a
n

− +… + −                                              (4)
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Матрица неточностей. Матрица неточностей содержит информацию о расчетных и истинных 
группах, составленных системой классификации. Диагональные элементы матрицы дают правиль-
ное количество классифицированных объектов.

Точность. Самый популярный и простой метод измерения эффективности модели — это точ-
ность модели. Точность, приведенная в (5), показывает количество образцов, правильно распоз-
нанных из всех образцов:

Точность =                                                                                  .                            (5)

3. ОЦЕНКА ЭФФЕКТИВНОСТИ

Для оценки эффективности была использована экспериментальная установка, описанная в 
разделе 2, для распознавания набора из 36 жидкостей. В табл. 2 приведен набор из 36 жидкостей, 
используемых экспериментальной установкой в данном исследовании, 12 из которых являются 
опасными, а 24 — неопасными и используются в повседневной жизни. Эти жидкости включают 

Истинно положительное + Истинно отрицательное
Количество значений

Т а б л и ц а  2
Исследуемые жидкости

Опасные жидкости Неопасные жидкости

Этанол 1-пропанол Персиковый сок Шалгам Ракия Кола

Толуол Метанол Гель для душа Шампунь Шампанское Чай

Бутанол Ацетон Пиво Вода Текила Абрикосовый сок

Октанол Одеколон Гель для волос Пахта Виски Кокосовое 
молоко

Растворитель Уксусная 
кислота Кетчуп Джин Водка Уксус

Бензин Изопропанол Кондиционер для 
волос Ликер Молоко Розовый сок

алкогольные напитки. В измерениях лучше использовать тонкую пластиковая бутылка объемом 
0,5 л, которая имеет низкую отражательную способность и часто используется в повседневной 
жизни. Количество анализируемой жидкости должно быть примерно 7 см. Для единства измере-
ний при одной и той же комнатной температуре во всех измерениях используется одна и та же 
бутылка. Результаты показаны на рис. 5. В этом исследовании, как указано в табл. 3, в зависимо-
сти от опасности для здоровья и свойств воспламенения для жидкостей указаны оценкой  

Рис. 5. Зависимость коэффициента отражения жидкостей от частоты.
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от 0 до 4. Здесь: 0 означает отсутствие опасности, а 4 означает самую высокую опасность. 
Опасность для здоровья подразумевается относительно прямого оральному применения или 
попадания на кожу. Высокая воспламеняемость материалов может привести к пожару или взры-
ву, который угрожает жизни человека.

При рассмотрении матрицы неточностей в наивном байесовском алгоритме (табл. 4) видно, что 
опасные жидкости были правильно классифицированы. В таблице зеленые области показывают 
количество правильно классифицированных жидкостей, а красные — количество неправильно 
классифицированных. В частности, когда в классификации использовался весь тренировочный 
набор, наивный байесовский метод правильно классифицировал все опасные жидкости, но рас-
познавал 6 неопасных жидкостей как опасные. Когда применялся процесс перекрестной проверки, 
наивный байесовский алгоритм классифицировал 1 опасную жидкость как неопасную и 5 неопас-
ных жидкостей как опасные.

Т а б л и ц а  3
Свойства опасных жидкостей

Свойство Опасность для здоровья Воспламеняемость

Толуол 2 3

Бутанол 2 3

Растворитель 1 2

Октанол 1 2

Бензин 1 3

1-пропанол 1 3

Метанол 1 3

Ацетон 1 3

Этанол 2 3

Уксусная кислота 3 2

Изопропанол 1 3
Одеколон 2 3

Т а б л и ц а  4
Матрица неточностей — Наивный байесовский алгоритм
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Т а б л и ц а  6
 Матрица неточностей — КАД
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Рис. 6. Среднее количество верно и неверно классифицированных образцов для каждого алгоритма классификации.
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При использовании всего тренировочного набора, ЛДА правильно распознал 12 опасных жид-
костей, а 5 неопасных жидкостей были ошибочно классифицированы как опасные. В случае пере-
крестной проверки 1 опасная жидкость и 6 неопасных жидкостей были классифицированы непра-
вильно (табл. 5). Матрицы неточностей алгоритма КАД (табл. 6) очень похожа на матрицу алго-
ритма ЛДА. Тем не менее КАД является более стабильным, чем алгоритм ЛДА, потому что он дает 
те же результаты при классификации как на обучающем наборе, так и в процессе перекрестной 
проверки. Матрица неточностей алгоритма МОВ (табл. 7) указывает на то, что алгоритм МОВ не 
смог сформировать правильную модель. МОВ распознает все жидкости как неопасные. По срав-
нению с МОВ алгоритм ПМО показал лучшие результаты. В тренировочном наборе ПМО пра-
вильно классифицировал 11 опасных жидкостей и 23 неопасных жидкости. Когда для ПМО была 
выполнена перекрестная проверка, количество правильных решений уменьшилось (табл. 8). Среди 
всех алгоритмов классификации МКБС достиг высочайшей точности. Алгоритм МКБС правильно 
классифицировал все опасные и неопасные жидкости, когда использовались все данные для обу-
чения. С другой стороны, при проведении перекрестной проверки 10-кратная перекрестная про-
верка приводила к неправильной классификации для 1 жидкости, а 5-кратная перекрестная про-
верка приводила к неправильной классификации для 3 жидкостей (табл. 9).

В табл. 10 приведены значения точности, коэффициента каппа и значения СКО всех алго-
ритмов классификации при использовании всего тренировочного набора и применении 10- и 
5-кратного перекрестных проверок. Правильно и неправильно классифицированные случаи 
всех алгоритмов классификации показаны на рис. 6. Как видно на рис. 5, алгоритм МКБС обе-
спечил наибольшее количество правильных прогнозов и наименьшее количество неправиль-
ных прогнозов. Если принять во внимание табл. 10, то видно, что алгоритм МОП  

Т а б л и ц а  10
 Сравнение всех алгоритмов классификации 
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Байес 83,33 83,33 83,3 0,66 0,65 0,65 0,40 0,40 0,40

ЛДА 86,11 80,55 80,55 0,71 0,60 0,60 0,36 0,38 0,38

КАД 86,11 86,11 86,11 0,71 0,71 0,71 0,32 0,38 0,36

МОВ 66,66 66,66 66,66 0 0 0 0,57 0,57 0,57

ПМО 94,44 86,11 83,33 0,87 0,68 0,65 0,23 0,37 0,40

МБКС 100 97,22 91,66 1 0,93 0,80 0,08 0,18 0,30

обеспечивает самый низкий уровень точности и наибольшее значение СКО. Наивный алго-
ритм Байеса, ЛДА и КАД имеют схожие результаты. Алгоритм ПМО показал высокую точ-
ность 94,4 % при работе с обучающей выборкой, однако, при применении перекрестной про-
верки его точность снизилась. Алгоритм МБКС имел наивысшую точность при обучении и 
даже при применении перекрестной проверки. Кроме того, алгоритм МБКС имел самое низкое 
СКО по сравнению с другими. Значение коэффициента Kappa алгоритма МБКС было равно 1 
для обучающего набора и близко к 1 во время перекрестная проверка. Это подтверждает 
успешность использования алгоритма МКБС.
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4. ЗАКЛЮЧЕНИЕ

В последние годы рост числа террористических атак с использованием жидких взрывчатых 
веществ привел к необходимости разработки систем, которые могут легко и эффективно распоз-
навать жидкости, которые могут использоваться во взрывчатых веществах, и неопасные жидко-
сти. В этом исследовании предлагается метод бесконтактного обнаружения опасных жидкостей 
и оценивается эффективность алгоритмов классификации, которые могут использоваться в 
предлагаемом методе. Новизна предлагаемого подхода заключается в том, что, хотя классифика-
ция выполняется с использованием предложенного подхода, нет необходимости вскрывать сосуд 
для доступа к содержимому. После разработки прототипа системы на основе предложенного 
подхода его можно использовать в аэропортах, торговых центрах и других местах. Благодаря 
простоте быстроте процесса предлагаемый подход, возможно, не приведет к образованию оче-
редей при проверке и потере времени на досмотр службой безопасности. В дополнение к новому 
подходу по обнаружению опасных жидкостей, в этом исследовании была проанализирована 
работа шести различных алгоритмов классификации, используемых для идентификации опас-
ных жидкостей, с точки зрения точности и временных требований. Как показывают результаты, 
МБКС является наиболее подходящим алгоритмом классификации для идентификации опасных 
жидкостей.
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