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Измерены спектры пропускания волоконно-оптических изолятора и WDM-компонент на основе
тонких пленок в диапазоне 700–850 нм. Продемонстрировано, что исследуемые элементы имеют
окна пропускания в рассмотренном диапазоне, что может негативно отразиться на безопасности
систем квантового распределения ключа.
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ВВЕДЕНИЕ

Криптография является основой безопасно-
сти современной системы хранения и передачи
информации, при этом широко используемые
асимметричные алгоритмы шифрования нахо-
дятся в зоне риска из-за возможности дешифро-
вания при достаточном уровне развития кванто-
вых вычислений, что обусловливает повышен-
ный интерес к ним со стороны не только
научного сообщества, но и частных компаний, и
отдельных государств, заинтересованных в во-
просах информационной безопасности. В дан-
ном контексте возникает необходимость не толь-
ко в модификации существующих криптографи-
ческих систем, но и в учете возможности
дешифрования классов информации, предпола-
гающих длительные сроки хранения. На данный
момент можно выделить два основных подхода к
решению поставленной проблемы: усовершен-
ствование информационных систем с примене-
нием новых физических принципов при их по-
строении, в частности, внедрение квантового
распределения ключа (КРК) в аппаратно-про-
граммные комплексы средств криптографиче-
ской защиты информации, и усовершенствова-
ние и разработка новых криптографических алго-
ритмов, называемых постквантовыми, а также
объединение этих подходов [1].

КРК, в основе которого лежат законы кванто-
вой механики, как уже было сказано выше, вы-
ступает в качестве возможной контрмеры от угро-

зы, исходящей от квантовых вычислений. Пер-
вый протокол КРК BB84 был предложен в 1984
году Беннетом и Брассардом [2], а в 1992 году был
проведен первый эксперимент с демонстрацией
КРК в рамках лаборатории [3]. К 2005 году разви-
тие технологии позволило компании ID Quan-
tique произвести первые коммерческие системы
КРК. Развитие как в направлении создания [4, 5]
и усовершенствования протоколов [6], так и
улучшения технических реализаций систем КРК,
позволило сформироваться КРК в качестве ком-
мерческой технологии. Развитие аппаратных реа-
лизаций происходит не только за счет усовершен-
ствования компонентной базы, используемой в
волоконно-оптических линиях связи, но и за счет
выявления и устранения недостатков, обуслов-
ленных наличием уязвимостей отдельных эле-
ментов, функциональных узлов или системы в
целом из-за их физических и конструкторских
несовершенств, которыми нарушитель может
воспользоваться для осуществления атаки [7].
Одной из самых уязвимых частей систем КРК на
дискретных переменных является детектор оди-
ночных фотонов, доступ к которому является це-
лью нарушителя в ряде атак [8, 9]. Данные атаки
используются нарушителем, чтобы получить
контроль над измерительным оборудованием по-
лучателя с последующим навязыванием ключе-
вой информации. При реализации подобных
атак, в общем случае, на детектор через волокон-
но-оптическую схему направляется интенсивное
излучение, которое переводит детектор из режи-
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ма счета фотонов в линейный фотодиодный ре-
жим. В таком режиме нарушитель может контро-
лировать срабатывания детектора. Важной осо-
бенностью данной атаки является ограничение
возможности ее реализации диапазоном чувстви-
тельности используемых для регистрации переда-
ваемых состояний детекторов одиночных фото-
нов, который обычно составляет 700–1700 нм для
InGaAs-фотодиодов. Также возможно осуществ-
ление атаки Троянский конь (от англ. Trojan-
horse), при которой нарушитель зондирует опти-
ческие компоненты в модулях КРК для получе-
ния информации об использованных состояниях
в процессе генерации ключей [10]. Зондирующее
излучение при осуществлении атаки отражается
или претерпевает обратное рассеивание на элек-
трооптических модуляторах света в момент их ра-
боты, при этом нарушитель может быть заинтере-
сован в сканировании как фазового модулятора,
так и амплитудного в случае применения прото-
кола с обманными состояниями (от англ. Decoy
states) [11]. Анализ возможности реализации пе-
речисленных атак был проведен в ряде работ для
диапазона длин волн 1000–1800 нм [12–15]. Так-
же была продемонстрирована возможность реа-
лизации атаки Троянский конь для фиксирован-
ной длины волны 1924 нм [16].

Демонстрация возможности реализации атак
вне телекоммуникационного диапазона (1250–
1650 нм) ставит вопрос о необходимости исследо-
вания пропускания используемых в системах
КРК волоконно-оптических элементов. В данной
работе будут рассмотрены спектры пропускания
изолятора и WDM-компонента (от англ. wave-
length division multiplexing на основе тонкопле-
ночного фильтра (от англ. thin-film filter), исполь-
зуемых в системах КРК для противодействия ата-

кам в диапазоне 700–850 нм. Рассматриваемый
диапазон интересен для измерений, поскольку в
него может попадать один из пиков отражения
брэгговских решеток второго типа [17] и, одно-
временно с этим, фотодиоды, используемые в си-
стемах КРК чувствительны к излучению в данном
диапазоне.

ЭКСПЕРИМЕНТАЛЬНАЯ УСТАНОВКА 
И МЕТОДЫ

Для измерения спектров пропускания иссле-
дуемых волоконно-оптических элементов была
собрана экспериментальная установка представ-
ленная на рис. 1а.

В качестве источника широкополосного опти-
ческого излучения использовалась кювета с ди-
стиллированной водой 20 × 50 мм (ИСК), генера-
ция в которой индуцировалась за счет фазовой
самомодуляции импульсов излучения Ti:Sa фем-
тосекундной системы на основе регенеративного
усилителя Regulus35f1k (Avesta Project) с цен-
тральной длиной волны 790 нм, длительностью
импульсов 35 фс, частотой повторения 1 кГц и
средней мощностью излучения 330 мВт (ФСИ)
[18]. В результате генерировалось излучение в
спектральном диапазоне 700–850 нм. Получен-
ное излучение направлялось на нейтральные све-
тофильтры НС10, НС11 и НС13 (НС11/НС13) с
известным пропусканием. Далее излучение при
помощи микрообъектива вводилось в одномодо-
вое оптическое волокно. Спектры излучения,
прошедшего оптическое волокно, измерялись
при помощи спектрометра USB4000-UB-VIS-ES
(Ocean Optics), спектральный диапазон измере-
ний которого составлял 190–1100 нм, и имеющего
разрешение 1.5 нм (СП). После прохождения од-

Рис. 1. Схематическое изображение оптической схемы экспериментальной установки (а), олоконного изолятора (П –
поляризатор, ФВ – Фарадеевский вращатель) (б), тонкопленочного интерференционного фильтра (ИФ – тонкопле-
ночный интерференционный фильтр) (в).
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номодового оптического волокна в отсутствии
исследуемых волоконно-оптических элементов,
регистрировался опорный спектр излучения, от-
носительно которого рассчитывался коэффици-
ент пропускания.

Далее в схему помещались исследуемые воло-
конно-оптические элементы (ИО). В случае от-
сутствия сигнала на приемнике из схемы выни-
мались нейтральные светофильтры до тех пор,
пока сигнал не был обнаружен, либо не заканчи-
вались фильтры. Это позволяло расширить дина-
мический диапазон измерений. В качестве рас-
сматриваемых волоконно-оптических элементов
были использованы коммерчески доступные изо-
лятор и тонкопленочный фильтр.

Пропускание волоконно-оптических элемен-
тов переводилось в децибелы и рассчитывалось
по формуле:

(1)

где  – измеренный спектр пропускания иссле-
дуемого элемента;  – значение пропускания i-
того нейтрального светофильтра для заданной
длины волны (в случае, если фильтр не вынимал-
ся:  = 1);  – измеренный спектр широкопо-
лосного излучения.

РЕЗУЛЬТАТЫ И ИХ ОБСУЖДЕНИЕ
Спектры пропускания изолятора

Волоконно-оптические изоляторы представ-
ляют из себя элементы, которые имеют высокий
коэффициент пропускания при прямом подклю-
чении и низкий при обратном подключении. Это
свойство изоляторов используется в системах
КРК для защиты от атак. Основным требовани-
ем, предъявляемым к изоляторам, является высо-
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кая степень изоляции при обратном подключе-
нии. Устройство простейшего изолятора пред-
ставлено на рис. 1б. Типичную зависимость
пропускания изолятора в прямом и обратном на-
правлениях можно найти в работах [14, 19].

На рис. 2 представлено пропускание волокон-
но-оптического изолятора, используемого для
длин волн в диапазоне 700–850 нм. Значения
пропускания рассчитывались согласно (1). Вид-
но, что при прямом подключении пропускание
составляет величину порядка минус 30 дБ для
диапазона 780–800 нм. При обратном подключе-
нии, пропускание составляет величину, порядка
–40 дБ.

Зная пропускание фильтра, можно оценить
возможность реализации атаки с ослеплением де-
тектора. Известно, что максимальное значение
мощности оптического излучения, которое мож-
но завести в оптическое волокно, не повредив
его, составляет величину порядка 9 Вт для широ-
кого диапазона длин волн. Для ослепления детек-
тора одиночных фотонов, представленного в ра-
боте [20] требовалась мощность порядка
100 мкВт. Таким образом, можно оценить, что
для уменьшения риска возможности реализации
атаки необходима изоляция не менее, чем минус
50 дБ. В таком случае, можно заключить, что ис-
пользование одного изолятора недостаточно, для
защиты системы в целом. При этом пара иден-
тичных изоляторов может позволить достичь до-
статочного уровня ослабления излучения, прохо-
дящего в обратном направлении.

Для оценки возможности реализации атаки
Троянский конь, необходимо учесть несколько
дополнительных факторов, а именно, пропуска-
ние изолятора как в прямом, так и обратном на-
правлении, а также, потери при отражении излу-
чения от дальней грани электрооптического мо-
дулятора, что ослабит отраженный сканирующий
импульс не менее чем на 40 дБ. В таком случае
суммарный коэффициент пропускания системы
составит величину минус 110 дБ. Однако, в зави-
симости от используемой системы, может пона-
добиться коэффициент пропускания не более –
200 дБ. Соответственно, необходимо использова-
ние не менее двух изоляторов.

Спектр пропускания тонкопленочного фильтра

В системах КРК WDM-компоненты на основе
тонкопленочных фильтров используются для вы-
деления длины волны, на которой ведется рас-
пределение симметричной битовой последова-
тельности. Наиболее распространены фильтры,
соответствующие используемым для спектраль-
ного уплотнения по длинам волн. В волоконно-
оптических исполнениях у подобных фильтров
обычно присутствует три разъема (рис. 1в). В пер-

Рис. 2. Пропускание волоконно-оптического изоля-
тора при прямом и обратном подключении.
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вый подается подвергаемое фильтрации излуче-
ние, во второй – отражается выделяемая в про-
цессе фильтрации длина волны, и в третий прохо-
дит оставшееся излучение. Соответственно
идеальный фильтр должен отражать только спек-
тральный диапазон, для отражения которого он
изготовлен. Однако, в зависимости от подхода к
изготовлению фильтра, у него могут присутство-
вать дополнительные пики отражения [21].

На рис. 3 представлен измеренный спектр
волоконно-оптического интерференционного
фильтра на основе тонких пленок. При этом рас-
смотрено прямое подключение первого разъема
относительно второго. Видно, что в отличии от
спектра пропускания изолятора, фильтр не имеет
ярко выраженного диапазона пропускания. Тем
не менее, можно выделить отдельные пики, для
которых пропускание выше. Изоляция для дан-
ных пиков лежит в диапазоне от –20 до –25 дБ.

Исходя из соображений, представленных ра-
нее, и, пренебрегая потерями на остальных эле-
ментах и соединениях, можно заключить, что ата-
ка на детектор одиночных фотонов возможна для
рассмотренного фильтра, поскольку его ослабле-
ния недостаточно для рассмотренных длин волн.
Необходимый уровень ослабления может быть до-
стигнут комбинацией из трех фильтров. Для про-
тиводействия реализации атаки Троянский конь
потребуется наличие не менее четырех фильтров,
что представляется нецелесообразным.

ЗАКЛЮЧЕНИЕ

Изучены спектры пропускания в прямом и об-
ратном направлении волоконно-оптического
изолятора и спектр пропускания для тонкопле-
ночного интерференционного фильтра. Рассмот-

ренные элементы имеют пропускание в диапазо-
не 760–820 нм.

Продемонстрировано, что при определенных
условиях, использование одного фильтра или
изолятора недостаточно для защиты от атак
ослепление детектора и Троянский конь. При
этом важно учитывать, что увеличение числа за-
щитных элементов может привести к ухудшению
характеристик системы КРК. Одной из возмож-
ных траекторий, позволяющей избежать возмож-
ности реализации атак без увеличения числа во-
локонно-оптических элементов в системе КРК,
может являться проверка спектральных характе-
ристик элементов до их использования в системе
с целью подбора минимального числа элементов
с максимально необходимыми коэффициентами
пропускания на длинах волн, отличных от длины
волны передачи информации.

Работа выполнена при финансовой поддержке
Минобнауки РФ в рамках темы государственного
задания (паспорт № 2019-0903).
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the 700–860 nm range are measured. It was shown that investigated elements transmit light in these range
which could negatively affected at quantum key distribution systems security.
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