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Предложен подход для оптимизации работы генератора случайных чисел на основе дискретного
вейвлет-анализа. Показано, что управление вкладом масштабных компонент вейвлет-преобразова-
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ВВЕДЕНИЕ
Криптографические системы, использующие

случайные числа, требуют оборудования, способ-
ного генерировать числа, чей случайный характер
обеспечивается физическими процессами, кото-
рые невозможно предсказать и, следовательно,
использовать для взлома системы шифрования
[1]. Одним из классов такого оборудования явля-
ются оптические генераторы случайных чисел,
которые генерируют сигналы на основе случай-
ной регистрации фотонов [2, 3]. Однако аппарат-
ные генераторы случайных чисел (ГСЧ) подвер-
жены воздействию внешних факторов, таких как
свойства регистрирующей аппаратуры, которые
могут внести закономерности в генерируемый
сигнал и, тем самым, снизить степень случайно-
сти генерируемой последовательности чисел. В
связи с этим требуется проведение дополнитель-
ной обработки сигнала для оптимизации работы
ГСЧ и увеличения степени случайности генери-
руемой последовательности чисел [4]. Коммерче-
ские ГСЧ также дополняются программными ме-
тодами постобработки генерируемых данных [5].

Нами был использован аппаратный генератор
случайных чисел на основе гомодинного генера-
тора случайного шума. Для этого было проведено
разностное детектирование сигналов на выходах
оптического светоделителя, что привело к форми-
рованию шума. Случайные свойства полученного
шума были оценены с помощью тестов NIST [6].

Однако было выявлено, что генерируемая слу-
чайная последовательность не проходит некото-
рые тесты и требуется применение дополнитель-
ных процедур для оптимизации работы ГСЧ и
увеличения степени случайности шума.

Предложен подход, основанный на разложении
генерируемого сигнала на масштабные компонен-
ты с применением дискретного вейвлет-анализа, и
исследовании свойств каждой масштабной компо-
ненты как отдельного сигнала [7]. В отличие от
фурье-анализа, вейвлет-анализ позволяет прово-
дить исследование одномерного сигнала одновре-
менно во временной и частотной областях, что
позволяет получить более полную информацию о
свойствах исследуемой последовательности. Это
может значительно улучшить степень случайности
генерируемой последовательности чисел.

Предложен подход, основанный на изменении
вклада некоторых масштабных компонент в сум-
марный генерируемый сигнал. В результате обра-
ботки степень случайности генерируемой после-
довательности чисел улучшается, что отражается
в более эффективном прохождении трех тестов
NIST. При этом не наблюдается потери эффек-
тивности прохождения остальных тестов. Этот
позволяет оптимизировать работу генератора
случайных чисел и повысить уровень безопасно-
сти криптографических систем, использующих
такой генератор.
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ГЕНЕРАЦИЯ СЛУЧАЙНОГО ШУМА
В традиционном методе оптической генера-

ции случайных чисел применяется светоделитель
в оптической схеме и регистрация однофотонных
импульсов с помощью фотодетекторов [8, 9]. В
данной работе для этой цели был использован ла-
зер с распределенной обратной связью, работаю-
щий на длине волны 1550 нм и с шириной полосы
1 МГц, и с мощностью излучения 20 мВт. Излу-
чение направлялось на вход волоконного Y-раз-
ветвителя 50/50, а его выходы подключались к
фотоприемникам гомодинного детектора. Фото-
приемники состояли из двух балансно включен-
ных InGaAs pi-n фотодиодов, производства
ООО “Лазерском”, с частотой среза 2 ГГц, низ-
ким темновым током 0.03 нА и емкостью поряд-
ка 0.65 пА. Такая оптическая схема позволяет
генерировать случайные числа с высокой степе-
нью случайности и является эффективным сред-
ством для создания криптографических систем.

Сигнал с фотодиодов усиливался операцион-
ным усилителем Texas Instruments OPA847 в ре-
жиме трансимпедансного усиления. Затем прохо-
дил через фильтр верхних частот (ФВЧ), который
удалял шум с частотами ниже 95 МГц, и дополни-
тельно усиливался операционным усилителем
Analog Devices AD8099 с коэффициентом усиле-
ния 20. Затем выходной сигнал проходил через
фильтр нижних частот (ФНЧ) с частотой среза
около 105 МГц и подключался к 50 Ом СВЧ кон-
нектору. В результате использования данной
оптической схемы была сгенерирована последо-
вательность случайных чисел, размер выборки
которой составил один миллион элементов. На
рис. 1. приведена гистограмма эксперименталь-
ного шума. Черным цветом (сплошная линия)
показана аппроксимация гистограммы гауссо-
вым распределением со следующими параметра-
ми: интенсивность  = 41253 отн. ед., полушири-
на  = 0.43 отн. ед., положение максимума  =
= 0 отн. ед., среднеквадратичное отклонение ги-
стограммы от аппроксимации  = 0.39. Сгенери-
рованный шум в используемой оптической схеме
имеет отчетливые выбросы на определенных зна-
чениях гистограммы, что объясняется тем, что
сигнал не подвергался процедуре фильтрации па-
разитных аппаратных шумов, которая улучшила
бы его степень случайности.

РЕЗУЛЬТАТЫ И ИХ ОБСУЖДЕНИЕ
Были проведены тесты NIST для оценки сте-

пени случайности сгенерированной последова-
тельности. Исследуемая выборка разбивалась на
непересекающиеся подпоследовательности длиной
1000 элементов, оценивался процент подпоследо-
вательностей, успешно прошедших тесты (табл. 1).

В результате, более 89 процентов подпоследо-
вательностей прошли восемь тестов. Однако

I
δ ω0

σ

только 7 процентов подпоследовательностей про-
шло тест LongestRun. Тест NIST LongestRun явля-
ется одним из наиболее требовательных к генера-
торам случайных чисел, поэтому его прохождение
является важным показателем качества генерации
случайных чисел. Подобный результат является
следствием наличия пиков значений в гистограм-
ме на рис. 1, что приводит к большим сериям оди-
наковых значений в последовательностях. Таким
образом, необходимо определить некоторую про-
цедуру эффективного устранения серий близких
значений.

Для анализа и увеличения степени случайно-
сти генерируемого шума в данной работе предло-
жено применить вейвлет-анализ. Дискретный
вейвлет-анализ является эффективным инстру-
ментом для проведения процедуры денойзинга
(удаления шума) путем изменения вейвлет-коэф-
фициентов на определенных масштабах в зависи-
мости от параметров сигнала и выполнении обрат-
ного вейвлет-преобразования [10, 11]. Дискретное
вейвлет-преобразование сигнала  может быть
представлено как линейное преобразование:

(1)

f

= ,w Wf

Рис. 1. Гистограмма экспериментального шума.
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Таблица 1. Тесты NIST экспериментального шума
Тест NIST Результат

Approximate Entropy 100
Block Frequency 100
Cumulative Sums 100
FFT 89
Frequency 100
Linear Complexity 92
NonOverlapping Template 100
LongestRun 7
Serial 92
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где  содержит
детальные вейвлет-коэффициенты  на масшта-
бах  и аппроксимационные вейвлет-ко-
эффициенты  на масштабе . Элементы матрицы

, представляющие собой дискрет-
ное вейвлет-преобразование, определяются из пи-
рамидального алгоритма Маллата [12]. На рис. 2а
показан генерируемый шум и его разложение на
масштабные компоненты с применением дис-
кретного вейвлет-анализа (рис. 2б).

Можно рассматривать генерируемую последо-
вательность как набор сигналов, обладающих
различными частотными свойствами – масштаб 1
содержит высокочастотную компоненту, по мере
возрастания масштаба происходит увеличение
низкочастотной составляющей в сигнале.

Одной из количественных характеристик поз-
воляющих провести классификацию случайных
шумов относительно частотного состава, является
показатель Херста : 1) низкочастотный шум
( ), характеризуется долговременными
корреляциями (персистентность); 2) высокоча-
стотный шум (антиперсистентность) ( )
[13]. В табл. 2 приведен расчет показателя Херста
для масштабных компонент экспериментального
шума. Приведены средние значения для тысячи
подпоследовательностей на каждом масштабе.

Как видно из табл. 1 масштабы с 1 по 3 характе-
ризуются низкими значениями показателя Херста
и, соответственно, высокочастотной структурой.
Масштабы с 5 по 8 характеризуются высокими зна-
чениями показателя Херста и обладают низкоча-
стотной структурой. Показатель Херста на масшта-
бе 4 может принимать значения как больше, так и
меньше 0.5 (в пределах доверительного интервала).
При этом показатель Херста пятого масштаба не
опускается ниже значения 0.5, а показатель Херста на
третьего масштаба не превышает значения 0.5. Та-
ким образом, четвертый масштаб можно рассматри-
вать в качестве границы, между низкочастотными
(персистентными) и высокочастотными (антипер-
систентными) масштабными компонентами.

Для количественного описания вклада раз-
личных масштабных компонент с сигнал приме-
няют мощность  дискретного вейвлет-пре-
образования:

(2)

где  – детальные вейвлет-коэффициенты. На
рис. 3а показано распределение мощности дис-

[ ]= … … …1,1 1, 1 2,1 2, 2 ,1 ,, , , , ,w w J J wJw d d d d a a
d

= …1,j J
a J

( )= , , nW W N J h

H
< <1/2 1H

< <0 1/2H

( )P j

( ) =  2
, ,j k

k

P j d

,j kd

кретного вейвлет-преобразования  экспери-
ментального шума. Наибольшее значение мощно-
сти имеют масштабы с 1 по 3, начиная с 4 масштаба
значения мощности выравниваются.

На рис. 3б приведено значение приращения
величины показателя Херста  между масштаб-
ными компонентами. Величина  растет с уве-
личением масштаба и достигает максимума для
приращения между четвертым и третьим масшта-
бами. После этого приращение показателя Херста
начинает уменьшаться.

Таким образом, значение показателя Херста,
мощность дискретного вейвлет-преобразования,
приращение показателя Херста между масштаба-
ми показывают, что четвертый масштаб является
своеобразным “граничным” масштабом, кото-
рый разделяет шумы с различной структурой.

Для коррекции генерируемого шума нами
предложена итерационная схема по уменьшению
вейвлет-коэффициентов на определенных мас-
штабах:

(3)

где в качестве первого приближения использует-
ся экспериментальный сигнал ,  – дискрет-
ное вейвлет-преобразование,  – обратное
дискретное вейвлет-преобразование,  – коэф-
фициент, который либо увеличивает ( ), либо
уменьшает ( ) вейвлет-коэффициенты на вы-
бранном масштабе.

Сравнивая значения показателя Херста для
различных масштабов (табл. 2) и распределения
мощности вейвлет-преобразования по масшта-
бам (рис. 3а) можно обратить внимание, что вы-
сокочастотные компоненты, находящиеся на
масштабах 1-3, имеют сильно перекрывающиеся
значения показателя Херста (с учетом довери-
тельного интервала) и, в то же время, сильно
различаются по величине мощности вейвлет-
преобразования. В то время, как масштабы с
низкочастотными компонентами близки друг к
другу по величине мощности. Было предложено
провести процедуру выравнивания значений
мощности на масштабах с первого по третий, что-
бы выровнять значения мощности высокоча-
стотных компонент аналогично распределению
мощности для низкочастотных компонент. Вы-
полнялось итерационное уменьшение значений
вейвлет-коэффициентов на первом и втором
масштабах. Критерием прерывания итераций яв-

для

ΔH
ΔH

( ) ( ) ( ) ( ) ( )
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Таблица 2. Показатель Херста масштабных компонент экспериментального шума

Масштаб 1 2 3 4 5 6 7 8 9

Показатель 
Херста 0.16 ± 0.08 0.17 ± 0.08 0.24 ± 0.06 0.43 ± 0.08 0.59 ± 0.09 0.75 ± 0.11 0.91 ± 0.08 0.99 ± 0.03 0.99 ± 0.01
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лялось равенство значений мощности первого и
второго масштабов значению мощности третьего
масштаба. Затем выполнялось обратное вейвлет-
преобразования для получения сигнала.

В табл. 3. приведены результаты проведения
тестов NIST для сигналов, полученных путем раз-
личных комбинаций выравнивания мощности
дискретного вейвлет-преобразования: (1-3) – вы-
равнивание мощности с первого по третий мас-

штаб; (1-4) – выравнивание мощности с первого
по четвертый масштаб; (1-3-4-11) – выравнива-
лись отдельно масштабы с первого по третий и от-
дельно с четвертого по одиннадцатый масштаб;
(1-11) – выравнивание мощности с первого по
одиннадцатый масштаб.

Наилучшие результаты получены при реализа-
ции схем (1-3) и (1-3-4-11). При реализации схе-
мы (1-3) процент успешного прохождения теста

Рис. 2. Экспериментальный шум (а); масштабные компоненты шума (б).

A,
 о

тн
. е

д.

–0.2
–0.3
–0.4

0 500 1000 2000 3000 4000

0.05
0

–0.005

–0.05
0

–0.05

0.1
0

–0.1

0.1
0

–0.1

0.2
0

–0.2

0.5
0

–0.5

1500 2500 3500 4500 5000

б

N

0.8

0.6

0.4

0.2

0

–0.4

–0.8

–0.2

–0.6

–1.0

–1.2
0 1 2 4 6 83 5 7 9 10

a
A,

 о
тн

. е
д.

N ·105



1800

ИЗВЕСТИЯ РАН. СЕРИЯ ФИЗИЧЕСКАЯ  том 87  № 12  2023

СИБГАТУЛЛИН и др.

“FFT” увеличивается на 6%, теста “LongestRun”
на 74%, теста “Runs” на 1%, при этом процент
успешного прохождения оставшихся тестов не из-
меняется. В случае применения схемы (1-3-4-11)
происходит увеличение до 15% успешного про-
хождения теста “Runs”, однако при этом ухудша-
ется процент успешного прохождения практиче-
ски всех тестов, хотя он и остается выше 50%. В
случае выравнивания к одному значению мощно-
сти вейвлет-коэффициентов на всех одиннадцати
масштабах наблюдается существенное ухудшение

процентов успешного прохождения практически
всех тестов. Обусловлено это тем, что при вырав-
нивании мощности всех масштабов, вклад низко-
частотных компонент начинает быть сопоставим
с вкладом высокочастотных компонент, а это
означает появление в последовательности низко-
частотных трендов, что существенно ухудшает
свойства генерируемой последовательности. Ана-
лиз результатов тестирования в случае выравнива-
ния (1-4) показывает ухудшения процента про-
хождения тестов NIST. Это подтверждает, что на
четвертом масштабе существуют низкочастотные
компоненты, которые при росте их относитель-
ного вклада в сигнал ухудшают его с точки зре-
ния случайного характера последовательности.
Предложенный алгоритм обратим, путем мате-
матических преобразований возможно получить
исходную сгенерированную ГСЧ числовую по-
следовательность. Однако это возможно только
при том условии, что до выполнения обратного
преобразования имеются точные данные о рас-
пределении мощности вейвлет-преобразования
по масштабам исходной последовательности, а
это означает, что известна сама исходная после-
довательность. Без этой информации обратное
преобразование теряет смысл, так как будет полу-
чено бесконечное множество числовых последо-
вательностей, выбрать истинную из которых не-
возможно.

На рис. 4 приведена гистограмма шума после
проведенной математической обработки с при-
менением дискретного вейвлет-анализа (вырав-
нивание мощности масштабов 1-3) и черным цве-
том показана аппроксимация функцией гаусса,
со следующими параметрами:  = 42600 отн. ед.,

 = 0.2 отн. ед.,  = 0 отн. ед.,  = 0.02.

После применения математической обработки
по выравниванию мощности на первом, втором и
третьем масштабах, среднеквадратичное откло-
нение между аппроксимирующей функции и ги-
стограммой уменьшается в 20 раз по сравнению
среднеквадратичным отклонением аппроксими-
рующей функции от гистограммы в случае необ-
работанного сгенерированного шума. Также про-
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Рис. 3. Зависимость мощности вейвлет-преобразова-
ния от масштаба для экспериментального шума (а);
зависимость приращения показателя Херста от мас-
штаба для экспериментального шума (б).
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Таблица 3. Тесты NIST для различных комбинаций выравнивания мощности вейвлет-преобразования
Тест NIST 1-3 1-4 1-3-4-11 1-11

Approximate Entropy 100 100 100 100
Block Frequency 100 81 93 0
Cumulative Sums 100 99 79 2
FFT 95 76 84 92
Frequency 100 100 77 9
Linear Complexity 92 90 93 90
NonOverlapping Template 100 100 100 100
LongestRun 81 12 54 0
Runs 1 0 15 0
Serial 92 82 93 0
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падают выбросы в гистограмме, распределение
становится приближенным к гауссовому.

ЗАКЛЮЧЕНИЕ

Проведено исследование свойств случайного
шума, полученного с применением оптического
генератора случайных чисел на основе InGaAs pi-
n фотодиода в гомодинной схеме. Предложено для
анализа сгенерированной числовой последова-
тельности применить дискретный вейвлет-анализ
и расчет числовых характеристик для каждой мас-
штабной компоненты.

Применение дискретного вейвлет-анализа поз-
волило провести разделение сгенерированного шума
на группы масштабных компонент с низкочастотной
и высокочастотной структурами. Предложена итера-
ционная процедура, которая выравнивает значение
мощности на различных масштабах вейвлет-преоб-
разования. Показано, что необходимо выравнивать

мощности высокочастотных компонент, не затраги-
вая низкочастотные. Предлагаемый подход показал
высокую эффективность, улучшились результаты
прохождения тестов NIST, гистограмма распределе-
ния стала гауссовой, пропали локальные выбросы на
гистограмме.

Научные исследования проведены при финан-
совой поддержке Минобрнауки России (рег. но-
мер НИОКТР 121020400113-1).
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Optimization of the random number generator based on InGaAs pi-n photodiode
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An approach is proposed to optimize the operation of a random number generator based on discrete wavelet
analysis. It is shown that controlling the contribution of the scale components of the wavelet transform to the
signal can increase the degree of randomness of the generated series of numbers.
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Рис. 4. Гистограмма шума после выравнивания мас-
штабных компонент 1, 2, 3 по мощности вейвлет-пре-
образования.
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