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Детекторы одиночных фотонов (ДОФ) являются наиболее чувствительными приборами для детек-
тирования света. Стремительное развитие направления квантовой коммуникации за последние не-
сколько десятков лет дало предпосылки к разработке дешевого и миниатюрного устройства ДОФ.
Его сердцем стал однофотонный лавинный фотодиод (ОЛФД) – специально разработанное полу-
проводниковое устройство, чувствительное к однофотонному излучению. Как на заре развития по-
лупроводниковых ДОФ, так и в настоящее время, особое место занимает управляющая ОЛФД элек-
троника. В обзоре представлены технологические достижения в области разработки управляющей
электроники для полупроводниковых ДОФ, которые работают на телекоммуникационной длине
волны, и позволяют достигать различных режимов работы детектора: низкочастотного и высокоча-
стотного стробирования, ждущего режима. Продемонстрированы результаты работ различных на-
учных групп в области квантового распределения ключа, что позволяет проследить тенденции ми-
рового технологического развития данной отрасли: от десятка километров на земле до связи со
спутниками.
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1. ВВЕДЕНИЕ
Фотон есть неделимая, мельчайшая частица

света, обладающая крайне малой энергией, что
делает задачу его детектирования нетривиальной.
Детекторы с возможностью обнаружения оди-
ночных фотонов являются самостоятельными
устройствами обнаружения слабых световых по-
токов [1]. ДОФ широко применяются в таких об-
ластях науки и техники, как квантовое распреде-
ление ключа (КРК) [2], система построения 3-D
изображения [3], оптическая рефлектометрия [4],
флуоресцентная микроскопия [5], томография
биомаркеров [6], астрономическая телескопия [7]
и другие.

Квантовая криптография представляется од-
ним из актуальных направлений квантовой ин-
форматики. Основная цель квантовой криптогра-
фии состоит в организации абсолютно секретной
передачи данных между двумя пользователями,

традиционно называемыми Алисой (передатчик)
и Бобом (приемник). Секретность и невозмож-
ность незаметного перехвата посторонним лицом
передаваемых данных основана на фундамен-
тальных законах квантовой механики, в противо-
положность используемым сейчас классической
и пост квантовой криптографии, которые осно-
ваны на математических закономерностях, где
безопасность обеспечивается вычислительной
сложностью задачи. Основная проблема при реа-
лизации протоколов симметричного шифрова-
ния состоит в распространении секретного ключа
между пространственно удаленными пользовате-
лями.

В 1984 г. Беннетом и Брассардом был предло-
жен первый протокол, а в дальнейшем осуществле-
на экспериментальная демонстрация генерации
квантового ключа с помощью передачи одиночных,
поляризованных в двух неортогональных базисах,
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фотонов по открытой линии связи [8]. Этот прото-
кол получил общепринятое название ВВ84. Мо-
дификация данного протокола, опубликованная
этими же авторами в 1992 г., получила название
BB92 [9]. Поляризационный метод кодирования
используется при организации квантовых кана-
лов через открытое пространство, и в настоящее
время реализована связь с орбитальными спутни-
ками [10]. Для оптоволоконных линий связи чаще
применяется фазовое кодирование с использова-
нием интерферометров Маха–Цендера [11].

На сегодняшний день существует несколько
типов фотодетекторов, которые могут справиться
с задачей регистрации одиночного фотона с раз-
личной степенью эффективности: приборы с так
называемым внутренним механизмом усиления
[1]: лавинные фотодиоды (ЛФД), фотоэлектрон-
ные умножители (ФЭУ), многоканальные усили-
тели (ФЭУ–МКП); и устройства, использующие
другие механизмы счета фотонов: горячие элек-
тронные болометры (ГЭБ), сверхпроводящий пе-
реход Джозефсона (СПД), сенсоры граничного
перехода (СГП), квантовые точки (КТ). В настоя-
щее время в квантовой криптографии наиболее
широко применяются детекторы на основе одно-
фотонных лавинных фотодиодов (ОЛФД) [12] и
детекторы на основе сверхпроводящих нанопро-
волок (SNSPD) [13].

В настоящей работе будут рассмотрены реше-
ния в области конструирования ДОФ на основе
ОЛФД. Различают два основных режима работы
таких ДОФ: стробированный и ждущий. В стро-
бированном режиме на ОЛФД подается периоди-
ческий сигнал, который на малый промежуток
времени переводит диод в гейгеровское состоя-
ние – фотон способен генерировать лавину. Если
на ОЛФД подано постоянное напряжение сме-
щения выше напряжения пробоя, т.е. диод посто-
янно находится в гейгеровском состоянии, тогда
такой режим называется ждущим. В режиме стро-
бирования темновой счет и вероятность возник-
новения послеимпульсов ниже, чем в ждущем ре-
жиме, однако, проектирование управляющей
электроники является более трудоемкой задачей.

В разделах 2 и 3 представлены схемотехниче-
ские решения для ДОФ на основе ОЛФД с низко-
частотным и высокочастотным стробированием
соответственно. В разделе 4 даны схемотехниче-
ские решения для ДОФ на основе ОЛФД в жду-
щем режиме. В разделе 5 – результаты примене-
ния ДОФ в квантовых коммуникациях, рекорды
по дальности передачи информации. В разделе 6
подведен итог обзора.

2. ДОФ С НИЗКОЧАСТОТНЫМ 
СТРОБИРОВАНИЕМ

В электрической цепи ОЛФД можно предста-
вить как конденсатор, поэтому при подаче на не-
го стробирующего сигнала создаются производ-
ные сигналы емкостного отклика. Сигналы от-
клика необходимо подавлять для эффективного
извлечения лавинных сигналов, что представля-
ется главной целью в синхронизируемой гасящей
электронике. Амплитуды сигналов емкостного
отклика зависят от времени нарастания и затуха-
ния стробирующих сигналов, а также от их ам-
плитуд и цепей гашения лавины. Эффективная
ширина строба tw – время, в течение которого ди-
од находится в гейгеровском состоянии, один из
важнейших параметров в стробируемой гасящей
цепи. Если данное время не может быть достаточ-
но малым, т.е. 1 нс или короче, то вклад
послеимпульсов и темнового счета оказывается
высоким. Чтобы подавить импульсы, требуется
большое мертвое время, в районе нескольких
микросекунд, что существенно ограничивает
максимальную частоту счета. В контексте данной
работы мертвое время рассматривается как вре-
менной отрезок, в течение которого ДОФ не чув-
ствителен к оптическому излучению. Если ис-
пользовать режим стробирования при отсутствии
мертвого времени, то максимальная частота повы-
шается до нескольких десятков МГц.

Метод совпадений [14] представляется стан-
дартным для извлечения лавинных сигналов при
низкочастотном стробировании. Электрическая
схема, реализующая метод совпадений, представ-
лена на рис. 1а. Сигналы стробов, показанные на
рис. 1б (1), связаны по переменному току с като-
дом ОЛФД. Сигналы, представляющие из себя
наложение лавин и сигналов емкостного отклика
на аноде ОЛФД (рис. 1б (2)), различаются компа-
ратором. Выходы компаратора (рис. 1б (3)) и
вспомогательные сигналы, синхронизированные
стробами (рис. 1б (4)), подаются на входы логиче-
ского элемента “И”, чьи выходные сигналы – за-
фиксированные лавинные отклики (рис. 1б (5)).
Временной сдвиг вспомогательных сигналов точ-
но контролируется, чтобы избежать случайного
совпадения с разностными выходами сигналов
емкостного отклика.

Метод совпадений легко осуществить, исполь-
зуя аналоговые и цифровые цепи. Однако есть не-
которые недостатки использования данной схемы.
Например, чтобы избежать ложных срабатываний
детектора вследствие электронного шума, порог
компаратора необходимо повышать. Это может
привести к тому, что небольшие лавинные сигна-
лы не будут зарегистрированы, например, у кото-
рых было меньше времени на нарастание, по-
скольку они образовались ближе к концу строба.
Амплитудное соотношение лавинных сигналов к
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фоновому шуму может быть эффективно улучше-
но, и, как следствие, можно будет снизить порог
компаратора, если сигналы емкостного отклика
сильно подавить.

Подавление общей моды – это принцип по-
давления сигналов емкостного отклика диода.
В 2000 г. Бетун и др. опубликовали [15] времен-
ной метод подавления с использованием радио-
частотных линий задержки.

Схема с радиочастотной линией задержи и ее
временная диаграмма показаны на рис. 2. Элек-
тронные импульсы (рис. 2б (1)) связаны по пере-
менному току с катодом ОЛФД через направлен-
ный ответвитель, а также с открытым концом ка-
беля, длина которого L. Прямое отражение на
конце данного кабеля дает дополнительный стро-
бирующий импульс (рис. 2б (2)), задержанный на
2L/v по отношению к исходному импульсу, где v –
это скорость распространения ЭМ волн в кабеле.

Анод ОЛФД соединен еще с одним кабелем та-
кой же длины, но короткозамкнутый конец кабеля
выдает обратное отражение импульса. Быстрый
сигнал на аноде представляет собой суперпозицию
реакции ОЛФД на исходный стробирующий им-
пульс и его прямого отражения от первого кабеля,
вместе с обратным отражением, которое задержа-
но на 2L/v. В результате суперпозиции, паразит-
ные сигналы отклика от двух отражений гасят
друг друга, и при правильном подборе времени
прихода фотона лавинный сигнал четко выделя-
ется (рис. 2б (3)). После прохождения контроль-
ного строба (рис. 2б (4)) и усилителя лавинные
сигналы (рис. 2б (5)) могут быть легко выделены.
При эффективном подавлении порог различения
существенно снижается, что позволяет и далее
сужать ширину строба. Вследствие более корот-
кого стробирующего импульса снижается вклад
послеимпульсов в общую картину шумов. Основ-
ная проблема данного подхода заключается в том,

Рис. 1. Принципиальная схема (а) и временные диаграммы (б) метода совпадений; Vb – напряжение смещения, Vex –
избыточное смещение; амплитуды сигналов на этом и последующих рисунках приведены не в масштабе.
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Рис. 2. Схема (а) и временные диаграммы (б) метода подавления с помощью радиочастотной линии задержки для низ-
кочастотного стробирования; Vb – напряжение смещения, Vex – избыточное смещение, L – длина кабеля.
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что из-за встроенной задержки отражений в кабе-
лях существенно снижается максимальная часто-
та стробирования.

В 2002 г. Томита и др. осуществили [16] двухка-
нальную систему детектирования, используя тех-
нику двух ОЛФД. Схема управления диодами
представлена на рис. 3а. Используемые в схеме
ОЛФД должны иметь параметры, такие как ем-
кость p-n-перехода и отношение избыточного
смещения к квантовой эффективности, довольно
близкими. Стробирующие импульсы (рис. 3б (1))
связываются по переменному току с катодами
обоих ОЛФД параллельно. Аноды ОЛФД соеди-
нены с направленным гибридным ответвителем с
поворотом фазы на π (ГО). Из-за схожих емкост-
ных характеристик формы сигналов отклика у
двух ОЛФД (рис. 3б (2) и рис. 3б (3)) практически
идентичны, при этом лавинные сигналы возни-
кают на разных стробах. После прохождения ГО
сигналы отклика взаимоисключаются. Лавина
верхнего ОЛФД разворачивается, а лавина ниж-
него ОЛФД остается той же полярности, как по-
казано на рис. 3б (4). Затем, лавинные процессы
выделяются двумя компараторами с отрицатель-
ным (рис. 3б (5)) и положительным (рис. 3б (6))
порогами, чьи выходные сигналы означают де-
тектирование на верхнем и нижнем ОЛФД соот-
ветственно.

Схема с двумя ОЛФД также имеет свои недо-
статки. Основной – это подавление лавинных
сигналов. Когда лавины двух ОЛФД создаются во
время одного и того же строба, два лавинных сиг-
нала взаимоисключатся из-за ГО. Следовательно,

два детектора не могут одновременно зарегистри-
ровать один и тот же лавинный процесс. Для не-
которых приложений подобный недостаток до-
пустим. Когда одиночный фотон приходит на
устройства с двумя входами, такие как светодели-
тель, фотон может быть зарегистрирован только
одним ОЛФД.

Есть также другие способы избежать перечис-
ленных недостатков. К примеру, использование
обычного диода со схожим сигналом емкостного
отклика, чтобы заменить один из ОЛФД. При дан-
ном подходе проблема со взаимоисключением
сигналов отклика нивелируется, и конечная сто-
имость изделия снижается. Гибридный ответви-
тель, показанный на рис. 3 (ГО), представляется
ключевым элементом, необходимым для подав-
ления сигналов емкостного отклика. Помимо
гибридных ответвителей есть и более простые
устройства, которые могут осуществить подав-
ление сигнала, такие как дроссель, радиочастот-
ные преобразователи и дифференциальные уси-
лители. В низкочастотной области эти простые
устройства вполне могут использоваться на
практике.

Дальнейшее развитие ДОФ на основе ОЛФД
получили благодаря увеличению частоты строби-
рования, что значительно увеличило объем переда-
ваемой информации в системах КРК. Однако, по-
добный переход имел определенные трудности,
для решения которых была необходима разработ-
ка новых схемотехнических решений.

Рис. 3. Схема (а) и временные диаграммы (б) метода подавления на основе спаренных ОЛФД для низкочастотного
стробирования; Vb1, Vb2 – напряжения смещения, Vex – избыточное смещение, ГО – направленный ответвитель с по-
воротом фазы на π (гибридный ответвитель).
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3. ДОФ С ВЫСОКОЧАСТОТНЫМ 
СТРОБИРОВАНИЕМ

Увеличение частоты стробирования для ОЛФД
критично для случаев, требующих высокую
скорость счета. Как было описано выше, основ-
ная проблема работы на высоких частотах – эф-
фект послеимпульсов. Один из эффективных
подходов к их подавлению – уменьшение эффек-
тивной ширины строба tw. Главная задача при пе-
реходе на высокие частоты стробирования – де-
тектирование слабых лавинных сигналов из шу-
мового фона. В 2006 г. Намеката и др. впервые
показали устройство детектора, работающего на
частоте 800 МГц [17]. Авторы использовали метод
синусоидального стробирования (рис. 4).

На предложенной схеме (рис. 4а) синусои-
дальный сигнал (рис. 4б (1)) с амплитудой Vpp ис-
пользуется в качестве стробирующего. Поскольку
частотный спектр идеальной синусоидальной
волны свободен от гармоник высшего порядка,
сигналы емкостного отклика фотодиода состоят
только из синусоидальных волн с той же частотой
и гармоник высших порядков. Лавины наклады-
ваются на сигналы отклика (рис. 4б (2)). Данные
сигналы могут быть легко подавлены многокас-
кадными полосовыми фильтрами с частотами f,
2f, 3f и т.д. После последовательных процессов
фильтрования, усиления, и снова фильтрования,
слабые лавины могут быть извлечены (рис. 4б (3))
и различены (рис. 4б (4)). ФНЧ обычно использу-
ются до компаратора, чтобы сгладить аналоговые
сигналы усиленных лавин [17].

Когда f находится на уровне 1 ГГц, tw обычно
порядка сотен пикосекунд, и данный параметр
можно продолжать уменьшать путем подстройки
Vpp, и он может быть вычислен по следующей
формуле:

(1)
 

= − π 

21 arcsin .ex
w

pp

Vt f
V

Эмпирически, в гигагерцовой детекторной си-
стеме с синусоидальным стробированием, tw мо-
жет быть на уровне 200 пс. Максимальная частота
счета схемы с синусоидальным стробированием
теоретически может достичь значения f. Однако
из-за эффекта послеимпульсов, возможно не-
большое время задержки по срабатываниям, по-
рядка десятка нс, что снижает частоту счета до де-
сятков МГц. Это выше, чем у низкочастотных де-
текторов, на несколько порядков.

В 2007 г. Юан и др. разработали новый метод
построения детектирующих схем под названием
“саморазличение” (рис. 5а) [18]. На рис. 5б пока-
заны прямоугольные импульсы с частотой 1 ГГц
(рис. 5б (1)), которые подаются на катод лавинно-
го фотодиода. Полезный сигнал с анода сначала
подается на делитель мощности, а сигнал одного
из выходных портов задерживается на один период,
после чего два сигнала (рис. 5б (2) и рис. 5б (3))
вычитаются друг из друга. Как результат, сигналы
емкостного отклика исключаются. После усиле-
ния, лавины в положительной и отрицательной
области (рис. 5б (4)) могут быть легко различены.
Для практического применения вычитающая
цепь может быть собрана при помощи радиоча-
стотных преобразователей. У данной схемы есть
недостаток – подавление лавин, оказавшихся в
соседних стробах. Следовательно, максимальный
счет может достигать лишь f/2.

В 2009 г. группа из Женевы предложила реше-
ние, соединив технологии синусоидального
стробирования и саморазличения вместе [19].
Синусоидальный сигнал применялся в качестве
стробирующего, а фильтры частично снижали
сигналы емкостного отклика, в то время как са-
моразличающая цепь окончательно исключала
сигналы емкостного отклика. Таким образом,
требования к подавлению откликов строба каж-
дой из цепей менее жесткие, чем когда эти мето-
ды практиковались по отдельности.

В 2010 г. эта же группа представила детектор с си-
нусоидальным стробированием с частотой 2.23 ГГц

Рис. 4. Функциональная схема (а) и временные диаграммы (б) для метода синусоидального стробирования.
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[20]. Данная частота стробирования представляет
собой самую высокую частоту из ныне достигну-
тых, и приближается к максимальной частоте ра-
боты InGaAs/InP однофотонных лавинных фото-
диодов коммерческого применения.

В 2012 г. Лианг и др.впервые разработали само-
стоятельный прибор, представляющий систему
однофотонного детектирования с частотой сину-
соидальных стробов 1.25 ГГц [21]. Комплекс
приборов в корпусе 2U точно контролировал
температуру, смещение, амплитуду, порог ком-
парации, задержки, обладал удобным пользова-
тельским интерфейсом управления и допускал
возможность использования дополнительных
функциональных расширений.

Лианг и др. в [22] использовали стробируемый
с частотой 1 ГГц однофотонный детектор для де-
монстрации возможности измерения расстояния
с помощью лазера [23].

В 2013 г. Рестели и др.использовали вычитание
гармоник вместо полосовых фильтров в ДОФ с
синусоидальным стробированием [24]. Схемотех-
ническое решение для метода вычитания гармо-
ник показано на рис. 6а. Синусоидальная волна
(рис. 6б (1)) и ее вторая гармоника (рис. 6б (2))
складываются и затем усиливаются (рис. 6б (3)).
Хоть усиленные стробирующие сигналы искажа-
ются, передний и задний фронты более крутые,
чем у основной синусоидальной волны. Высокая
амплитуда и крутой наклон позволяют дальше
уменьшать ширину строба по сравнению со стан-
дартной схемой синусоидального стробирования
(рис. 4а). 1-я, 2-я и 3-я гармоники синтезируются
с фазовым и амплитудным управлением, а затем
комбинируются с сигналами отклика (рис. 6б (4))
на делителе мощности. В результате частотные
составляющие убираются, так что оставшиеся ла-
винные сигналы легко распознаются при помо-
щи малошумящего усилителя (рис. 6б (5)).

ДОФ со стробируемым режимом работы удоб-
но применять в случае, когда оптический сигнал
и стробирующий сигнал синхронизированы.

В противном случае, возможна ситуация, при ко-
торой фотон придет на ОЛФД, находящийся не в
гейгеровском режиме, и не будет зарегистриро-
ван. Данную проблему позволяет решить ДОФ с
ждущим режимом работы.

4. ЖДУЩИЙ РЕЖИМ ДЕТЕКТОРОВ 
ОДИНОЧНЫХ ФОТОНОВ

Пассивное гашение лавины представляет со-
бой фундаментальный подход для детекторов
одиночных фотонов ждущего режима. В данных
устройствах до сих пор существует ряд техниче-
ских проблем, которые необходимо решить. Ос-
новная проблема – высокая вероятность возникно-
вения послеимпульсов. Самым простым методом
решения данной проблемы является увеличение
мертвого времени, однако, это сильно ограничи-
вает скорость счета. Некоторые научные группы
публиковали другие способы уменьшения веро-
ятности возникновения послеимпульсов, кото-
рые заключались в уменьшении избыточного
смещения и увеличении температуры диода [25].

Помимо пассивного гашения лавины, были
опубликованы также варианты использования
активных схем гашения лавины в ждущих детек-
торах. В данном случае для подавления послеим-
пульсов основной задачей было уменьшение вре-
мени гашения [26, 27].

Высокочастотное стробирование также может
быть использовано для имитации режима ждуще-
го детектора, и в доказательство такой возможно-
сти был продемонстрирован ряд показательных
экспериментов [23, 28]. Преимуществами данно-
го подхода являются низкая вероятность по-
слеимпульсов и высокая скорость счета. К недо-
статкам можно отнести невозможность детекти-
рования фотонов, приходящих между стробами,
из-за отсутствия синхронизации между оптиче-
скими и стробирующими импульсами. Напри-
мер, при стробировании частотой 1 ГГц и дли-
тельности строба 200 пс эквивалентная эффек-

Рис. 5. Схема (а) и временные диаграммы (б) метода саморазличения для высокочастотного стробирования.
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тивность детектирования в ждущем режиме
составляет лишь пятую часть от величины эффек-
тивности в режиме стробирования.

В данном разделе мы сосредоточимся на теку-
щем прогрессе детекторов ждущего режима на ос-
нове пассивного гашения лавины с активным
восстановлением.

На рис. 7 показана типичная схема пассивного
гашения с активным восстановлением, созданная
группой из Вирджинии [29]. Высокоомный рези-
стор из стандартной схемы пассивного гашения
лавины заменен высокочастотным GaAs поле-
вым транзистором (ПТ). Рабочая точка полевого
транзистора смещена таким образом, чтобы удер-
живать его в закрытом состоянии. Будучи закры-
тым, ПТ имеет высокое комплексное сопротив-
ление, что обеспечивает пассивное гашение ла-
винных процессов. Лавинные сигналы связаны по
постоянному току с малошумящим усилителем
(МШУ) на катоде ОЛФД. Разностные выходы
усиленных лавинных сигналов используются для
управления генератором импульсов, который со-
здает сбрасывающие сигналы после периода за-
держки. Сбрасывающие сигналы связаны по пе-
ременному току с затвором полевого транзистора
для перевода его в открытое состояние. Когда ПТ
открыт, у него низкий импеданс, так что напря-
жение на аноде ОЛФД может быть быстро восста-
новлено до исходного значения Vb.

В 2009 г. был разработан новый вид устройства
ОЛФД с ООС (Однофотонный лавинный фото-
диод с отрицательной обратной связью) [30, 31].
В данном диоде объединяются тонкопленочные
резисторы большого сопротивления с полупро-
водниковой структурой, как показано на рис. 8а.

В имеющем такое строение ОЛФД с ООС исполь-
зуется пассивное гашение лавины. Благодаря тому,
что вся схема интегрирована на одном чипе, па-
разитные емкости цепи гашения лавинных про-
цессов минимизированы. По данной причине
ОЛФД с ООС обладает более низкой вероятно-
стью послеимпульсов, чем ОЛФД. На эквива-
лентной схеме ОЛФД с ООС (рис. 8б) сопротивле-
ние интегрированного резистора RL больше экви-
валентного сопротивления диода Rd на несколько
порядков. Следовательно, лавинные процессы

Рис. 6. Схема (а) и временные диаграммы (б) метода вычитания гармоник для высокочастотного стробирования, ФВ –
фазовращатель.
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Рис. 7. Функциональная схема пассивного гашения с
активным возвратом для ОЛФД в ждущем режиме;
Vb – напряжение смещения, Vg – смещение по посто-
янному току, подаваемое на затвор транзистора.
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могут быть быстро погашены благодаря падению
напряжения на RL. Время восстановления ОЛФД
с ООС после лавинного процесса определяется
как RLCd. Электроника ОЛФД с ООС, обеспечи-
вающая гашение лавин, может быть аналогична
электронике, используемой в методе пассивного
гашения и активного восстановления, как пока-
зано на рис. 8в. После усиления и операции вычи-
тания выходы управляются схемой задержки.
Когда сигналы задержки достигают максимума,
напряжение смещения на ОЛФД с ООС ниже Vb,
так как напряжение на аноде фотодиода увеличи-
вается. Используя данную электрическую схему,
Лунги и др. продемонстрировали детектор на базе
технологии ОЛФД с ООС с эффективностью де-
тектирования, равной 10%, и темновым счетом в
600 Гц при температуре минус 50°С [32].

В 2012 г. Ян и др.реализовали детектор в жду-
щем режиме с использованием ОЛФД с ООС.
В данной схеме для считывания лавинных сигна-
лов был использован трансформатор. При темпе-
ратуре минус 80°С, эффективность детектирования
составляла 10%, а темновой счет достигал 100 Гц
[33]. Группа из Женевы существенно улучшила
шумовые характеристики детектора в ждущем ре-
жиме, используя охладитель Стирлинга. При тем-
пературе минус 110°С была получена эффектив-
ность детектирования 10%, при этом темновой
счет был уменьшен до рекордного уровня – 1 Гц,
а вероятность послеимпульсов достигала 2.2%
при “мертвом” времени в 20 мкс. Подобные ха-
рактеристики означают, что детекторы на основе
ОЛФД с ООС могут быть сравнимы с однофотон-
ным детектором на сверхпроводящих нанопрово-
локах по уровню шумов, однако имеют ограниче-
ния по скорости работы, и обладают значительно
меньшей квантовой эффективностью. В частно-

сти, данные детекторы будет оптимально исполь-
зовать при передаче квантового ключа на боль-
шие расстояния, где ограничение по скорости
счета не представляет собой проблему.

5. ПРИМЕНЕНИЕ ДОФ В КВАНТОВЫХ 
КОММУНИКАЦИЯХ

Широкое применение InGaAs/InP ОЛФД на-
шли в оптоволоконных квантовых линиях связи.
При распределении квантового ключа прогресс в
дальности передачи всегда был тесно связан с
прогрессом в разработке малошумящих детекто-
ров одиночных фотонов. InGaAs/InP ОЛФД в ре-
жиме низкочастотного стробирования впервые
были применены в системах КРК в конце 1990-х,
при этом использовались системы автокомпенса-
ции по принципу plug-and-play [35]. В 1999 г. Бу-
реннан и др. провели эксперимент с передачей
информации по волноводному кабелю на 40 км
[36]. Хьюз и др. реализовали однопроходную схе-
му распределения квантового ключа с кодирова-
нием фазы и осуществили протоколы BB84 и B92
на 48 км по оптическому волокну [37]. В 2002 г. Стак
и др. опубликовали данные о полевом экспери-
менте по передаче квантового ключа на 67 км по
протянутому между Женевой и Лозанной кабелю
[38]. Затем Косака и др. увеличили дальность
КРК до 100 км, используя ДОФ на основе In-
GaAs/InP ОЛФД, спроектированные по принципу
сдвоенных ОЛФД, описанных ранее [39]. В 2004 г.
группа Тошиба еще больше увеличили дальность
КРК, до 122 км, используя ОЛФД с низким тем-
новым счетом [40]. Во всех экспериментах по пе-
редаче квантового ключа использовались ослаб-
ленные лазерные импульсы для имитации источ-
ника одиночных фотонов. Такой подход уязвим с
точки зрения атаки с разделением числа фотонов,

Рис. 8. Вид сверху (а), эквивалентная схема (б) и схема гашения лавинных процессов (в) однофотонных лавинных
фотодиодов с отрицательной обратной связью; S – переключатель, Rd – эквивалентное сопротивление диода, Cd – ем-
кость диода, Vbr – напряжение пробоя, RL – сопротивление встроенного нагрузочного резистора, CL – емкость на-
грузки, Vb – напряжение смещения, Tз – цепь задержки.
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что значительно снижает максимальную даль-
ность передачи ключа. Благодаря предложенной
впоследствии схеме с использованием обманных
состояний [41] данное ограничение было преодо-
лено. В 2007 г. Пенг и др. впервые продемонстри-
ровали квантовое распределение ключа с исполь-
зованием обманных состояний с помощью детек-
торов с эффективностью 10% и темновым счетом
на уровне 600 Гц при температуре минус 50°С.

Большие расстояния и высокие скорости гене-
рации ключа были достигнуты при использова-
нии высокочастотного стробирования с малыми
значениями вероятности послеимпульсов. В 2007 г.
Намеката и др. впервые осуществили экспери-
мент по квантовому распределению ключа с ис-
пользованием технологии синусоидального стро-
бирования ОЛФД [43]. На 500 МГц окончательная
скорость передачи защищенного ключа состави-
ла 330 кбит/с на расстоянии в 15 км. Та же науч-
ная группа затем достигла скорости в 24 кбит/с на
расстоянии более чем 100 км на частоте синхро-
низации 2 ГГц и улучшила характеристики ДОФ,
добившись низкой вероятности темнового счета
на строб, равной 2.8 × 10–8 при эффективности
детектирования 6% [44]. В 2014 г. авторы провели
эксперимент [45] по распределению квантового
ключа с частотой повторения импульсов 1 ГГц с
помощью классических оптических линий связи,
в которых квантовые состояния и двунаправлен-
ные классические данные (10 Гбит/с) были объ-
единены в одном кабеле с плотным мультиплек-
сированием с разделением по длине волны. Ско-
рость передачи ключа достигла 2.38 Мбит/с на 35 км,
и предельная дальность между узлами распреде-
ления квантового ключа составила 70 км.

Благодаря коротким стробирующим импуль-
сам и временам задержки, вероятность темнового
отсчета на строб становится пренебрежимо ма-
лой, и послеимпульсы становятся основным шу-
мовым фактором в КРК. По этой причине опти-
мальный температурный режим для эксплуата-
ции ОЛФД может быть близок к комнатной
температуре, что может быть оптимально для
коммерческого использования систем КРК [46].

Для использования на расстояниях больше 100 км
применяют, как правило, однофотонные детек-
торы на сверхпроводящих нанопроволоках. Тем
не менее, в 2015 г. передача квантового ключа
произошла на расстоянии более чем в 300 км по
оптоволоконному кабелю с использованием ма-
лошумящих ОЛФД с ООС в ждущем режиме [47].

В 2016 г. была реализована генерация кванто-
вого ключа на расстоянии 404 км [48], для этого
применялось оптоволокно с низким коэффициен-
том затухания (0.16 дБ/км на длине волны 1550 нм).
Скорость генерации квантового ключа составля-
ла 1.15 бит/ч, и авторам потребовалось три месяца
для генерации 2584 бит.

В 2017 г. были представлены пять достижений
в области КРК: КРК “земля-самолет” [49] и
“спутник-земля” [50, 51], распределение запутан-
ных состояний с помощью спутника на расстоя-
ние более 1200 км [52] и телепортация одиночных
фотонных кубитов “земля–спутник” на расстоя-
ние до 1400 км [53]. Наконец, в 2018 г. у Ляо и его
коллеги успешно реализовали КРК с обманными
состояниями между спутником на низкой орбите
и несколькими наземными станциями, разнесен-
ными на 7600 км на Земле [54]. Таким образом, были
сделаны существенные шаги в направлении реализа-
ции квантовых сетей на большие расстояния.

6. ЗАКЛЮЧЕНИЕ

Однофотонные лавинные фотодиоды на осно-
ве полупроводниковой гетероструктуры AIIIBV на
данный момент являются наиболее практичным
решением в области детектирования слабых оп-
тических сигналов в диапазоне ближнего ИК. За
прошедшие десятилетия разработчики микро-
электроники в данной области достигли значи-
тельных результатов по улучшению свойств таких
однофотонных лавинных фотодиодов. Сама
структура однофотонных лавинных фотодиодов
со временем была значительно улучшена, напри-
мер, появились однофотонные лавинные фото-
диоды со встроенной отрицательной обратной
связью – ОЛФД с ООС [30, 31]. Это сильно улуч-
шило некоторые параметры фотодиодов, что дало
рост производительности систем на их основе и
облегчило проектирование гасящей электроники.

Также были разработаны однофотонные ла-
винные фотодиоды с интегрированными в чип
системами пассивного, а затем и активного гаше-
ния лавин, что позволило нивелировать многие
паразитные параметры, возникающие при соеди-
нении выводов корпуса фотодиода с управляю-
щей гасящей электроникой, а также еще сильнее
упростить последнюю. Подобные решения поз-
воляют улучшить массогабаритные параметры
разрабатываемых на их основе детекторов. Что
касается схемотехнических решений в области
детектирования одиночных фотонов, в данной
области также были достигнуты определенные
успехи – как для стробированных детекторов, так
и для детекторов ждущего режима. Так, частота
стробирования уже превысила 2 ГГц, что прибли-
жается к предельным значениям для коммерче-
ских решений однофотонных лавинных фотоди-
одов [19]. Детекторы с высокочастотным стробиро-
ванием довольно быстро нашли применение в
технологии квантового распределения ключа. В
данном обзоре мы рассмотрели различные техниче-
ские достижения в технологиях ждущего режима,
низкочастотного и высокочастотного стробирова-
ния, а также описали полезные схемотехнические
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решения в области разработки электроники для
детекторов одиночных фотонов.

Уменьшение размеров активной области ОЛФД
может являться эффективным подходом для
уменьшения темнового счета и вероятности по-
слеимпульса, что показано в работе [55].

В последнее время вырос интерес к проекти-
рованию сверхпроводящих однофотонных детек-
торов на основе нанопроволок из различных ма-
териалов [56–58]. Во многом это стало возмож-
ным благодаря широкому распространению в
мире технологии изготовления планарной опти-
ки. Следует отметить, что эффективность подоб-
ных систем детектирования близка к идеальной –
92% при темновом счете 130 Гц [56] и все новые и
новые материалы открываются и тестируются.

Работа выполнена при поддержке Российско-
го научного фонда (грант № 17-71-20146).
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