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Данная статья посвящена применению методов машинного обучения для решения задачи обеспе-
чения безопасности, в части – противодействия терроризму и экстремизму с использованием ин-
формации из сети Интернет. Эти задачи включают поиск электронных сообщений, документов и
web ресурсов, содержащих потенциально террористическую и экстремистскую информацию, выяв-
ление структуры групп пользователей и Интернет сообществ, распространяющих такую информа-
цию, осуществление мониторинга и тематического моделирования потоков информации, циркули-
рующих в таких сообществах, оценку угроз и прогнозирование рисков на основе полученных ре-
зультатов мониторинга. В работе предлагаются оригинальные языково-независимые алгоритмы
для информационного поиска по образцу, тематического моделирования и прогнозирования ха-
рактеристик потоков текстовых сообщений, оценки и прогнозирования риска, исходящего от чле-
нов Интернет сообщества с использованием данных о структуре связей в сообществе, что позволяет
находить потенциально опасных пользователей, даже не имея полного доступа к контенту, который
они распространяют, например, через закрытые каналы и чаты.
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1. ВВЕДЕНИЕ
В современном мире растет число террористи-

ческих актов, осуществляемых экстремистскими
группами или отдельными людьми, находящими-
ся под влиянием экстремистских идей. Это могут
быть спланированные атаки, организованные
крупным террористическим сообществом, такие
как “11 сентября”, и атаки террористов одиночек,
таких как Брейвик или братья Царнаевы. При
этом за последние 20 лет ситуация значительно
изменилась. В 90-х годах фактически существо-
вала общая достаточно статичная картина [1] то-
го, какие террористические группы существуют,
как и кем финансируются, какого типа теракты и
против каких государств или структур могут осу-
ществить, кто является руководителем или орга-

низатором конкретных акций. В настоящее время
все чаще появляются террористы одиночки, ни-
чем, кроме Интернет общения, не связанные с
вдохновителями теракта. Зачастую они сами яв-
ляются организаторами атаки, находясь под воз-
действием пропаганды или экстремистской идео-
логии, также распространяемой через Интернет.
Кроме того, даже крупные террористические и
экстремистские организации в целях повышения
живучести переходят от вертикально-иерархиче-
ской к горизонтально-сетевой или слабо связан-
ной структуре. Поэтому роль Интернет как сред-
ства обмена информацией и распространения
пропаганды в рамках террористических и экстре-
мистских сообществ многократно возрастает [2].
Основными средствами общения организаторов
и исполнителей терактов, в зависимости от задач,
служат электронная почта, социальные сети об-
мена короткими сообщениями (в том числе пуб-
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личными), программы-мессенджеры, публичные
форумы и просто веб ресурсы, которые служат в
основном для ведения пропаганды и вербовки
новых сторонников. Поэтому данные в сети Ин-
тернет могут оказаться бесценным источником
информации для обнаружения, мониторинга ак-
тивности, выявления структуры и оценки угрозы
террористических и экстремистских сообществ с
целью предотвращения террористических атак.
Это подтверждает и анализ “постфактум” публич-
ных данных из социальных сетей, оставленных ис-
полнителями террористических актов, который
показывает, что была техническая возможность
заранее выявить склонность исполнителя к ради-
кализму, а значит, была возможность предотвра-
тить теракт. Например, исполнитель каталонско-
го теракта Мусса Укабир (https://www.bbc.com/
russian/news-40982274) до исполнения атаки вы-
ражал в социальных сетях желание “убить всех
неверных”.

Таким образом, для решения задач противо-
действия терроризму и экстремизму с использо-
ванием информации из сети Интернет является
актуальным разработка программных систем,
позволяющих:

1. Выявлять группы пользователей, сообще-
ства и ресурсы в сети Интернет, где циркулирует
информация террористического или экстремист-
ского содержания.

2. Осуществлять мониторинг, получать и про-
гнозировать характеристики потоков сообщений и
документов, распространяемых в таких группах.

3. Оценивать опасность и прогнозировать рис-
ки, которые несут члены таких сообществ.

При этом работа с информацией террористи-
ческого и экстремистского содержания имеет ряд
важных особенностей и ограничений, которые
необходимо учитывать при разработке методов
машинного обучения для решения обозначенных
выше задач. Анализируемые текстовые сообще-
ния можно представить в виде совокупности тек-
ста и набора нетекстовых атрибутов, характеризу-
ющих сообщение. В общем случае текст сообще-
ния может быть документом произвольного
объема с обязательным атрибутом – временной
меткой регистрации сообщения или публикации
документа. Возможны дополнительные атрибу-
ты, например, отправитель и получатель или ав-
тор и читатель, которые могут использоваться для
построения топологии группы пользователей или
сетевого сообщества. Сообщения могут быть ко-
роткими, состоящими из нескольких слов, и
очень большими текстовыми документами. Так-
же присутствует проблема ссылок и хэштегов. За-
частую все сообщение может состоять только из
них, поэтому для представления содержания та-
кого сообщения необходимо выгружать и анали-
зировать контент ресурсов или пользователей, на

которые ссылается исходное сообщение. Важным
фактором является язык написания сообщения.
Причем особенностью текстов экстремистского и
террористического содержания является исполь-
зование нескольких различных языков в одном
документе, а также наличие опечаток и граммати-
ческих ошибок, в том числе преднамеренных, с
целью “замаскировать” ключевые слова, чтобы
осложнить автоматический поиск по ним. Также
в ресурсах террористического и экстремистского
содержания может использоваться сленг или
жаргон, употребляемый только в узком кругу
пользователей, могут использоваться специаль-
ные кодовые слова или обозначения для замены
ключевых слов, по которым обычно осуществля-
ется поиск. Все эти особенности делают крайне
трудоемким и малоэффективным применение в
обозначенных задачах традиционных методов,
основанных на лингвистике и NLP (Natural Lan-
guage Processing), подразумевающих создание те-
заурусов специфической лексики и ключевых
слов экспертами-лингвистами. Поэтому в насто-
ящем исследовании предлагается делать акцент
на языково-независимые методы анализа тек-
стов, преимущественно статистические, с выде-
лением признаков текстов на основе n-грамм и
латентно-семантического анализа.

При анализе структуры сетевых сообществ, в
которых циркулирует информация террористи-
ческого и экстремистского содержания, возника-
ет проблема установления связей между членами
сообщества. В каких-то случаях наличие связи
между пользователями очевидно, например, при
“подписке” или добавлении в “друзья”, при пря-
мых “репостах” сообщений. Но иногда, особенно
в случае форума, а не социальной сети, наличие
связи установить сложнее, например, то, что
один пользователь ответил в ветке, созданной
другим пользователем, не значит, что он прочи-
тал всю ветку до корня, хотя это вероятно. В слу-
чае, когда структура графа общения пользовате-
лей все-таки получена, остается проблема, свя-
занная с доступом к закрытой переписке между
пользователями. Это приводит к необходимости
решать задачу следующего вида: дан граф взаимо-
действия пользователей, про часть из них извест-
но, что они генерируют или распространяют экс-
тремистскую информацию, про часть известно,
что нет, а про часть не известно, что именно они
пишут или читают. Задача состоит в том, чтобы
методами машинного обучения, с использовани-
ем информации только о структуре графа, спро-
гнозировать какие из пользователей, чья пере-
писка и публикация не доступны, являются опас-
ными, а какие – нет.

Структура дальнейшей части работы имеет
следующий вид. В разделе 2 дается краткий обзор
основных опубликованных подходов в области
применения методов машинного обучения для
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задачи обнаружения и мониторинга экстремист-
ской информации в сети Интернет. Раздел 3 со-
держит описание предлагаемого языково-незави-
симого подхода для поиска по образцу экстре-
мистской информации в сети Интернет, а в
разделе 4 предложены методы мониторинга, ла-
тентно-семантического анализа, оценки и прогно-
зирования характеристик потоков сообщений и
документов, циркулирующих в подозрительных
Интернет сообществах. В разделе 5 рассматрива-
ется задача восстановления топологии сетевых
сообществ, а также задача оценки угрозы и про-
гнозирования рисков, исходящих от отдельных
пользователей сообщества без учета генерируе-
мого ими контента. В разделе 6 представлены вы-
воды.

2. СУЩЕСТВУЮЩИЕ ПОДХОДЫ
Важность анализа Интернет информации при

решении задач противодействия терроризму в на-
стоящее время понимается на самых разных
уровнях. Исследованиями в этой области активно
занимаются государственные агентства, частные
компании [1], академические исследователи [2–6],
причем некоторые университеты, например,
Duke University (США), проводят отдельные меж-
дисциплинарные учебные и исследовательские
проекты по этому направлению и даже организу-
ют межуниверситетские аналитические центры
по анализу и противодействию терроризму, такие
как Triangle Center on Terrorism and Homeland Se-
curity (TCTHS) (http://sites.duke.edu/tcths/). Про-
водятся конференции, симпозиумы и рабочие
группы, посвященные, в том числе, задачам вы-
явления тематик циркулирующей в Интернет ин-
формации и структуры террористических и экс-
тремистских Интернет-сообществ [7].

Из опубликованных материалов можно выде-
лить три основных направления исследований в
области применения методов машинного обуче-
ния для обнаружения, мониторинга и прогнози-
рования активности террористического и экстре-
мистского характера в сети Интернет.

1. Сбор анализируемых данных. В качестве
анализируемых данных в сети Интернет исполь-
зуют следующие типы источников информации:
web-сайты террористической или экстремист-
ской направленности, новостные web-сайты,
страницы пользователей социальной сети твит-
тер, корпоративные сообщения электронной по-
чты. Помимо текстовых данных широко исполь-
зуются открытые международные базы событий
террористических атак, такие как Rand Database
of Worldwide Terrorism Incidents (RDWTI), Global
Terrorism Database (GTD), World Incident Tracking
System (WITS), Terrorism in Western Europe: Events
Data (TWEED) и другие. В большинстве из них в
хронологическом порядке перечислены факты

совершенных террористических атак с указанием
времени, места, целей, числа жертв, используе-
мых средств, ответственной организации или
группы, текстовым резюме и другими аналогич-
ными признаками. На основе этих баз многие ис-
следователи строят модели прогнозирования ти-
пов и характеристик будущих терактов, распозна-
вания террористических групп, совершивших
теракт и т.д. Но результаты, полученные с ис-
пользованием таких баз в качестве единственного
источника информации, заслуженно критикуют-
ся [4] по ряду важных причин. А именно, в базах
содержится информация только о совершенных
(не предотвращенных) актах, нет информации о
предпринятых в тот временной период действиях
компетентных служб по защите, предотвраще-
нию или уменьшению нанесенного ущерба. По-
мимо этого, зачастую целью террористической
атаки является не максимизация жертв как тако-
вых и не нанесение ущерба какой-либо инфра-
структуре, а ее пропагандистская значимость, то,
насколько она повлияла на общественное мне-
ние. Этой информации также нет в открытых ба-
зах событий террористических атак.

В последнее время появилось довольно много
работ, в которых тестирование алгоритмов анали-
за текстов экстремистского содержания прово-
дится на данных проекта Dark Web. Эти данные
были собраны сотрудниками Аризонского уни-
верситета (The University of Arizona) с различных
форумов и сайтов выявленных террористических
организаций [8–10, 17]. Появление Dark Web дало
импульс к проведению большого числа разнооб-
разных исследований, основанных на тематиче-
ском анализе. Эти данные содержат несколько те-
рабайт текстовых сообщений, преимущественно
из исламистских форумов и чатов, которые были
классифицированы в лаборатории Искусственно-
го интеллекта университета Аризоны, США, как
потенциально террористические. В рамках про-
екта DarkWeb есть примеры таких материалов (от
нескольких тысяч до нескольких сотен тысяч со-
общений в каждом) на английском, арабском и
французском языках. Наиболее часто используе-
мый англоязычный набор Ansar1 считается “пол-
ностью экстремистским”, поскольку содержит
материалы закрытого джихадистского форума.
Отдельно следует отметить набор данных под на-
званием KavkazChat из проекта DarkWeb. Этот
набор содержит информацию, собранную на фо-
румах, преимущественно посвященных пробле-
мам и жизни российского Северного Кавказа, где
были выявлены сообщения экстремистского и
террористического содержания. Объем тексто-
вых данных достаточно велик, весь набор содер-
жит более 600 гигабайт текстовых данных, вклю-
чая сообщения на русском языке – на кириллице
и в транслите, на арабском языке, на националь-
ных языках Северного Кавказа в кириллической
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и латинской транскрипции. Причем многие со-
общения содержат текст сразу на нескольких
языках. В наборе данных содержится 16 тысяч ве-
ток обсуждения разной тематической направлен-
ности, в которых участвуют несколько тысяч
пользователей. Объем веток обсуждения варьиру-
ется от одного килобайта до 5 мегабайт. Далеко не
все ветки содержат информацию потенциально
экстремистского содержания. Много сообщений
посвящено обсуждению религиозных тем – пра-
вил поведения в исламском обществе, взаимоот-
ношений между мужчинами и женщинами в нем;
встречаются также бытовые темы (кулинария,
спорт, автомобили); много сообщений посвяще-
но обсуждению политических событий в мире,
так или иначе связанных с Россией, Кавказом и
Ближним Востоком. Следует отметить, что про-
стой “ручной” поиск по ключевым словам для та-
кого типа данных дает крайне низкую точность
выявления экстремистской информации. В вет-
ках, посвященных обсуждению политических со-
бытий, используется близкая лексика, при этом
зачастую грань между обычным комментарием и
потенциально экстремистским может быть очень
тонкой. Например, к вполне нейтральному но-
востному сообщению о событии в горячей точке
может быть добавлен комментарий, использую-
щий словосочетание “русские оккупанты” или
“американские террористы”, что делает ветку по-
дозрительной с точки зрения потенциального со-
держания экстремистской информации.

2. Методы анализа текстовой информации [3–6,
13]. Применяются традиционные подходы класси-
фикации, такие как деревья решений, логическая
регрессия, наивный байесовский классификатор,
метод опорных векторов, и другие. Используются
методы выявления структурированной информа-
ции из неструктурированных или слабо структу-
рированных данных, такие как распознавание
именованных сущностей (Named Entity Recogni-
tion, NER). Для формирования признакового
пространства описания текстовых сообщений ис-
пользуются традиционные признаки – ключевые
слова и часто употребляемые словосочетания
(фразы). Описанные методы применяются для
классификации отдельных пользователей и Ин-
тернет-сообществ, порождающих или читающих
контент террористического и экстремистского
характера. Разработка языково-независимых мо-
делей представления данных для потоков тексто-
вых и гипертекстовых сообщений, с учетом их
размера, наличия информационного шума, слен-
га, жаргона и “маскирующих” кодовых слов, ссы-
лочной структуры, дополнительных атрибутов,
таких как время создания, автор и получатель
(читатель) материала и других, является в настоя-
щее время важным открытым исследовательским
направлением в области анализа Интернет-ин-
формации, в том числе для задач противодей-

ствия экстремизму и терроризму. Для тематиче-
ского моделирования наиболее популярным под-
ходом является использование вероятностных
моделей представления на основе LDA (с исполь-
зованием скрытого распределения Дирихле) и
других аналогичных моделей, а методы матрич-
ного разложения критикуются за неиспользова-
ние при моделировании вероятностной природы
процессов порождения текстов. Но результаты
[11, 12] показывают, что такая критика не заслу-
жена, и методы на основе матричных разложений
не уступают, а зачастую и превосходят вероят-
ностные модели.

3. Исследование топологии Интернет-сооб-
ществ. Это направление включает выявление
ключевых узлов, расчет их метрик (связность,
мощность и другие), построение моделей поведе-
ния пользователей для оценки влияния отдель-
ных узлов на сообщество в целом. Изначально
эти методы применялись для решения вполне
“гражданских” задач, таких как маркетинг, ис-
следование игровых или потребительских сооб-
ществ, но многие из этих методов успешно нашли
свое применение и в области противодействия
терроризму [5, 14, 15]. Также разрабатывались
специальные модели и методы, ориентированные
на контртеррористическую тематику, среди кото-
рых можно выделить следующие. В работе [16] по
данным записей в Twitter решается задача выяв-
ления пользователей-экстремистов, а также оце-
нивается, будет ли обычный пользователь выби-
рать экстремистские материалы и будут ли поль-
зователи отвечать на контакты, инициированные
экстремистами. В работе [17] предлагается под-
ход, комбинирующий традиционные методы се-
тевого анализа для выявления перекрывающихся
сообществ со средствами текстового анализа те-
матических моделей. Для выявления тематик в
работе применяется LDA, который в комбинации
с алгоритмом “все предыдущие ответы” (all-previ-
ous-reply) позволяет построить сеть взаимосвязей
участников форума по набору тематик. Работы
[18, 19] исследуют возможность идентификации
вербовочной активности экстремистских групп
на сайтах социальных сетей и предлагают методы
прогнозирования уровня ежедневной активности
кибер-вербовки. Для идентификации вербовоч-
ных постов используется модель на основе SVM.
Текстовое содержание анализируется с помощью
LDA. Результаты анализа подаются в различные
модели временных рядов для прогнозирования
активности вербовки. Количественный анализ
показывает, что использование основанных на
LDA тематик в качестве предикторов в моделях
временных рядов уменьшает ошибку прогнози-
рования по сравнению с другими методами. Схо-
жий подход предлагается в работе [20], посвя-
щенной решению задачи выявления ключевых
членов сообщества на основе тематик, для чего
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комбинируются инструменты интеллектуального
анализа текстов и анализа социальных сетей.

Отдельно хотелось бы отметить подход к ком-
плексному выявлению потенциально опасных
людей и сообществ на основе технологий Боль-
ших данных [1]. Это перспективное направление,
подразумевающее, помимо анализа Интернет-
данных, сбор огромного количества информации
из различных источников, таких как история мо-
бильных звонков, билеты на транспортные сред-
ства, таможенные декларации, факты пересечения
границы, аренда автомобилей, криминальные
сводки по региону и многие другие. Основным ма-
тематическим инструментом, используемым при
обнаружении фактов подозрительной активно-
сти в такой постановке, являются методы интел-
лектуального анализа данных для моделирования
типовых сценариев поведения людей и поиска
исключений – фактов, кардинально отличаю-
щихся от типового поведения. Далее эти отдель-
ные факты анализируются более пристально с
привлечением экспертов на предмет наличия тер-
рористической угрозы. Стоит отметить, что такие
проекты можно реализовывать только с поддерж-
кой компетентных государственных структур,
имея законный доступ к конфиденциальной ин-
формации из указанных типов источников.

3. ПРЕДЛАГАЕМЫЙ ПОДХОД ДЛЯ ПОИСКА 
И МОНИТОРИНГА ЭКСТРЕМИСТСКОЙ 

ИНФОРМАЦИИ В СЕТИ ИНТЕРНЕТ
Большинство существующих и разрабатывае-

мых подходов поиска информации террористи-
ческого и экстремистского содержания в сети
Интернет носят языково-зависимый характер.
Специалистами формируются тезаурусы экстре-
мисткой лексики, в том числе с учетом “горячих”
регионов и грамматики национальных языков в
этих регионах. Далее эти тезаурусы используются
в системах информационного поиска для обнару-
жения текстов, содержащих найденные лексиче-
ские конструкции. Безусловно, такой подход дает
достаточно точные поисковые результаты по

сравнению с рассматриваемым в настоящей ста-
тье языково-независимым, также он более прост
с точки зрения применения исполнителем, осу-
ществляющим поиск, поскольку не требует обу-
чения и высокой квалификации. Но в то же время
такой подход обладает рядом критических недо-
статков. Он является экстенсивным и из-за этого
весьма трудоемким в плане настройки. Требуется
значительное время для создания тезаурусов и
настройки поисковых систем. При добавлении
новых языков и регионов необходимо привлекать
лингвистов и вносить существенные изменения в
алгоритмы работы поисковых систем. Есть про-
блемы с нечетким поиском для обнаружения ис-
каженных, замаскированных или неправильно
написанных слов и терминов. Причем даже в
рамках одного языка и региона лексика в области
экстремизма и терроризма постоянно меняется,
перестают использоваться одни термины и появ-
ляются новые термины, упоминания новых людей
и географических мест, обычные слова приобрета-
ют экстремистское значение (например, “ватник”,
“укроп” и т.д.). Также при этом подходе велика ве-
роятность ложно отрицательной ошибки, т.е. про-
пуска экстремистского текста, если он использует
нестандартную лексику. Все это приводит к тому,
что существующие системы информационного
поиска террористической и экстремистской ин-
формации всегда “на шаг позади”, т.е. они ищут
информацию актуальную “вчера”, а не сегодня, и
требуют больших трудозатрат и высокой квали-
фикации экспертов (в том числе лингвистов) для
поддержания актуального состояния своих баз.

3.1. Двухэтапный поиск по образцу

Для решения перечисленных выше проблем
предлагается новый подход на основе двухэтапно-
го поиска по образцу [22]. В этом подходе вместо
традиционного поискового запроса используется
документ-образец, а цель поискового процесса –
найти документы и сообщения релевантные этому
образцу. В качестве документа-образца удобно
использовать примеры сообщений и публикаций,

Рис 1. Схема работы поиска по образцу.
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полученных из заведомо террористического или
экстремистского источника. При этом сам поиск
в сети Интернет осуществляется с помощью стан-
дартных поисковых машин или поисковых ма-
шин социальных сетей. Для этого на первом эта-
пе из документа-образца выделяются ключевые
слова, с использованием языково-независимого
подхода на основе ортонормированной неотрица-
тельной матричной факторизации [11] и представ-
ления слов в виде n-грамм. Найденные ключевые
слова формируют поисковый запрос, который вы-
полняется сторонней поисковой машиной, а воз-
вращаемая выдача, содержащая много шума и
ошибок, уже ранжируется предложенным ориги-
нальным методом на втором этапе. Ранжирова-
ние осуществляется таким образом, чтобы более
релевантными были те документы в выдаче, в ко-
торых веса скрытых тематик документа-образца
максимальны. Общая схема работы предложен-
ного подхода представлена на рис. 1.

Документ-образец перед поиском и докумен-
ты, возвращаемые поисковой машиной, “обога-
щаются” за счет информации из их ссылочного
окружения. Для этого выделяются все ссылки и
хэштеги в документах, а специально реализован-
ный краулер осуществляет поиск в сети Интернет
информации по заданной ссылочной структуре в
зависимости от типа ссылки. Для веб ссылки вы-
полняется http запрос для получения содержимо-
го страницы по ее адресу, по хештегу осуществля-
ется выборка заданного числа последних сообще-
ний, содержащих этот тег в социальной сети, где
он используется, для имени пользователя осу-
ществляется выборка заданного числа его послед-
них сообщений из соответствующей социальной
сети. Таким образом формируется документ, при-
близительно описывающий информацию по каж-
дой заданной ссылке. К этому документу приме-
няется разработанный метод выделения ключевых
слов или метод аннотирования (раздел 3.3). Полу-
чаемая информационная “выжимка” вместо ссы-

лочной структуры добавляется в исходный анали-
зируемый текст до того, как будет формироваться
его матричное представление (раздел 3.2). Общая
схема “обогащения” документа за счет информа-
ции из его ссылочного окружения представлена
на рис. 2.

Это позволяет учесть информацию из ссылоч-
ного окружения анализируемого документа и, в
том числе, анализировать короткие сообщения,
содержащие в основном ссылки и хэштеги (очень
распространены в культуре пользователей Twitter).

3.2. Матричное представление на основе n-грамм
и тематической модели документа

Предлагается использовать представление до-
кумента в виде матрицы, для этого его текст раз-
бивается на непересекающиеся фрагменты. В ка-
честве фрагментов выбирают предложения текста
или его параграфы (при обработке текста боль-
шого размера). Для представления полученной
коллекции фрагментов применяется векторная
модель [23, 24], в которой в качестве признаков
фрагментов текста используются n-граммы. Это
позволяет решить проблемы, связанные с много-
языковостью, наличием ошибок и опечаток. Для
получения признаков на основе n-грамм для каж-
дого слова в тексте берутся подряд идущие букво-
сочетания фиксированной длины n [3]. Данный
метод является достаточно универсальным, так как
он применим для многих современных языков. Та-
ким образом, пространство признаков формирует-
ся из множества полученных различных n-грамм
Lm. Основным достоинством n-граммного пред-
ставления текстов является отсутствие необходи-
мости дополнительной лингвистической обра-
ботки текста. Разбиение на n-граммы вычисли-
тельно проще, чем лингвистический стемминг, а
из-за ограниченности алфавита во всех языках
максимальное число различных признаков также
ограничено и невелико (при небольших n) по

Рис 2. Схема процедуры “обогащения” анализируемого документа за счет его ссылочного окружения.
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сравнению с числом слов. К недостаткам n-грамм
можно отнести то, что они могут сильно увели-
чить количество “ненулевых” признаков каждого
отдельного текста, особенно при небольших зна-
чениях n.

Набор текстовых фрагментов документа в та-
кой модели представляется в виде числовой мат-
рицы A ∈ , строки которой соответствуют
признакам, а столбцы – фрагментам. Каждый
фрагмент Aj (1 ≤ j ≤ n) представляется в виде чис-
лового вектора Aj = [a1, j, a2, j, …, am, j]T фиксиро-
ванной размерности m, равной числу уникальных
n-грамм, ai, j – i-я (1 ≤ i ≤ m) компонента вектора
Aj определяет вес i-го признака в j-м фрагменте.
Вес ai, j вычисляется как произведение трех со-
ставляющих: ai, j = Li, j · Gi · Nj, где Li, j – локальный
вес признака i в фрагменте j, Gi – глобальный вес
признака i во всех фрагментах, Nj – нормализация
вектора фрагмента Aj. Далее для построения тема-
тической модели документа к его матричному
представлению в пространстве n-грамм применя-
ется метод латентно-семантического анализа, ко-
торый основан на применении ортонормирован-
ной неотрицательной матричной факторизации
(ОНМФ). Исходное матричное представление тек-
ста (матрица A) аппроксимируется произведением
двух матриц с неотрицательными элементами: A ≈
≈ Wk · Hk. Точность аппроксимации обеспечивается

нахождением таких матриц Wk ∈  и Hk ∈ ,
которые минимизируют целевую функцию [11]:

f(Wk, Hk) =  + , где k ≪
≪ min(m, n), α ≥ 0 – параметр ортонормирован-
ности Wk (при α > 0 накладывается дополнитель-

ное условие:  = I). Левая матрица (матри-
ца тематик, Wk) служит для отображения между
пространством тематик и пространством тексто-
вых признаков, а правая (матрица фрагментов,
Hk) – для представления фрагментов в простран-
стве тематик, фрагментам соответствуют столбцы
матрицы Hk [11, 25, 26]. Требование ортонорми-
рованности накладывается на левую матрицу Wk
для того, чтобы ее транспонирование позволило
отображать пространство признаков в сформиро-
ванное пространство тематик. Таким образом,
получив тематическое представление одного до-
кумента, можно любой документ отобразить в
пространство его тематик. Отметим, что приме-
нение ОНМФ к исходному матричному пред-
ставлению A возможно за счет свойства неотри-
цательности получаемых весов признаков. Далее
под тематической моделью будем понимать сово-
купность (Lm, Wk, Hk). Сформированная темати-
ческая модель имеет следующие свойства. Во-
первых, столбцы матрицы фрагментов Wk соот-
ветствуют выделенным тематикам. Элементы

×m n
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×m k
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R
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матрицы Wk неотрицательны, поэтому их можно
рассматривать как вклад (вес) признаков (n-грамм)
в соответствующую тематику, т.е. элементы матри-
цы Wk задают весовые коэффициенты n-грамм,
объединяемых в каждой тематике. Чем больше
значение j-го элемента в i-м столбце по сравне-
нию с другими элементами столбца (i-й темати-
ке), тем более характерна j-я n-грамма для дан-
ной тематики. Следовательно, выделенные тема-
тики можно описывать n-граммами, имеющими
наибольший вес. Аналогично, элементы матрицы
фрагментов (Hk) неотрицательны, поэтому их
можно рассматривать как вклад (вес) тематик в
соответствующий фрагмент. Чем больше значе-
ние j-го элемента в i-м столбце по сравнению с
другими элементами столбца (представление i-го
фрагмента в пространстве тематик), тем сильнее
фрагмент относится к  j-й тематике.

Следует отметить, что описанная матричная
модель представления документа является доста-
точно общим подходом, конкретный вид пред-
ставления определяется схемой нормализации и
кодирования глобальных и локальных весов.
В рамках настоящего исследования были прове-
рены разные схемы и для задачи аннотирования и
поиска ключевых слов. В результате наилучшие
результаты показала схема с бинарным локаль-
ным весом (есть или нет такая n-грамма в тексте)
и глобальным весом на основе энтропии [22]:

где  – число вхождений i-й n-граммы в j-й
фрагмент. Нормализация для поиска ключевых
слов и аннотирования не используется Nj = 1 [22–
24]. В задаче расчета меры сходства при ранжиро-
вании выдачи используется схема с логарифми-
ческим локальным весом:

и глобальным весом на основе IDF:

где N число фрагментов в тексте, а ni – число
фрагментов, содержащих i-ю n-грамму. При этом
используется косинусная нормализация:

3.3. Выделение ключевых слов
В предложенном подходе каждую найденную те-

матику можно описать набором ключевых n-грамм,

( )
( )=

=

⎛ ⎞
= − =⎜ ⎟

⎝ ⎠
∑

∑

, , ,
,

1
,

1

log
1 ,  ,

log

N
i j i j i j

i i j N
j

i j
k

p p t
G p

N
t

,i jt

= +, ,1 log( )i j i jL t

⎛ ⎞= + ⎜ ⎟
⎝ ⎠

1 log ,i
i

NG
n

=
= ∑

2
,

1

1/ (  ) .
m

i i j i
i

N L G



ПРОГРАММИРОВАНИЕ  № 3  2019

МЕТОДЫ МАШИННОГО ОБУЧЕНИЯ ДЛЯ ЗАДАЧИ ОБНАРУЖЕНИЯ 25

поэтому ключевым признакам будут соответство-
вать не слова текста на исходном языке, а n-грам-
мы. Очевидно, что набор ключевых n-грамм текста
является неприменимым и с точки зрения пони-
мания человеком, и с точки зрения формирования
из них поискового запроса. Поэтому необходимо
от n-грамм перейти к ключевым словам. Для выде-
ления ключевых слов текста по его сформирован-
ной тематической модели (т.е. по совокупности
матриц Wk и Hk) было предложено каждое слово z
анализируемого документа сначала представить в
виде вектора в пространстве n-грамм данного до-
кумента: z = [z1, i, z2, i, …, zm, i]T. Таким образом,
множество слов текста представляется также в ви-
де матрицы Z, строки которой соответствуют
n-граммам, а столбцы – словам. Затем матрица Z
отображается в сформированное пространство те-
матик путем ее умножения слева на транспониро-
ванную матрицу Wk. Результатом данного перемно-

жения будет матрица , которая соответ-
ствует представлению множества слов документа в
пространстве тематик данного документа, задава-
емом матрицей Wk. Тогда для формирования на-
бора ключевых слов последовательно для каждой
строки (тематики) матрицы С выбираются p слов
с индексами, соответствующими максимальным
значениям нормы этих элементов в рассматрива-
емой строке (в работе в качестве нормы вектора
использовался поэлементный максимум). При
этом возникает ряд проблем. (1) Длинные слова
получают больший вес, так как имеют больше не-
пустых n-грамм. (2) Разные словоформы одного и
того же слова отбираются как кандидаты на клю-
чевое слово, поскольку подход языково-незави-
симый, и все они имеют близкий вес. (3) Зача-
стую, несмотря на ортогональность тематик (за
счет ОНМФ), одни и те же слова оказываются
кандидатами для разных тематик. Это происходит
вследствие того, что, хотя ключевые n-граммы не
пересекаются по темам, но могут входить в одни и
те же слова. Для решения первой проблемы в рабо-
те были исследованы разные схемы нормировки с
учетом длины слова и весов тематик. И был вы-
бран простой вариант нормировки на длину сло-
ва в символах, таким образом среди различных
словоформ одного и того же слова приоритет по-
лучали наиболее короткие. Для решения второй
проблемы применяется языково-независимый
метод кластеризации слов на основе алгоритма
DSCAN [29] с использованием строчного рассто-
яния Левенштейна [30] между словами, который
позволяет находить одну, наиболее общую слово-
форму (наиболее близкую всему кластеру схожих
слов). Для решения третьей проблемы применен
подход, основанный на расчете для каждого кан-
дидата на роль ключевого слова относительного
веса, т.е. веса слова K в тематике j (максимальный
среди всех тематик), деленного на вес слова K в

= ⋅T
kC W Z

тематике i (второй после максимального, наи-
больший вес по тематикам). В результате отбира-
ются слова-кандидаты с наибольшим таким от-
ношением, т.е. наиболее характерные только для
одной тематики.

3.4. Фильтрация шума
и автоматическое аннотирование

Другая важная задача связана с удалением ин-
формационного шума из документа. Она заклю-
чается в оценке значимости (релевантности) от-
дельных фрагментов текста и последующего уда-
ления из результирующего документа наименее
значимых фрагментов. При этом оставляемые
фрагменты должны описывать все главные темы
исходного текста. Рассматриваемая задача тесно
связана с задачей автоматического аннотирова-
ния, для решения которой необходимо сформи-
ровать аннотацию, состоящую из наиболее зна-
чимых фрагментов текста. На сегодняшний день
наиболее популярные методы автоматического
аннотирования, которые вычисляют релевант-
ность фрагментов текста, основаны на тематиче-
ском моделировании текстов с использованием
латентно-семантического анализа, примененно-
го к коллекции отдельных фрагментов (напри-
мер, предложений) анализируемого документа
[27, 28]. В текущей работе используется ранее пред-
ложенный авторами метод вычисления релевант-
ности фрагментов текста, основанный на оценке
весов тематик в нормализированном пространстве
тематик, получаемом с помощью неотрицательной
матричной факторизации [27]. Первый этап пред-
ложенного метода состоит в нормировке простран-
ства тематик, т.е. в приведении длин вектор-столб-
цов матрицы Wk к единице. Этот шаг обусловлен
тем, что неотрицательная матричная факториза-
ция дает не единственное решение [11]. Второй
этап заключается в оценке глобальных весов по-
лученных тематик во всем документе. Каждая из
строк матрицы Hk соответствует вектору, показы-
вающему, насколько сильно представлена соот-
ветствующая тематика в каждом из фрагментов.
Следовательно, чем больше длина вектор-строки
матрицы Hk, тем соответствующая тематика боль-
ше представлена во всем документе. Поэтому
предложено оценивать глобальный вес выделен-
ных тематик как норму соответствующих вектор-
строк матрицы Hk. На основе полученных оценок
глобальных весов тематик документа релевант-
ность j-го фрагмента текста  вычисляется как
норма вектора, являющегося результатом поэле-
ментного умножения вектора глобальных весов
тематик и вектора весов тематик в рассматривае-
мом фрагменте (т.е. соответствующего вектор-
столбца матрицы Hk), где k – число тематик:

 jR
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Таким образом, идея предложенного метода
удаления информационного шума заключается в
выделении основных тематик в тексте документа
и нахождении предложений (фрагментов) текста,
которые наилучшим образом описывают выде-
ленные тематики, путем расчета их релевантно-
сти. Для составления результирующего докумен-
та выбираются предложения с наибольшими зна-
чениями полученной релевантности, чтобы их
суммарная длина не превышала заданного коли-
чества слов.

Релевантность фрагмента текста показывает
его информационную значимость в рассматрива-
емом документе, поэтому релевантность можно
рассматривать в качестве оценки количества ин-
формации, содержащейся в данном фрагменте.
Исходя из этого, можно определить минимальное
число фрагментов текста, требующееся для по-
крытия заданного процента содержащейся в тек-
сте информации. Для построения результирующе-
го документа, не содержащего информационного
шума, выбираются его фрагменты с максимальны-
ми релевантностями, сумма которых не превыша-
ет заданный процент информации (в данной ра-
боте использовался порог 30%).

3.5. Вычисление релевантности документов выдачи 
тематикам документа-образца

Финальным этапом работы предложенного
метода поиска информации по образцу является
сортировка полученной поисковой выдачи по
степени близости тематической направленности
документов выдачи тематикам документа-образ-
ца. Сама выдача формируется в результате выпол-
нения запроса, состоящего из выявленных ключе-
вых слов, к внешней поисковой машине. Вычис-
ление релевантности для каждого документа в
поисковой выдаче основано на его представлении
в пространстве тематик документа-образца и реа-
лизовано путем выполнения следующих шагов:

1. Представление найденного документа в виде
матрицы B размерности число фрагментов на
число n-грамм.

2. Проецирование матрицы найденного доку-
мента B в пространство тематик документа-образ-
ца. Для этого матрицу B умножают слева на транс-
понированную матрицу Wk. Результатом данного

перемножения будет матрица , которая
соответствует представлению найденного доку-
мента в пространстве тематик документа-образца,
задаваемом матрицей Wk. Следует отметить, что
ортонормированность разложения как раз необ-
ходима, чтобы получить возможность выполнить
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эту операцию – проекцию произвольного доку-
мента в пространство тематик документа-образца.

3. Расчет релевантности нового документа как
нормы (в данной работе использовалась норма
Фробениуса) матрицы C: чем больше , тем
сильнее документ выдачи соответствует темати-
кам документа-образца.

Для проверки предложенного подхода было
проведено экспериментальное исследование на
подготовленном тестовом наборе данных, состоя-
щем из сообщений из набора данных джихадистс-
кого форума Ansar1 в качестве “плохих” примеров и
данных из тематик набора 20 Newsgroups [41] на по-
литические и религиозные темы (talk.politics.
misc, talk.politics.guns, talk.politics.mideast, talk.re-
ligion.misc, alt.atheism, soc.religion.christian) в ка-
честве нейтральных примеров. С применением
описанных выше методов поиска по образцу бы-
ли получены высокие оценки точности распозна-
вания, а именно, средняя точность (average preci-
sion) на уровне 0.95 и выше [22].

4. МОНИТОРИНГ И ТЕМАТИЧЕСКОЕ 
МОДЕЛИРОВАНИЕ ПОТОКОВ

ТЕКСТОВЫХ СООБЩЕНИЙ
Следующей задачей после обнаружения источ-

ников потенциально террористической или экстре-
мистской информации является постановка этих
источников на контроль – мониторинг. В рамках
этого контроля необходимо периодически скачи-
вать новую информацию из этих источников,
строить описательные модели, по которым мож-
но понять, что именно и как интенсивно обсуж-
дается. Также полезно строить прогнозные моде-
ли, которые позволяли бы оценить, какая тема
находится на восходящем тренде обсуждения, а
какая теряет свою актуальность. Важно уметь на-
ходить и анализировать исключения – сообще-
ния, тематика которых существенно отличается
от предыдущих, а также находить случаи измене-
ния тренда, т.е. ситуации, когда прогноз активно-
сти какой-либо тематики существенно отличает-
ся от наблюдаемой.

4.1. Представление тематик потока текстовых 
сообщений в виде многомерного временного ряда
Для решения этих задач реализованы алгорит-

мы, которые позволяют для выбранного множе-
ства сетевых пользователей или групп за заданный
период времени определить обсуждаемые темы, а
также визуализировать динамику активности этих
тем и получить описание этих тем в виде набора
ключевых слов. Все это делается также с использо-
ванием языково-независимого подхода – методов
латентно-семантического анализа, основанных на
ОНМФ, но в другой постановке по сравнению с
разделом 3. В данном случае интерес представляют

|| ||FC
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не тематики отдельных документов и их фрагмен-
тов, а поток сообщений в целом, причем опять же
в условиях наличия проблем, связанных с лекси-
кой и качеством текстов, включая проблему замас-
кированных ключевых слов.

В работе предлагается модель представления
потока текстовых сообщений в виде многомерно-
го временного ряда, в котором каждая компонен-
та показывает изменение веса тематики во време-
ни. Сама идея использовать многомерные времен-
ные ряды тематик для анализа потока текстовых
документов не нова [19]. Но в настоящей работе ха-
рактерные тематики потока выявляются с исполь-
зованием методов ортонормированной неотри-
цательной матричной факторизации матрицы
всех документов (не фрагментов) в пространстве
n-грамм. Такой подход раньше не применялся, и
он имеет ряд особенностей, связанных с возмож-
ностью строить интерпретируемые модели.

Формально поток текстовых сообщений пред-
ставляется множеством пар x = {(d1, t1), …, (dn, tn)},
где каждый элемент (dj, tj) – анализируемый объ-
ект (1 ≤ j ≤ n), где dj – документ, содержащий тек-
стовые данные, tj – временная метка. Для форми-
рования тематической модели по потоку его тек-
стовые данные описываются набором признаков,
изменения значений которых определяет измене-
ние набора обсуждаемых тем с течением времени.
Коллекция документов (d1, …, dn) представляется в

виде числовой матрицы D ∈ , строки которой
соответствуют признакам (n-граммам), а столбцы –
документам. Тогда матрица D задает модель пове-
дения потока сообщений в виде m-мерного вре-
менного ряда, показывающего изменение весов
соответствующих признаков в потоке сообщений.
Пространство признаков при использовании мо-
дели n-грамм имеет высокую размерность, которая
равна числу различных n-грамм во всей коллекции.
Кроме того, в таких признаках игнорируются се-
мантические взаимосвязи между n-граммами, а
матрица D содержит большое число строк и являет-
ся разреженной. Последнее приводит к бессмыс-
ленности применения методов прогнозирования
временных рядов для строк матрицы D. Использо-
вание тематических моделей представления до-
кументов позволяет уменьшить пространство
признаков за счет объединения разных, но семан-
тически связанных n-грамм в один признак – те-
матику. Полученная таким образом тематическая
модель, сформированная по потоку текстовых
документов {(d1, t1), …, (dn, tn)}, представляет собой
совокупность (Lm, Wk, Hk, Tn), где (Lm, Wk, Hk) – те-
матическая модель коллекции документов (d1, …,
dn), Tn = (t1, …, tn) – временные метки документов.
Столбец Hj (1 ≤ j ≤ n) матрицы Hk соответствует те-
матической направленности в момент времени tj.
Требование ортонормированности Wk является

×m n
R

необходимым, так как тематическая модель пото-
ка сообщений может применяться для анализа
дальнейшей активности в потоке y = {(dnew, tnew)},
где dnew – новое сообщение, а tnew > tn. Поэтому не-
обходимо иметь возможность представлять но-
вые документы dnew в уже сформированном тема-

тическом пространстве (Lm, Wk): ,
где Anew – вектор представления dnew со словарем
n-грамм Lm.

Для интерпретации получаемых моделей, поми-
мо возможности визуализировать поведение тема-
тики с помощью графиков временного ряда, необ-
ходимо обеспечить эксперту возможность пони-
мать, о чем именно идет речь в найденной тематике.
А это возможно сделать только с помощью выделе-
ния ключевых слов или фраз для тематики. Поэто-
му возникает задача генерации языково-незави-
симых ключевых слов, характерных для каждой
из тематик. Для ее решения также используется
подход, описанный в пункте 3.3, который осно-
ван на проецировании наиболее часто встречаю-
щихся в анализируемом наборе сообщений слов в
пространство тематик и выборе в качестве канди-
датов слов с наибольшим весом в тематике.

4.2. Применение методов анализа временных рядов 
для прогнозирования поведения тематик потока 

сообщений и поиска исключений

Как показали экспериментальные исследования
на эталонных наборах данных DarkWeb и на реаль-
ных собранных данных, использование для поиска
корреляций, автокорреляций и прогнозирования
тематических временных рядов, получаемых на-
прямую с помощью методов латентно-семантиче-
ского анализа, затруднительно, поскольку такие
ряды оказываются зашумленными, нестационар-
ными, с “пропущенными” периодами (когда об-
суждение темы в сообществе временно полно-
стью прекращается, а потом возобновляется).
Поэтому было принято решение анализировать
сглаженные тематические ряды. Были рассмотре-
ны методы экспоненциального сглаживания, ре-
гуляризированные сплайны и непараметриче-
ская взвешенная локальная регрессия (loess). По-
следняя показала наилучшие результаты при
выборе параметра регуляризации для loess по
скорректированному информационному крите-
рию Акаика (AICC) [31]. Для поиска коррелирую-
щих тематик были реализованы алгоритмы расче-
та близости сглаженных тематических временных
рядов на основе евклидового расстояния и рас-
стояния на основе динамического выравнивания
временной шкалы DTW (dynamic time wrapping)
[32]. Последнее позволяет находить похожие по
поведению во времени тематики с учетом “сжа-
тия и растяжения” соответствующих временных

= ⋅T
new k newH W A
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рядов, оно показало наиболее интересные резуль-
таты на практике.

Были протестированы алгоритмы прогнозиро-
вания изменения тематик в сообществе на основе
прогнозирования сглаженного многомерного
временного ряда соответствующих тематик с по-
мощью линейной ARIMA [33]. Эксперименталь-
ное исследование на наборе данных DarkWeb по-
казало достаточно высокую точность прогнози-
рования на маленький горизонт (несколько
дней), но плохую точность на длительные перио-
ды. Это, возможно, связано с тем, что в экспери-
менте не было данных для длительного периода, а
также с тем, что, судя по всему, тематики в потоке
текстовых сообщений существуют не очень долго
и достаточно быстро полностью меняются.

Были разработаны два новых алгоритма обна-
ружения аномального содержания в потоке сооб-
щений, использующие предложенное тематиче-
ское представление потока текстовых документов.
В первом алгоритме рассматривается пользова-
тельский поток документов x = {(d, t)}, где доку-
мент d представляет собой объединенные тексто-
вые данные пользователя, к которым он обра-
щался за время [t, t + t0), при этом t0 выбирается
достаточно “длительным”. По потоку x строится
тематическая модель поведения пользователя
(Lm, Wk, Hk, Tn). Тогда поток x можно представить
в виде множества упорядоченных пар F = ((H1, t1),
…, (Hn, tn)), где t1 < t2 < … < tn. Выборка F рассмат-
ривается как k-мерный временной ряд, по кото-
рому строится прогноз (в работе использовалась
линейная ARIMA) на следующие p шагов: (( ,
tn + 1), …, ( , tn + p)). После чего определяется ре-
шающая функция:

где h – представление документа d в (Lm, Wk), aj – уро-
вень аномальности контента d за время [tn + j, tn + j + t0).
Здесь уровень аномальности соответствует откло-
нению тематической направленности от ожидае-
мых значений, поэтому чем меньше значение aj,
тем менее аномально содержание сообщений

+1
f

nH

+
f

n pH

+ += − =1( , ), ( , ) |( ,||) | f
n j m k n j jf d t L W H h a

пользователя. Во втором подходе к обнаружению
аномального содержания сообщений пользовате-
ля используется оценка принадлежности отдель-
ных документов к характерным тематикам анализи-
руемого потока. Рассматривается поток x = {(d, t)},
где документ d соответствует тексту, который сге-
нерировал или прочитал пользователь в момент
времени t. По потоку x строится тематическая мо-
дель (Lm, Wk, Hk, Tn). Вычислять оценку степени
принадлежности произвольного документа d' к
тематикам пользователя предложено как норму
вектора h', являющегося представлением доку-
мента d' в (Lm, Wk), т.е. с помощью решающей
функции

при этом чем сильнее документ d' соответствует
характерным тематикам анализируемого потока,
тем меньше значение нормы и, значит, менее
аномально сообщение d' данного пользователя.

4.3. Экспериментальное исследование 
предложенного подхода

Для демонстрации предложенного подхода
рассмотрим следующий сценарий. В качестве до-
кумента-образца была взята статья от 22 февраля
2017 года с запрещенного экстремистского сайта
kavkazcenter.com под название “Дорогой друг Эр-
догана помог Асадитам войти в Африн”, где кри-
тикуются действия РФ в Сирии и выражается
поддержка террористам, противостоящим этим
действиям. По этой статье с помощью методов из
раздела 3 были выявлены следующие ключевые
слова: асадитам, курдские, асаду, турецких, эрдо-
гана, русские, вошли, африн, войск, коммуни-
стов, курдам, спину, заявил. Очевидно, что они
не являются специфической экстремистской
лексикой и по ним можно найти много легитим-
ной информации. На основе этих слов был сфор-
мирован поисковый запрос в сеть “Вконтакте”
(vk.com), а полученная выдача была обогащена и
ранжирована с помощью методов раздела 3. В ре-
зультате в числе наиболее релевантных оказались со-
общения ряда подозрительных пользователей с име-

( )( ) = =' ,  , || ' || ,m kf d L W h b

Рис 3. Матричное представление документа.
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нами: natisc_na_ivanov, islamword1071, club68716929.
Визуальный анализ их страниц в vk подтвердил
предположения, что они распространяют экстре-
мистскую информацию, в том числе разжигают
рознь по национальному и религиозному призна-
ку. В рамках мониторинга из этих аккаунтов vk
были выкачены сообщения за период с 1 ноября
2017 по 22 февраля 2018, к ним были применены
методы тематического анализа и построения со-
ответствующих временных рядов с тремя темати-
ками и прогнозом, описанными в предыдущем
разделе. Результат приведен на рис. 5.

На рис. 5 цветом показано поведение и про-
гноз трех выявленных тематик, обсуждаемых эти-
ми пользователями. Прерывистые линии – веса
тематик во времени, сплошные линии – сглажен-
ные (по loess) значения тематик. Список ключе-
вых слов первой (синей в цветном варианте ри-
сунка) тематики содержит слово “Сирия”, второй
(коричневой в цветном варианте рисунка) содер-
жит слово “Украина” и третьей (зеленой в цвет-
ном варианте рисунка) слово “США”. При этом,
согласно прогнозу, интенсивность обсуждения
Сирии далее будет также возрастать, для обсужде-
ния Украины ожидается плавный рост, обсужде-
ние США останется на том же уровне.

Если применить алгоритм поиска исключе-
ний, описанный в разделе 4.2, то самым нетипич-
ным окажется документ из зеленой тематики (про
США), где просто перепечатана статья с выступле-
нием президента США Трампа про обращение к
Северной Корее. И действительно, с точки зрения
остального потока сообщений, где преобладает ан-
тироссийская пропаганда, указанная обычная но-

востная статья действительно выглядит исключе-
нием.

5. ПРОГНОЗИРОВАНИЕ УГРОЗ, 
ИСХОДЯЩИХ ОТ ПОЛЬЗОВАТЕЛЕЙ 

ИНТЕРНЕТ СООБЩЕСТВА
На сегодняшний день большинство подходов

для оценки угрозы и прогнозирования рисков,
исходящих от отдельных пользователей сетевого
сообщества, используют в качестве источника
информации генерируемый членами социальных
структур контент. Но в реальности такие данные
могут быть недоступны, потому что пользователи
социальных сетей, форумов, чатов могут исполь-
зовать приватный или закрытый режим общения,
недоступный постороннему наблюдателю. Такие
режимы поддерживаются в большинстве серве-
ров современных социальных сетей и Интернет
форумов. Наиболее известным примером попу-
лярного среди террористов и экстремистов мес-
сенджера является Телеграм [34], в котором при-
сутствует возможность общения без последующе-
го раскрытия текста переписки.

Рассмотрим множество пользователей, для ко-
торых известны их связи (через подписки, репо-
сты, общие группы, ответы в ветках или просто
через адресную книгу). Это множество можно
представить в виде графа, где вершины – пользо-
ватели, а ребра – связи, направленные, и, воз-
можно, с весами. Множество пользователей мож-
но разбить на три группы:

• “неопасные”, те, про кого известно, что они
не связаны с радикальными структурами, не ге-

Рис 4. Модель представления содержания потока сообщений как многомерного временного ряда весов тематик.
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нерируют и не распространяют экстремистский
контент;

• “опасные”, которые распространяют терро-
ристическую или экстремистскую информацию,
или из других, не обязательно электронных, ис-
точников известно об их членстве в экстремист-
ской организации;

• “неизвестные” – нет данных об их активно-
сти и переписке, они представляют наибольший
интерес.

Задача состоит в том, чтобы с помощью мето-
дов машинного обучения построить модель, ко-
торая будет прогнозировать, с какой вероятно-
стью и к какому из двух классов (опасный или нет)
будет принадлежать “неизвестный” пользователь,
используя в качестве свойств только характери-
стики узлов в графе. Для прогнозирования предла-
гается использовать стандартные популярные ал-
горитмы машинного обучения, поэтому данный
раздел посвящен, в основном, вопросу формиро-
вания подходящего для рассматриваемой задачи
признакового пространства. Генерация призна-
кового пространства и построение классифика-
тора радикальных пользователей позволит про-
гнозировать угрозу, исходящую от пользователя.
Под уровнем угрозы будем понимать вероятность
того, что пользователь опасен, т.е. генерирует или
просматривает информацию экстремистского

или террористического содержания. Для этого
рассматривается множество пользователей в ка-
честве вершин графов социальной структуры, а
признаковое пространство (предикторы) для них
формируется на основе только характеристик
графа, исключая из анализа всю информацию о
текстах сообщений.

5.1. Подготовка тестового набора данных

Стоит отдельно отметить, что качественных эта-
лонных наборов данных (чатов/форумов/социаль-
ных сетей с размеченными с точки зрения опасно-
сти пользователями) для проверки предлагаемых
для решения этой задачи алгоритмов найдено не
было. Из используемых наборов данных в откры-
том доступе есть данные с соревнований Kaggle [42,
43], в которых отсутствует информация о связях
пользователей, а разметка пользователей осуществ-
ляется очень неточно, по “экстремистским” хэште-
гам и ключевым словам. В силу указанных особен-
ностей такие наборы не применимы для экспери-
ментальной оценки моделей прогнозирования
опасности пользователя в текущей постановке за-
дачи. Поэтому в настоящей работе для выявления
радикальных пользователей и построения связей
между пользователями использовался набор дан-
ных, самостоятельно сформированный на основе
набора KavkazChat. Подготовка набора данных

Рис 5. Скриншот визуализации выявленных тематик, их ключевых слов и прогноза для выбранных трех экстремист-
ских аккаунтов в сети vk.com.
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делится на следующие этапы: разметка пользова-
телей и создание графа. В первой части применя-
ется простой интерактивный способ обнаруже-
ния пользователей, чьи сообщения содержат
опасный контент, что позволяет поставить метку
“опасный”/”неопасный” пользователям соци-
альной сети, основываясь на генерируемом ими
контенте. Но при этом далее в экспериментах по
классификации пользователей с неизвестной
меткой контент не используется. Таким образом,
для части пользователей будет ставиться метка
“неизвестно”, и алгоритм классификации дол-
жен будет ее спрогнозировать уже без использо-
вания контента. Для оценки точности будем срав-
нивать метку, спрогнозированную по графовым
признакам, с исходной меткой, полученной на ос-
нове анализа контента. Разметка пользователей на
“опасный”/“неопасный” производилась с исполь-
зованием языково-независимой модели представ-
ления текстовых сообщений на основе n-грамм, так
как анализ именно символьных последовательно-
стей хорошо зарекомендовал себя в вышеописан-
ных задачах тематического моделирования. Для
получения менее разряженных векторов призна-
ков меньшей размерности при разметке исполь-
зовался подход из области латентно-семантиче-
ского анализа, но на основе нейронных сетей, а
не ОНМФ. Был создан нейросетевой автоэнко-
дер (autoencoder) [40], у которого все веса – неот-
рицательные, нулевые смещения и ReLU-актива-
ции на каждом слое. Число нейронов на каждом

слое было следующим N, 500, 100, 10, где N – раз-
мерность входного вектора представления текстов
через n-граммы. Для настройки весов использовал-
ся алгоритм Adam [40] и среднеквадратичная ошиб-
ка (MSE) в качестве функции потерь.

Далее был сформирован набор текстов из всех
сообщений форума KavkazChat с помощью просто-
го поиска по ключевым словам – сообщения, со-
держащие слова “джихад”, “призываю”, “война”,
“кафир”, “моджахед” и ряд других. Таких было
найдено 248. Среди них вручную было отобрано
первые 10 сообщений, гарантировано экстре-
мистского содержания. После чего использовал-
ся Алгоритм 1. На каждой из его итераций анали-
зировались 100 наиболее релевантных текстов, и в
результате его работы менее чем за 6 итераций
стало возможным определение 171 сообщения с
радикальным содержанием, а также 135 пользова-
телей (1.8% всех пользователей форума), генери-
рующих соответствующий контент. На каждой
итерации случайно выбирались неразмеченные
сообщения из всего корпуса таким образом, что-
бы пропорция выделенных опасных к неразме-
ченным составляла 5 к 95. Затем полученный на-
бор данных делился на 5 стратифицированных
частей (5-fold cross-validation), и оптимизирова-
лись параметры метода опорных векторов с RBF
ядром. Константа регуляризации, ширина ядра и
другие параметры отбирались с помощью кросс-
валидации выборки, максимизируя среднее зна-
чение меры F1-меры (гармоническое среднее

Рис 6. Пример визуализации графа сообщества по набору KavakazChat (черные – опасные, белые – нет, серые – не-
известные).
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между точностью и полнотой). После этого обу-
чался классификатор на всем наборе данных (с
пропорцией отклика 5%), с использованием на-
бора найденных кросс-валидацией лучших ги-
перпараметров, а применялся обученный класси-
фикатор для разметки всего множества сообще-
ний набора KavkazChat. В качестве признаков
использовались выходы среднего слоя автоэнко-
дера (аналог весов скрытых тематик) для каждого
текста. Далее сообщения ранжировались по убы-
ванию соответствия классу с “радикальными”
текстами, и вручную выбирались среди ста наи-
более потенциально радикальных только те, ко-

торые содержали опасный контент, за исключе-
нием сообщений пользователей, которые уже бы-
ли помечены как “опасные” (сгенерировали хотя
бы одно сообщение, которое уже было помечено
как радикальное). Из отсортированного списка
сообщений выбирались первые 100, которые раз-
мечались вручную, после чего добавлялись во
множество опасных сообщений для дообучения,
и описанная выше процедура переходила на сле-
дующую итерацию. В итоге было получено мно-
жество опасных пользователей – тех, кто сгене-
рировал хотя бы одно сообщение с радикальным
содержанием.

Алгоритм 1. Выделение радикальных пользователей

Вход:
• MD: множество опасных сообщений;
• MALL: все сообщения;
• USERS: множество пользователей;
• MI: множество сообщений пользователя I;
• N: количество итераций;
• K: количество сообщений для ручной разметки на каждой итерации;
Выход:
• MD: обновленное множество опасных сообщений.
1: Для всех i от 1 до N
2: MR = | MR | произвольных сообщений из MALL, где |MR|/|MD|=95/5
3: Найти классификатор с оптимальным набором параметров с помощью, стратифицированной

кросс-валидации на MR + MD

4: Обучить классификатор на наборе данных MR + MD

5: ME = {} – множество сообщений для исключения из процесса ручной разметки
Для всех USER из USERS:
Если пересечение (MUSER, MD) != {}

То добавить MUSER к ME

6: MA = MALL – ME – множество сообщений для анализа
7: P = предсказать MA с помощью классификатора и извлечь топ K релевантных текстов (ближай-

ших к классу “радикальный”)
8: Вручную разметить P, после чего добавить релевантные сообщения в множество MD

9: Вернуть MD

Для того чтобы сформировать сетевую структу-
ру социальной сети и представить ее в виде графа
был использован Алгоритм 2. В этом алгоритме
сначала инициализируется полносвязный ориен-
тированный граф со всеми пользователями в каче-
стве вершин и нулевыми весами ребер. Если
пользователь A имел некоторую активность “в
направлении” пользователя B (поставил лайк,
сделал репост записи, написал сообщение и т.д.),
то вес ребра, исходящего из вершины A в верши-
ну B, увеличивается на единицу. Все ребра с нуле-
выми весами удаляются, а ненулевой вес ребра
инвертируется. Это означает, что если пользова-
тель A имел x “активностей” в сторону B, то вес

соответствующего ребра из A в B считается рав-
ным 1/x. Таким образом вычисленный вес ребра
может быть использован в качестве меры “рас-
стояния” между пользователями – чем “больше”
активность, тем “ближе” пользователи. Такой
подход оказался более эффективным при вычис-
лении кратчайших путей между вершинами гра-
фа, подсчет пути без учета весов дуг. В экспери-
ментальном исследовании также использовались
графы с бинарными весами, в которых ненулевые
веса заменялись на единицы. Для определения
активности может быть использован большой на-
бор взаимодействий: добавление в “друзья”, “ре-
посты”, “лайки”, просмотры страницы, число
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общих групп, количество входящих/исходящих
сообщений, ответы в ветке форума и т.д. Кроме
того, необходимо учитывать, что связи могут

быть двунаправленными, а также для одной со-
циальной сети можно построить несколько гра-
фов (свой для каждого типа активности).

Алгоритм 2. Создание графа социальной сети

Вход:
• USERS – множество пользователей социальной сети;
• Wij – матрица, элементы которой – число “активностей” от пользователя i к j;
Выход:
• G: граф пользовательских связей;
1: G = полносвязный ориентированный граф с нулевыми весами
2: Для всех вершин i из USERS
3: Для всех j из USERS/{i}
4: если Wij != 0
5: то установить вес 1/Wij ребру из i в j в графе G
6: Удалить ребра с нулевыми весами в G
7: Вернуть G

В ходе экспериментов было обнаружено, что
многие признаки, которые рассчитываются с уче-
том направления ребер в графе, лучше отражают
связь между пользователями, если это направле-
ние поменять на обратное. По построению графа
связь из A в B имеет семантику “A что-то сделал с
контентом В”. Обратная связь имеет семантику
“В заинтересовал А”, и как раз на таких обратных
связях экспериментальный результат оказался
лучше.

Для набора данных KavkazChat были построе-
ны следующие графы пользовательских связей,
по которым вычислялись признаки:

• ориентированный граф со связями только
по репостам сообщений без весов у связей;

• ориентированный граф со связями только
по репостам сообщений с весами у связей, обрат-
но пропорциональными интенсивности (числу
действий);

• ориентированный граф со связями только
по ответам в ветке без весов у связей;

• ориентированный граф со связями только по
ответам в ветке с весами у связей, обратно пропор-
циональными интенсивности (числу действий);

• ориентированный граф с обратными связя-
ми только по репостам сообщений без весов у
связей;

• ориентированный граф с обратными связя-
ми только по репостам сообщений с весами у свя-
зей, обратно пропорциональными интенсивно-
сти (числу действий);

• ориентированный граф с обратными связя-
ми только по ответам в ветке без весов у связей;

• ориентированный граф с обратными связя-
ми только по ответам в ветке с весами у связей,

обратно пропорциональными интенсивности
(числу действий).

5.2. Построение пространства признаков
В работе рассматривались следующие призна-

ки узлов, применяемые в анализе сетевых струк-
тур:

• “важность” узла по PageRank [35];
• “уровень авторитета” и “уровень посредника”

(hub) по HITS (Hyperlink Induced Topic Search) [36];
• betweenness centrality [37] – доля кратчайших

путей между любыми двумя вершинами, которые
включают в себя данную вершину;

• proximity prestige [37] – нормализованное
среднее расстояние от текущей вершины до всех
достигаемых вершин;

• sociability [37] – число входящих в вершину
ребер, деленное на число всех ребер, связанных с
данной вершиной;

• три бинарных признака – наличие в ближай-
шем окружении хотя бы одного “опасного”/“не-
опасного”/“неизвестного” узла;

• три числовых признака – число “опасных”,
число “неопасных” и число “неизвестных” бли-
жайших соседей;

• шесть числовых признаков – минимальное
расстояние с учетом весов ребер и без до ближайше-
го “опасного”/“неопасного”/“неизвестного” узла;

• три числовых признака – доля “опас-
ных”/“неопасных”/“неизвестных” узлов среди
всех ближайших соседей.

Для каждого пользователя считались все ука-
занные выше признаки по всем типам сформиро-
ванных графов. Например, для пользователя A
отдельно его признаком становился PageRank,



34

ПРОГРАММИРОВАНИЕ  № 3  2019

МАШЕЧКИН и др.

рассчитанный по графу с прямыми связями,
сформированными по репостам, отдельно при-
знак PageRank по графу с прямыми связями,
сформированными по ответам в общей ветке, от-
дельно признак PageRank по графу с обратными
связями, сформированными по репостам и так
далее.

5.3. Экспериментальное исследование
Для эталонного набора данных с разметкой

пользователей, описанной в разделе 5.1, и с при-
знаковым пространством, описанным в разделе
5.2, была проведена следующая серия экспери-
ментов. В каждом эксперименте из исходного на-
бора формировался тренировочный и тестовой в
пропорции 70 к 30. На каждом таком наборе обу-
чались следующие классификаторы: логистиче-
ская регрессия с L2 регуляризацией, дерево реше-
ний типа CART [44], случайный лес [45], ансам-
бли деревьев решений на основе градиентного
бустинга XGBoost [38] и LightGBM [39]. При обу-
чении подбирались оптимальные параметры
каждого из алгоритмов с помощью стратифици-
рованной кросс-валидации на тренировочном
наборе. Для логистической регрессии и градиент-
ных бустингов подбирался оптимальный пара-
метр L2-регуляризации признаков на сетке воз-
можных параметров. Для алгоритмов на основе
деревьев решений выбирались максимальная глу-
бина деревьев, минимальное число листьев в вер-
шине каждого дерева, для ансамблей – оптималь-
ный размер ансамбля. Для того чтобы избежать
перебора всевозможных комбинаций параметров
и эффективно выбирать очередную точку в про-
странстве гиперпараметров использовался под-
ход последовательной оптимизации SMBO (Se-
quential Model-Based Optimization) [46].

Для сравнения моделей использовалась пло-
щадь под ROC кривой – AUC. По результатам се-
рии экспериментов оценивалось среднее значе-
ние и разброс AUC.

Как видно из приведенных в таблице 1 резуль-
татов ни одна из моделей не получилась переобу-
ченной, и наилучшее качество показали совре-
менные бустинг ансамбли с регуляризацией. От-
дельно была проведена проверка предположения
о том, возможно ли классифицировать пользова-
телей потенциально террористического или экс-
тремистского сообщества, если вообще нет ин-
формации об “опасных” соседях, исходя только
из признаков, рассчитанных без учета метки
класса узлов-соседей. Это значит, что при расчете
признаков по методу, изложенному в разделе 5.2,
считалось, что у всех узлов класс – “неизвестный
пользователь”. Результаты (представлены в таб-
лице 2) получились неожиданно удачными и в об-
щем близкими к результатам на всем признако-
вом пространстве.

Это показывает, что при наличии обученной
модели, можно оценить угрозу членов полностью
неразмеченного аналогичного сообщества, т.е.
графа, где достоверно неизвестно ни одного опас-
ного пользователя. Хотя, безусловно, если ин-
формация об опасных пользователях в графе есть,
результаты получаются лучше.

Для того чтобы выявить влияние отдельных
признаков на результат (оценить важности каждо-
го из предикторов), была построена описательная
модель на основе регуляризированной логистиче-
ской регрессии. Для этого выделены наиболее
важные переменные с точки зрения их абсолют-
ных весов в регрессионной модели, изменения ко-
торых значимо влияют на шанс принадлежности к
классу “опасных” пользователей (Таблица 3).

В случае использования всех переменных при-
знакового пространства наиболее важным оказы-
вается количество “опасных” пользователей в
графе обратных связей по ответам в общие ветки.
Другими словами, это может быть интерпретиро-
вано, как количество “опасных” пользователей,
которые писали сообщения в той же ветке, что и
данный пользователь, после него. Ну и чуть менее
важными оказались переменные, отражающие
количество “опасных” пользователей, которыми
интересуется данный участник форума.

Если же использовать только информацию о
центральностях пользователей и считать всех
пользователей в анализируемом сообществе “не-
известными”, то окажется, что наиболее важны-
ми будут уровень посредника (Hub) в графе пря-

Таблица 1. Сравнение классификаторов на всех при-
знаках в предложенном признаковом пространстве

Классификатор Train AUC Test AUC

Дерево решений 0.915 ± 0.005 0.912 ± 0.031
Логистическая 
регрессия

0.934 ± 0.010 0.920 ± 0.038

Random Forest 0.938 ± 0.007 0.930 ± 0.029
LightGBM 0.946 ± 0.005 0.941 ± 0.022
XGboost 0.957 ± 0.005 0.943 ± 0.024

Таблица 2. Результаты работы классификатора без ис-
пользования информации о взаимном расположении
с “известными” опасными пользователями

Классификатор Train AUC Test AUC

Дерево решений 0.897 ± 0.007 0.886 ± 0.030
Логистическая 
регрессия

0.889 ± 0.021 0.893 ± 0.048

Random Forest 0.931 ± 0.007 0.911 ± 0.032
LightGBM 0.936 ± 0.007 0.923 ± 0.032
XGboost 0.944 ± 0.006 0.924 ± 0.033
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мых связей по ответам в общих ветках, а также
Proximity Prestige значения во всех графах прямых
связей. Это можно упрощенно проинтерпретиро-
вать как то, что чем больше связей у члена в целом
подозрительного сообщества, тем более вероят-
но, что он играет в нем ключевую роль и является
“опасным”.

6. ЗАКЛЮЧЕНИЕ
В настоящей работе рассматривается важная

проблема – обнаружение и мониторинг источни-
ков потенциально экстремистской или террори-
стической информации в сети Интернет, а также
прогнозирование угроз, исходящих от таких ис-
точников. Особое внимание уделялось проблемам,
связанным с качеством текстов, включая наличие
ссылок и хэштегов, многоязыковость, использова-
ние специальных, жаргонных или “замаскирован-

ных” ключевых слов, а также наличие опечаток и
грамматических ошибок, в том числе преднаме-
ренных. Также рассматривался вопрос оценки
уровня угрозы пользователя, исходя из его окру-
жения в социальной сети. Основными результа-
тами, изложенными в статье, являются:

• Языково-независимый подход для инфор-
мационного поиска по образцу потенциально
экстремистской или террористической информа-
ции в сети Интернет с учетом обозначенных вы-
ше проблем, включая качество текстовых данных
и наличие ссылочного окружения. Подход осно-
ван на n-граммном представлении текстов, ла-
тентно-семантическом анализе с использовани-
ем ортонормированной неотрицательной мат-
ричной факторизации и “обогащении” текстов
документов за счет ключевых слов и аннотаций,
полученных из данных по web ссылкам и хэште-
гам, которые встречаются в документе.

• Подход на основе анализа временных рядов
для мониторинга источников потенциально экс-
тремисткой или террористической информации в
сети Интернет, позволяющий представлять тема-
тическое содержание потока текстовых сообще-
ний в виде многомерного временного ряда тема-
тик этого потока с автоматически определяемыми
ключевыми словами, характеризующими каждую
из тематик. Обсуждается возможность использо-
вания стандартных методов анализа временных
рядов для прогнозирования тематической направ-
ленности потока сообщений в контролируемом
источнике и для поиска исключений – нетипич-
ных сообщений и моментов изменения тренда те-
матик.

• Подход, позволяющий оценивать уровень
угрозы, исходящей от пользователя, позволяю-

Таблица 3. Коэффициенты топ-8 переменных в моде-
ли логистической регрессии

Переменная Значение стд. 
коэф.

Количество “опасных” ближайших 
соседей в графе с обратными связями, 
построенными по ответам в ветках 
форума

+0.334

Количество “опасных” ближайших 
соседей в графе с прямыми связями, 
построенными по ответам в ветках 
форума

+0.278

Количество “опасных” ближайших 
соседей в графе прямых связей, постро-
енных по “репостам” сообщений

+0.199

Proximity prestige узла в графе прямых 
связей, построенных по “репостам” 
сообщений

+0.106

Количество “неизвестных” ближай-
ших соседей в графе с обратными свя-
зями, построенными в 
инвертированном графе связей по 
“репостам”

+0.096

Уровень посредника (hub) пользова-
теля в графе прямых связей, построен-
ных по “репостам”

–0.184

Минимальное расстояние до “неопас-
ного” пользователя в графе прямых свя-
зей, построенного по общим веткам

–0.130

Минимальное расстояние до ближай-
шего “неизвестного” пользователя в 
графе обратных связей, построенном 
по ответам в ветках форума с учетом 
весов ребер

–0.088

Таблица 4. Коэффициенты топ-5 переменных в моде-
ли логистической регрессии (без использования ин-
формации о классах других участников сообщества)

Переменная Значение стд. коэф.

Уровень посредника пользова-
теля в графе прямых связей по 
ответам в общих ветках

+0.187

Авторитетность пользователя в 
графе прямых связей по “репо-
стам”

–0.089

Proximity prestige пользователя в 
графе прямых связей по “репо-
стам”

+0.066

Proximity prestige пользователя в 
графе прямых связей по ответам 
в общих ветках

+0.060

Page Rank пользователя в графе 
прямых связей по “репостам”

+0.058
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щий прогнозировать вероятность того, что поль-
зователь участвует в создании или обсуждении
экстремистских, или террористических тем, ис-
пользуя при этом только данные о его сетевом
окружении и структуре социального графа, и не
используя контентную информацию.
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