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В работе описываются эффективные алгоритмы для проверки некоторых существенных с крипто-
графической точки зрения свойств n-квазигрупп: полиномиальной полноты (которая сводится к
проверке простоты и неаффинности) и существования -подквазигрупп. Доказываются теоремы об
оценках времени работы предложенных алгоритмов и их пространственной сложности, а также
приводятся результаты численных экспериментов для оценки практической эффективности про-
граммной реализации.
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1. ВВЕДЕНИЕ
Конечные квазигруппы являются популярной

платформой для реализации различных крипто-
графических примитивов. Шеннон доказал, что
табличное гаммирование по латинскому квадрату
(т.е. по таблице Кэли конечной квазигруппы) яв-
ляется совершенным шифром [1]. Широкий
спектр различных криптографических примити-
вов на основе квазигрупп представлен в обзорных
работах [2, 3]. В последних конкурсах NIST по
выбору новых криптографических стандартов ре-
гулярно участвуют квазигрупповые алгоритмы-
кандидаты (в качестве примерa приведем хэш-
функцию EDON-R' [4]). Растет интерес и к струк-
турам более высокой размерности – латинским
кубам (таблицам Кэли 3-квазигрупп) и латин-
ским гиперкубам (таблицам Кэли n-квази групп
при ). Возникают новые алгоритмы (см., на-
пример, [5, 6]), ведутся исследования криптогра-
фически важных свойств [7–9].

Наша работа посвящена задаче алгоритмиче-
ской проверки двух важных свойств n-квазигрупп:
полиномиальной полноты и наличия собственных
n-подквазигрупп. Важность полиномиальной пол-
ноты в криптографических приложениях была от-
мечена В.А. Артамоновым [10]; она обусловлена
тем, что распознавание разрешимости уравнений
над полиномиально полными алгебрами является
NP-полной задачей [11], что обеспечивает защиту
от атак методом решения уравнений на биты клю-

ча. Наличие собственных n-подквазигрупп может
привести к вырождению операции на n-подквази -
группу, что облегчит, например, атаку методом
“грубой силы”. При этом в ряде случаев n-подква-
зи группы порядка 1 считаются допустимыми. За-
дача построения и обоснования эффективных ал-
горитмов для распознавания упомянутых свойств
относится к числу классических проблем ком-
пьютерной алгебры.

В случае n = 2 для проверки обоих свойств пред-
ложены достаточно эффективные алгоритмы (вре-
мя работы которых является кубическим от разме-
ра квазигруппы k для проверки полиномиальной
полноты [12–14], имеет порядок  для
проверки наличия собственных подквазигрупп и
порядок  для проверки наличия собствен-
ных подквазигрупп из не менее чем двух элемен-
тов [15]). В нашей работе приводится обобщение
алгоритмов [14, 15] на случай -квазигрупп для

. Проверка полиномиальной полноты сво-
дится к проверке одновременной простоты (слож-
ность ) и неаффинности (сложность 
при ). Результаты были анонсированы в ра-
боте [8] и частично представлены на семинаре
“Компьютерная алгебра” [16]. Алгоритмы провер-
ки существования собственных -подквази групп
и собственных n-подквазигрупп порядка  бы-
ли анонсированы в работе [9]; их сложность со-
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ставляет  и  со-

ответственно. Заметим, что при  полученные
оценки уточняют результат работы [15] для случая
подквазигрупп порядка . Помимо доказатель-
ства корректности и оценки сложности мы при-
водим результаты практических экспериментов,
полученные при применении распараллеленных
реализаций алгоритмов к семейству тестовых
примеров.

Дальнейшее изложение имеет следующую
структуру. В разделе 2 приводятся необходимые
определения. Раздел 3 посвящен проверке про-
стоты, раздел 4 – проверке неаффинности. В раз-
деле 5 суммируются результаты для задачи опре-
деления полиномиальной полноты. В разделе 6
изучаются задачи проверки существования соб-
ственных -подквазигрупп и собственных -под-
квазигрупп порядка . Наконец, раздел 6 явля-
ется заключением.

При работе над статьей авторы имели счастли-
вую возможность обсуждать материал с В.А. Ар-
тамоновым.

Работа выполнена при финансовой поддержке
DRDO (Индия), проект “Quasigroup Based Cryp-
tography: Security Analysis and Development of
Crypto-Primitives and Algorithms (QGSEC)”, но-
мер гранта SAG/4600/TCID/Prog/QGSEC.

2. ОСНОВНЫЕ ОПРЕДЕЛЕНИЯ
Определение 1. Конечной -квазигруппой назы-

вается пара (Q, f), где  – конечное

множество, а  такова, что при произ-
вольной фиксации любых  переменных резуль-
тат является биекцией, то есть перестановкой на
множестве . При этом операция  называется -
квазигрупповой.

В дальнейшем все структуры будут конечны-
ми, поэтому для краткости слово “конечный” бу-
дет опускаться.

Таблица Кэли -квазигрупповой операции яв-
ляется -мерным латинским гиперкубом, то есть

-мерной матрицей размера , такой что
каждая одномерная “строка” задает перестановку
на множестве . Обратно, произвольный -мерный
латинский гиперкуб задает -квазигрупповую опе-
рацию с соответствующим универсумом.

Без ограничения общности в дальнейшем мы
будем считать, что , а -ква-
зигрупповая операция является -арной функци-
ей -значной логики. Пусть  – множество всех
функций -значной логики,  – множество всех
констант. Пусть . Через  обозначим за-
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мыкание множества  относительно операции
суперпозиции (см., например, [17]).

Определение 2. -квазигруппа  называется
полиномиально полной, если

При этом "функция (операция)” f также называ-
ется полиномиально полной.

Другими словами, полиномиальная полнота
означает, что произвольная функция -значной
логики может быть получена суперпозициями из
функции f и констант. Для описания характери-
стического свойства полиномиально полных -
квазигрупп нам потребуется ввести два вспомога-
тельных понятия.

Пусть ~ является нетривиальным отношением
эквивалентности на ,  – функция арно-
сти m.

Определение 3. Функция  сохраняет отноше-
ние эквивалентности ~, если для любой пары вход-
ных наборов  и , таких
что , , выполнено отношение  ~
~ g(b).

Определение очевидным образом обобщается
на случай множества функций.

Определение 4. Множество функций  со-
храняет отношение эквивалентности , если каж-
дая функция  сохраняет .

Легко увидеть, что -квазигрупповые опера-
ции могут сохранять только отношения эквива-
лентности, все классы которых являются равно-
мощными.

Определение 5. -квазигруппа  называется
простой, если не существует нетривиального отно-
шения эквивалентности на , сохраняемого функ-
цией f.

Определение 6. -квазигруппа  называется
аффинной, если существует абелева группа ,
автоморфизмы  группы  и констан-
та , такие что выполнено тождество

(2.1)

В противном случае -квазигруппа  называет-
ся неаффинной.

Известно (см., например, [18]), что -квази груп-
па является полиномиально полной тогда и только
тогда, когда она проста и неаффинна.

Пусть . Через  обозначим замыка-
ние множества  относительно операции f, то
есть множество всех констант, выразимых через  f
и элементы . Очевидно, что замыкание облада-
ет свойством монотонности: из вложения 
следует вложение .
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Определение 7. Множество  называется
полным, если .

В силу монотонности из полноты  следует
полнота всех его надмножеств.

Определение 8. Пусть , . Если
, то говорим, что -квазигруппа  со-

держит собственную -подквазигруппу , где

 – ограничение операции  на .
Заметим, что очевидным образом для любого

 выполнено равенство , по-
этому если  и , то  является
собственной -подквазигруппой.

В дальнейшем для краткости мы будем отож-
дествлять -подквазигруппу  с множеством .

Определение 9. Пусть  – собственная -под-
квазигруппа -квазигруппы . Если дополни-
тельно выполнено условие , то подквазигруп-
па называется нетривиальной.

Для алгоритма проверки существования соб-
ственных -подквазигрупп нам потребуется по-
нятие системы представителей.

Определение 10. Пусть M,  – некоторое
множество, ,  – подмножества M.
Множество  называется системой пред-
ставителей для , если для всех i от 1 до 
найдется элемент , такой что .

Элемент , такой что , называет-
ся представителем множества . Заметим, что
представители для различных  могут совпадать.

В дальнейшем мы будем считать, что -квази-
группы заданы таблицами Кэли. Случай функци-
онального задания является предметом будущих
исследований. Элементарными операциями счи-
таются вычисление -квазигрупповой операции
(в нашем случае это просто чтение из памяти), а
также арифметические операции в  (если эле-
менты квазигруппы не помещаются в базовые ти-
пы данных, то таблица Кэли не помещается в
оперативную память, поэтому допущение являет-
ся разумным). Основание всех логарифмов в
дальнейшем равно 2.

3. АЛГОРИТМ ПРОВЕРКИ ПРОСТОТЫ
Проверка простоты -квазигруппы  мо-

жет быть сведена к поиску нетривиального отно-
шения эквивалентности, сохраняемого множе-
ством всех одноместных функций, порожденных f.
Корректность перехода обосновывается следую-
щим утверждением, являющимся аналогом леммы 1
из работы [13]. Обозначим через  множество
всех одноместных функций, полученных произ-
вольной фиксацией произвольных  пере-
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менных функции . Мощность множества  оче-
видным образом равна .

Лемма 1. Пусть  – -квазигруппа. Oтно-
шение эквивалентности  сохраняется функцией f
тогда и только тогда, когда  сохраняется множе-
ством .

Доказательство. Сперва докажем необходи-
мость. Пусть  – произвольная функция из ,
полученная из f  фиксацией

Рассмотрим произвольную пару эквивалентных
элементов , . Заметим, что g(a') = f(a1, ..., ai – 1,

, g(a'') = f(a1, ..., . Так
как наборы в правых частях являются покомпо-
нентно эквивалентными, а функция f сохраняет
отношение эквивалентности, имеем .
В силу произвольности функции  и пары , 
необходимость доказана.

Докажем достаточность. Предположим, что
отношение  не сохраняется функцией f. По
определению существует пара покомпонентно
эквивалентных наборов  и b = (b1, ...,
bn), таких что . Рассмотрим наборы

, , ..., ,

. Заметим, что для любого  от 1 до

 наборы  и ci отличаются ровно в одной компо-
ненте. Кроме того, по предположению .
Следовательно, найдется значение индекса , для
которого . Рассмотрим функцию

, полученную из  фиксацией x1 = b1, ...,
. Заметим, что ,

но , то есть множество
 не сохраняет отношение . Достаточность до-

казана. h

Рассмотрим следующую процедуру Check( ),
принимающую на вход таблицу Кэли -квази груп-
пы и параметр i, , и вычисляющую
транзитивное замыкание отношения  под
действием множества .
1. пометить пару {0, i} как эквивалентную

2. инициализировать очередь пар на
проверку

3. добавить пару {0, i} в очередь

4. пока очередь непуста

5. извлечь первую пару из очереди

(пусть это пара {s, t})

6. для каждой функции g из F1

вычислить g(s) и g(t)

7. если пара {g(s), g(t)} не помечена
как эквивалентная

f 1F
−⋅ 1nn k
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8. пометить пару как эквивалентную

9. добавить пару в очередь

10. объединить классы эквивалентности,

соответствующие g(s) и g(t),

и пометить новые

эквивалентные пары

11. добавить новые эквивалентные
пары в очередь

12. конец если

13. конец цикла

14. конец цикла

15. если все элементы эквивалентны

16. вернуть “отношение не найдено”

17. иначе

18. вернуть “отношение найдено”

Следующее утверждение обобщает лемму 2 из
работы [13].

Лемма 2. Процедура Check( ) возвращает “от-
ношение найдено” тогда и только тогда, когда су-
ществует нетривиальное отношение эквивалент-
ности , сохраняемое  и такое, что .

Доказательство. Предположим, что процедура
вернула “отношение найдено”. Значит, на выходе
возникло разбиение множества  на непересека-
ющиеся классы, то есть отношение эквивалентно-
сти. Обозначим это отношение через . Заметим,
что по построению для каждой функции  и
для каждой пары элементов , лежащих в од-
ном классе эквивалентности, в процессе выполне-
ния процедуры установлено отношение  ~ g(b).
Значит, отношение ~ сохраняется множеством .

Обратно, предположим, что процедура верну-
ла “отношение не найдено”, однако множество 
сохраняет некоторое отношение эквивалентно-
сти , для которого . Рассмотрим пару ,
такую что , и для любой пары , эквива-
лентность которой была установлена процедурой
до эквивалентности a и b, выполнено . Та-
кая пара очевидным образом существует по пред-
положению. Возможны следующие случаи.

1. Эквивалентность a и b была установлена
процедурой на строке 7, то есть для некоторых

 и , , выполнено ,
. Так как , получаем противоречие с

предположением.
2. Эквивалентность a и b установлена на стро-

ке 10. В этом случае существуют , ,
такие что , , что противоречит транзи-
тивности отношения эквивалентности . h

Применим к процедуре Check( ) два оптими-
зирующих преобразования, аналогичные опти-
мизациям из [14]: не будем добавлять в очередь на
проверку пары, возникающие при слиянии клас-

i

∼ 1F ∼0 i

kE

∼

∈ 1g F
, ∈ ka b E

( )g a
1F

1F

∼ ∼0 i ,{ }a b
/∼a b { },' 'a b

∼' 'a b

∈ 1g F , ∈' ' ka b E ∼' 'a b =( ')g a a
=( ')g b b /∼a b

, ∈' ' ka b E ∼' 'a b
∼'a a ∼'b b

∼

i

сов, а также прекратим работу, если размер хотя бы
одного класса станет строго больше, чем . Полу-
чим следующую процедуру OptimizedCheck( ), от-
личающуюся от Check( ) только в строке 11.
1. пометить пару {0, i} как эквива-
лентную

2. инициализировать очередь пар на
проверку

3. добавить пару {0, i} в очередь

4. пока очередь непуста

5. извлечь первую пару из очереди

(пусть это пара {s, t})

6. для каждой функции g из F1

вычислить g(s) и g(t)

7. если пара {g(s), g(t)} не помечена

как эквивалентная

8. пометить пару как эквивалентную

9. добавить пару в очередь

10. объединить классы эквивалентности,

соответствующие g(s) и g(t)

и пометить новые

эквивалентные пары

11. если размер класса больше k/2

вернуть “отношение не найдено”

12. конец если

13. конец цикла

14. конец цикла

15.если все элементы эквивалентны

16. вернуть “отношение не найдено”

17. иначе

18. вернуть “отношение найдено”

Лемма 3. Процедура OptimizedCheck( ) возвра-
щает “отношение не найдено” тогда и только то-
гда, когда процедура Check( ) возвращает “отно-
шение не найдено”.

Доказательство. Достаточно установить спра-
ведливость следующих фактов: не существует не-
тривиальных отношений эквивалентности, со-
храняемых множеством , у которых найдется
класс, размер которого превышает k/2; если пара
была добавлена на проверку в процедуре Check( )
на строке 11, то при рассмотрении этой пары но-
вых эквивалентностей не будет найдено. Первый
факт следует из того, что -квазигрупповые опе-
рации могут сохранять только отношения экви-
валентности, для которых все классы эквивалент-
ности равномощны (то есть отношение нетриви-
ально, только если размер всех классов ).
Для доказательства второго факта рассмотрим
произвольную пару , добавленную в проце-
дуре Check( ) на строке 11. Заметим, что перед па-
рой  на строке 9 в очередь была помещена па-
ра , такая что , . Значит, к момен-

/2k
i

i

i

i

1F

i

n

≤ /2k

,{ }a b
i

,{ }a b
,{ ' '}a b ∼'a a ∼'b b
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ту начала обработки пары  будут обработаны
пары ,  и . Рассмотрим произволь-
ную функцию . Легко увидеть, что g(a) ~
~ g(a') ~ . В силу транзитивности экви-
валентность  уже установлена.

Лемма 4. Сложность процедуры Optimized-
Check( ) составляет  для -квазигрупп поряд-
ка  при фиксированном  и . h

Доказательство. Сперва оценим сложность,
связанную с объединением классов эквивалент-
ности. Заметим, что в первый момент классов

, а в конце процедуры классов не меньше од-
ного. Таким образом, процедура слияния проис-
ходит не более  раз. Отсюда, в частности,
следует, что число пар, попавших в очередь, не
превосходит . Слияние классов легко реали-
зовать со сложностью, линейной по k (например,
с помощью массива, сопоставляющего каждому
элементу  номер класса; для слияния достаточ-
но изменить метки меньшего по мощности из
объединяемых классов). Кроме того, общее число
эквивалентных пар не более, чем квадратично за-
висит от k. Таким образом, суммарная сложность
шага 10 составляет , то есть  (с учетом
неравенства ).

Оставшиеся операции являются элементар-
ными и оцениваются числом итераций цикла.
Внешний цикл, как показано выше, выполнится
не более  раза. Внутренний цикл будет вы-
полнен столько раз, сколько функций содержит-
ся в множестве , то есть  при
фиксированном , и итоговая сложность соста-
вит . h

Рассмотрим следующий алгоритм проверки
простоты.
1. цикл по i от 1 до k – 1

2. выполнить OptimizedCheck(i)

3. если результат “отношение найдено”

4. вернуть “непростая”

5. конец цикла

6. вернуть “простая”

Теорема 1. Предложенный алгоритм возвраща-
ет “простая” тогда и только тогда, когда -квази-
группа является простой. Сложность алгоритма
составляет  при фиксированном  и порядке

-квазигруппы , стремящемся к бесконечности.
Доказательство. Корректность алгоритма сле-

дует из лемм 1, 2 и 3 с учетом равномощности
классов эквивалентности (из равномощности вы-
текает, что в любом нетривиальном отношении
эквивалентности ~, сохраняемом -квазигруппо-
вой операцией, есть пара  для некоторого

); оценка сложности непосред-
ственно вытекает из леммы 4. h

,{ }a b
,{ ' }a a ,{ ' }b b ,{ ' '}a b

∈ 1g F
∼( ') ( )g b g b

∼( ) ( )g a g b

i ( )nO k n
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3.1. Оценка практической эффективности
Алгоритм проверки простоты для 3-квази групп

был программно реализован с поддержкой Open-
MP-распараллеливания. Программа была проте-
стирована на рабочей станции с 8-ядерным про-
цессором i7–3770 CPU @3.40GHz и 32 гигабайта-
ми памяти на 3-квазигруппах, аналогичных
тестовым примерам из [14]. Здесь и далее для кон-
троля корректности написанного кода использо-
вались инструменты AddressSanitizer, LeakSanitizer,
ThreadSanitizer (см., например, [19]) и сравнение
оптимизированной реализации с референсной.
Время работы представлено в табл. 1. В левом
столбце приведены порядки 3-квазигрупп, в
столбцах со второго по пятый содержатся макси-
мальные времена работы в секундах на соответ-
ствующем числе ядер.

Легко увидеть, что результаты численного экс-
перимента по проверке простоты согласуются с
теоретической асимптотикой времени работы ал-
горитма в зависимости от порядка 3-квазигрупп.
Полученные результаты подтверждают возмож-
ность проверки простоты 3-квазигрупп за прием-
лемое время до порядка 512 включительно.

4. АЛГОРИТМ ПРОВЕРКИ 
НЕАФФИННОСТИ

Алгоритм проверки неаффинности -квази
групп при  является естественным обобще-
нием алгоритма проверки неаффинности квази
групп, предложенного в работе [13]. Следующее
утверждение является переносом леммы 3 из [13]
на случай -квазигрупп.

Лемма 5. Пусть  – -квазигруппа, аффин-
ная над абелевой группой . Тогда для любого

 существует абелева группа , для кото-
рой элемент  является нейтральным, и  аф-
финна над .

Доказательство. Определим операцию  по
правилу . Пусть  – нейтральный
элемент группы . Рассмотрим отображение

, заданное соотношением .
Заметим, что  = (x + d) +
+  = . Таким образом,  –
абелева группа, изоморфная  и имеющая

n
≥ 3n

n
,( )Q f n

, +( )Q
∈d Q , +( ')Q

d ,( )Q f
, +( ')Q

+'
+ = + −'x y x y d e

, +( )Q
ϕ : →Q Q ϕ = +( )x x d

ϕ + = + +( )x y x y d
+ −( )y d d ϕ + ϕ( ) ' ( )x y , +( ')Q

, +( )Q

Таблица 1. Время проверки простоты 3-квазигрупп

1 2 4 8

32 0 0 0 0
64 0 0 0 0

128 2 1 1 1
256 75 47 30 17
512 1332 733 456 426

k
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нейтральный элемент . По опре-
делению аффинной -квазигруппы справедливо
тождество (2.1):

для некоторых автоморфизмов  группы

 и . Заметим, что  явля-
ется автоморфизмом группы  для .
Действительно, для любых  выполнены
равенства

Наконец, преобразуем тождество (2.1) следую-
щим образом:

где  – элемент множе-
ства . h

В дальнейшем мы будем считать, что таблица
Кэли операций индексирована естественным об-
разом (то есть набором ).

Рассмотрим введенную в [13] процедуру Get-
Group, принимающую на вход таблицу Кэли 
квазигруппы (в нашем случае достаточно рас-
смотреть произвольную фиксацию переменных

) и возвращающую таблицу Кэли абеле-
вой группы, над которой эта квазигруппа может
быть аффинной, или “неаффинна”, если такой
группы не существует.
1. рассмотреть первую строку C

как перестановку s

2. вычислить перестановку t, обратную s

3. рассмотреть строки C как перестанов-
ки и умножить каждую строку на t справа

4. обозначить результат через C1

5. переупорядочить строки C1 так,

что первый столбец и первая строка

совпадают

ϕ = + =( )e e d d
n
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6. обозначить результат через C2

7. проверить, что матрица C2 симмет-
рична

8. если C2 несимметрична

9. вернуть “неаффинна”

10. проверить, что C2 задает

ассоциативную операцию

11.если нет,

12. вернуть “неаффинна”

13.иначе

14. вернуть C2

Легко увидеть, что в случае, если процедура
возвращает C2, нейтральным элементом опера-
ции является .

Лемма 6. Сложность процедуры составляет
 при .

Доказательство. Первые две строки легко реа-
лизовать со сложностью порядка ; третья,
пятая и седьмая строки имеют квадратичную
сложность. Наконец, строка 10 реализуется куби-
ческой по сложности проверкой тождества

. Оставшиеся строки
имеют константную сложность.  h

В работе [14] предлагается ряд методов опти-
мизации проверки ассоциативности.

Пусть процедура GetGroup вернула абелеву
группу с таблицей Кэли . Для удобства обозна-
чим соответствующую операцию через . Заме-
тим, что при произвольной фиксации любых

 переменных функции f будет получаться
квазигрупповая операция, в таблице Кэли кото-
рой найдутся строка и столбец, начинающиеся с 
(это следует из того, что первая строка и первый
столбец являются перестановками и содержат все
элементы, включая ). Пусть найденная таким
образом строка или столбец соответствуют вариа-
ции -й переменной функции f. Тогда соответ-
ствующая перестановка обозначается через .
Поиск  несложно реализовать с линейной слож-
ностью. Дополнительно проверим, что  является
автоморфизмом относительно операции  (это
можно сделать, проверив справедливость тождества

; непосредственная провер-
ка имеет сложность ). Рассмотрим процедуру
поиска автоморфизмов GetAut( ), вычисляющую
описанным выше способом  и проверяющую, что
это автоморфизм. В случае, если  автоморфиз-
мом не является, процедура возвращает “неаф-
финна”. Оформим приведенные рассуждения о
сложности в виде утверждения.

Лемма 7. Сложность процедуры GetAut( ) со-
ставляет  при .

0

3( )O k → ∞k
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Рассмотрим следующий алгоритм проверки
неаффинности.
1. C2 = GetGroup

2. если C2 равно “неаффинна”

3. вернуть “неаффинна”

4. цикл по i от 1 до n

5.  alpha_i равно GetAut(i)

6. если alpha_i равно “неаффинна”

7. вернуть “неаффинна”

8. конец цикла

9. c = f (0, …, 0)

10. проверить тождество f(x1, …, xn) =

= alpha_1 (x1) + |… +

+ alpha_n (xn) + c

11. если тождество выполнено

12. вернуть “аффинна”

13. иначе

14. вернуть “неаффинна”

Лемма 8. Пусть алгоритм вернул “аффинна” для
-квазигруппы . Тогда эта -квазигруппа аф-

финна.
Доказательство. Утверждение является след-

ствием определения аффинности, так как тожде-
ство, справедливость которого установлено на
строке 10, есть тождество (2.1), выписанное для абе-
левой операции  и автоморфизмов . h

Лемма 9. Пусть -квазигруппа  аффинна.
Тогда алгоритм вернет “аффинна”.

Доказательство. Пусть выполнено тождество
(2.1). В силу леммы 5 без ограничения общности
можно считать, что нейтральным элементом опе-
рации + является 0. Первая строка матрицы  в
процедуре GetGroup, то есть перестановка s, име-
ет вид , где  – автоморфизм группы

, , а оставшиеся строки с номерами
 имеют вид , . После умно-

жения справа на  первая строка станет тожде-
ственной перестановкой, а оставшиеся примут вид

. Следовательно, получившаяся после пере-
упорядочения матрица  задает операцию x + y,
являющуюся коммутативной и ассоциативной, и
процедура GetGroup не вернет “неаффинна”.

Перестановка  в процедуре GetAut( ) полу-
чается фиксацией оставшихся переменных, та-
кой что . По предположению об аффин-
ности,  совпадает с соответствующим автомор-
физмом в представлении (2.1), и ни одна из
процедур GetAut( ) не вернет “неаффинна”.

Так как все автоморфизмы сохраняют 0, зна-
чение  в точности равно константе  в
представлении (2.1), поэтому проверка справед-
ливости тождества на строке 10 закончится успе-
хом, и процедура вернет “аффинна”.

n ,( )Q f n

+ α , , α…1 n

n ,( )Q f
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, +( )Q ∈v Q

= , ,…2i k α + v( ) ix ∈vi Q
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Теорема 2. Предложенный алгоритм возвраща-
ет “неаффинна” тогда и только тогда, когда -ква-
зи группа является неаффинной. Сложность проверки

составляет  при фиксированном  и порядке
-квазигруппы , стремящемся к бесконечности.

Доказательство. Корректность алгоритма сле-
дует из лемм 8 и 9. Оценим сложность. По лемме 6
сложность восстановления операции  на строке

1 есть . По лемме 7 сложность цикла оцени-

вается как . Сложность проверки
справедливости тождества на строке 10 составля-

ет  (с константной сложностью проверяется

справедливость равенства для каждого из  вход-
ных наборов). Оставшиеся строки выполняются с
константной сложностью. Так как , общая

сложность составляет .  h

Интересно, что при переходе от  к 
порядок сложности не увеличивается.

4.1. Оценка практической эффективности

Алгоритм проверки неафинности для 3-квази-
групп был программно реализован с поддержкой
OpenMP-распараллеливания. Программа была
протестирована на рабочей станции с 8-ядерным
процессором i7–3770 CPU @3.40GHz и 32 гига-
байтами памяти на 3-квазигруппах, аналогичных
тестовым примерам из [14]. Время работы пред-
ставлено в табл. 2. В левом столбце приведен по-
рядок 3-квазигрупп, в столбцах со второго по пя-
тый содержатся максимальные времена работы в
секундах на соответствующем числе ядер для не-
аффинных/аффинных -квазигрупп.

Полученные результаты подтверждают воз-
можность проверки неафинности 3-квазигрупп
за приемлемое время до порядка 2048 включи-
тельно. Заметим, что  является макси-

мально возможным порядком вида , , при
котором 3-квазигруппы допускают табличное за-
дание при 32 гигабайтах оперативной памяти.

n

( )nO k ≥ 3n
n k

+
3( )O k

⋅ =2 3( ) ( )O n k o k

( )nO k
nk

≥ 3n

( )nO k

= 2n = 3n

3

= 2048k

2m ∈Nm

Таблица 2. Время проверки неаффинности 3-квазиг-
рупп

1 2 4 8

512 1/1 1/1 1/1 1/1
1024 4/5 4/4 3/3 2/3
2048 79/83 56/61 42/46 32/32

k
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5. ПРОВЕРКА ПОЛИНОМИАЛЬНОЙ 
ПОЛНОТЫ

Так как полиномиальная полнота эквивалент-
на одновременной простоте и неаффинности, из
теорем 1 и 2 вытекает следующий факт.

Следствие 1. Предложенные алгоритмы осуществ-
ляют проверку полиномиальной полноты -квазигруп-
пы порядка  со сложностью  при фиксирован-
ном  и .

В ряде случаев одну из проверок можно не
проводить. В силу равномощности классов экви-
валентности все -квазигруппы простого порядка
простые, и в этом случае полиномиальная полно-
та эквивалентна неаффинности. Полностью ана-
логично [20, Предложение 3.2] можно показать,
что аффинная -квазигруппа может быть про-
стой, только если  для некоторого простого
числа p и , а абелева группа  изоморф-
на . Поэтому в случае, когда порядок группы не
является степенью простого числа, неаффин-
ность непосредственно следует из простоты.

6. ПРОВЕРКА НАЛИЧИЯ
-ПОДКВАЗИГРУПП

В работе П.И. Собянина [21] был предложен
алгоритм проверки наличия подквазигрупп, ко-
торый может быть легко переформулирован для
случая проверки наличия собственных -подква-
зигрупп порядка  (наиболее интересными яв-
ляются значения ) следующим образом.
Для каждого d-элементного подмножества 
вычисляется замыкание . Легко увидеть, что

-подквазигруппа порядка  существует тогда и
только тогда, когда хотя бы одно из замыканий

 отлично от . Вычисление одного замыкания
несложно реализовать со сложностью , число

-элементных подмножеств составляет ; та-
ким образом, общая сложность есть . Пони-
зим сложность этого алгоритма, используя метод,
введенный в работе [15] для случая проверки на-
личия подквазигрупп порядка . Основная
идея заключается в следующем. Выбирается па-
раметр , . Для каждого -эле-
ментного подмножества  вычисляется “частич-
ное” замыкание, либо пока не будет найдена -
подквазигруппа (и тогда задача решена), либо по-
ка размер частичного замыкания не станет равным

. Предположим, что на этом этапе -подквазиг-
руппа не найдена. Тогда для каждого из частичных
замыканий  рассматривается множество всех

-элементных подмножеств  (обозначим его
через ). Для совокупности всех  строится си-
стема представителей. На последнем шаге для

n
k +1( )nO k

n → ∞k

n

n
= mk p

∈Nm , +( )Q
Z

m
p

N

n
≥ d

= ,1 2d
⊂G Q

( )f G
n ≥ d

( )f G Q
( )nO k

d ( )dO k
+( )n dO k

≥ d

= ( )K K k ≤ <d K k d
G

n

K n

'G
d 'G

''G ''G

каждого представителя (это -элементное под-
множество ) вычисляется полное замыкание;

-квазигруппа не содержит собственных подква-
зигрупп порядка  тогда и только тогда, когда
все эти замыкания совпадают с . Дадим подроб-
ное описание алгоритма, докажем его коррект-
ность и оценим сложность.

Сперва рассмотрим процедуру GetClosure( ,
), принимающую на вход таблицу Кэли -квази

группы , подмножество  и число ,
, и возвращающую “ -подквазигруппа

найдена”, если существует собственная -подк-
вазигруппа , такая что  и , и ча-
стичное замыкание , такое что , в
противном случае. Заметим, что при  алго-
ритм вернул бы полное замыкание.
1. добавить в очередь НаПроверку эле-
менты G

2. создать множество Кандидаты = G

3. пока очередь НаПроверку непуста

4. извлечь элемент из очереди

(пусть это элемент x)

5. для каждого набора s (|s|=n) эле-
ментов

из Кандидаты и x,

содержащего хотя бы один x

6. вычислить f(s)

7. если f(s) не лежит в Кандидаты

8. добавить f(s) в очередь

9.  если |Кандидаты| = K

10.  выйти из циклов

11. добавить f(s) в Кандидаты

12. конец если

13. конец цикла для каждого…

14. конец цикла пока…

15. если очередь НаПроверку пуста

16. вернуть “n-подквазигруппа найдена”

17. иначе 

18. вернуть Кандидаты

По построению множество кандидатов явля-
ется подмножеством . Выход из циклов на
строке 10 означает, что размер полного замыка-
ния , при этом число кандидатов в точ-
ности равно . Наконец, штатное завершение
циклов означает, что число кандидатов не превы-
сило , причем подстановка произвольного на-
бора кандидатов (легко увидеть, что каждый та-
кой набор возникнет на строке 5 ровно один раз)
в функцию f дает на выходе элемент множества
кандидатов, то есть в множестве кандидатов хра-
нится -подквазигруппа. Таким образом, проце-
дура корректна. Оценим сложность. Все опера-
ции внутри циклов могут быть реализованы с

d
Q

n
≥ d

Q

G
K n

,( )Q f ⊆G Q K
≤ ≤G K k n

n
'Q ⊆ 'G Q ≤'Q K

( )f G =( )f G K
=K k

( )f G

>( )f G K
K

K

n



48

ПРОГРАММИРОВАНИЕ  № 1  2022

ГАЛАТЕНКО и др.

константной сложностью, поэтому общее время
работы “циклической” части по порядку оцени-
вается числом итераций. Общее число итераций
оценивается сверху общим числом наборов из
рассмотренных элементов очереди, то есть .
Оставшиеся операции могут быть реализованы с
линейной сложностью. Таким образом, верно
следующее утверждение.

Лемма 10. Для произвольной -квазигруппы
 процедура GetClosure( , ) возвращает

“ -подквазигруппа найдена” тогда и только тогда,
когда существует -подквазигруппа , такая что

 и . В противном случае возвращается
множество , такое что . Слож-

ность процедуры составляет  при фиксирован-
ном  и .

Заметим, что если  – нетривиальная -подк-
вазигруппа, то очевидным образом выполнено
неравенство , поэтому при практиче-
ской реализации как только размер множества
кандидатов превысит , дальнейшие вычисле-
ния можно либо не проводить (если интересует
только факт нетривиальности замыкания), либо
произвольным образом дополнить множество
кандидатов до нужного размера.

Пусть для каждого  процедура GetClosure( ,
) вернула множество , то есть -подквази груп-

па порядка  пока не найдена. Перейдем от мно-
жеств  к множествам , состоящим из всех -
элементных подмножеств соответствующего .
В частности, при   и  совпадают, при d =
2 множество  состоит из всех неупорядоченных
пар элементов соответствующего множества .
Аналогично лемме 1 из [15] построим систему
представителей для множеств  с помощью жад-
ной процедуры GetRepresentatives. Процедура
принимает на вход множества ,

, , , и
выдает на выход систему представителей . На
высоком уровне она устроена следующим обра-
зом.
1. сделать M0 пустым множеством

2. объявить все Mi непокрытыми

3. пока имеются непокрытые Mi

4. выбрать m – наиболее частый элемент

в непокрытых Mi

5. добавить m в M0

6. объявить покрытыми все непокрытые Mi,

содержащие m

7. конец цикла

8. вернуть M0

То, что  является системой представителей,
непосредственно следует из построения. В лемме 1

nK

n
,( )Q f G K

n
n 'Q
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= 1d 'G ''G
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, ,…1 DM M
, , ⊆…1 DM M M = = =…1 DM M T =M S

0M

0M

работы [15] доказано, что число итераций цикла
(равное размеру системы представителей) удо-
влетворяет соотношению

Рассмотрим реализацию процедуры в случаях
 и  и оценим сложность.

При  имеем , . Сперва со-
здадим массив  размера , в котором для каждо-
го , , будем хранить число множеств

, в которых встречается элемент . Для заполне-
ния этого массива достаточно пройти по всем
множествам  ровно один раз, то есть сложность
пропорциональна . Также создадим  спис-
ков , хранящих идентификаторы множеств ,
содержащих элемент . Для этого потребуется
число операций и объем памяти, пропорциональ-
ные . На каждой итерации цикла будем вы-
бирать максимальный элемент массива  (это
потребует линейной по  сложности), добавлять
этот элемент в множество , затем уменьшать
значения счетчиков в массиве , соответствую-
щих покрытым на этом шаге множествам. Так как
для каждого элемента каждого множества  вы-
читание будет произведено ровно один раз, об-
щая сложность этого шага пропорциональна

, а итоговая сложность есть O(k · K) +
+ , то есть O(k · K) +
+ . Заметим, что дополнительная
память по порядку не превосходит объема табли-
цы Кэли исходной -квазигруппы.

При  имеем , T =
= . Заметим, что в этом случае
мы будем пользоваться частичными замыкания-
ми пар элементов множества Q (на что потребует-
ся  памяти) и не будем явно создавать
массивы пар элементов. Создадим матрицу 
размера , в которой для каждой пары ,

, будем хранить число множеств
, в которых встречается пара элементов .

Для заполнения этого массива достаточно пройти
по всем парам элементов множеств  ровно
один раз, то есть сложность пропорциональна

. Также создадим  списков ,
хранящих идентификаторы множеств , содержа-
щих пары элементов i, j, . Для этого
потребуется число операций, пропорциональное

, и объем памяти, пропорциональный .
На каждой итерации цикла будем выбирать макси-
мальный элемент матрицы V (это потребует квад-
ратичной по  сложности), добавлять индексы
этого элемента в множество M0 (это множество
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состоит из пар элементов ), затем уменьшать
значения счетчиков в массиве V, соответствую-
щих покрытым на этом шаге множествам. Так как
для каждой пары элементов каждого множества

 вычитание будет произведено ровно один раз,
общая сложность этого шага пропорциональна

, а итоговая сложность есть O(k2 · K2) +
+ . Объем дополнительной
памяти равен . Заметим, что при  в
силу неравенства  дополнительная память
по порядку заведомо не превосходит объема таб-
лицы Кэли исходной квазигруппы.

Оформим результат в виде леммы.
Лемма 11. Процедура GetRepresentatives кор-

ректно строит систему представителей множеств
. В случае  мощность множества представи-

телей не превосходит (k/K + 1) · , времен-
ная сложность процедуры составляет  +
+ , при этом используется дополни-
тельная память, объем которой есть . В слу-
чае  мощность множества представителей не
превосходит  + 1) ⋅  –
‒ 1)/2) + 2), временная сложность процедуры со-
ставляет O(k2 · K2) + , при этом
используется дополнительная память, объем кото-
рой есть .

Наконец, сформулируем итоговый алгоритм.
1. для каждого

d-элементного подмножества G

2. вычислить GetClosure (G, K)

3. если результат

“n-подквазигруппа найдена”

4. вернуть “есть n-подквазигруппы

порядка >= d”

5. конец цикла

6. GetRepresentatives

7. для каждого представителя m

8. вычислить GetClosure (m, k)

9. если результат

“n-подквазигруппа найдена”

10. вернуть “есть n-подквазигруппы

порядка >= d”

11.конец цикла

12.вернуть “n-подквазигруппы

порядка >= d отсутствуют”

Для обоснования корректности нам потребу-
ется два вспомогательных утверждения, анало-
гичных леммам 2 и 3 из работы [15].

Лемма 12. Пусть  – -квазигруппа, ,
,  = d, ,

, ,  – множество всех d-эле-
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ментных подмножеств ,  – система пред-
ставителей множеств . Тогда из полноты всех

 следует полнота всех .
Доказательство. Предположим противное:

найдется , не являющееся полным. По условию
существует , такое что . В силу
монотонности замыкания

что противоречит условию.  h
Лемма 13. Пусть выполнены все условия леммы

12 и дополнительно множества  представляют
собой все d-элементные подмножества . Тогда -
квазигруппа  имеет собственные -подквази-
группы порядка  если и только если существует
представитель , не являющийся полным.

Доказательство. Достаточность очевидна
(примером искомой -подквазигруппы является

). Необходимость является следствием лем-
мы 12 и того, что все d-элементные подмножества
входят в , .  h

Наконец, сформулируем основное утвержде-
ние раздела. Для доказательства потребуется вы-
брать подходящее значение параметра .

Теорема 3. Представленный алгоритм возвращает
“ -подквазигруппы порядка  отсутствуют” то-
гда и только тогда, когда -квазигруппа  не
имеет собственных -подквазигрупп порядка .
При этом в случае d = 1 параметр  может быть
выбран таким образом, что временная сложность

составляет , а пространственная

сложность есть  при фиксированном  и
. В случае  параметр  может быть

выбран таким образом, что временная сложность

составляет , а пространствен-

ная сложность есть  при фиксированном 
и  при n = 2 и .

Доказательство. Корректность алгоритма не-
посредственно вытекает из лемм 12 и 13.

Оценим сложность алгоритма в случае d = 1.
Из леммы 10 следует, что сложность построения
частичных замыканий всех одноэлементных под-
множеств  есть . Из леммы 11 вытекает,
что сложность построения системы представите-
лей равна . Из лемм 10 и
11 следует, что сложность вычисления замыканий
представителей есть .
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Положим K(k) = ,
где квадратные скобки означают взятие целой ча-
сти, а  – некоторая положительная наперед за-
данная константа. Если , положим .
Очевидно, что для любых  и  найдется
такое , что для любого  выполнено
равенство  и неравен-
ства

При фиксированном  и  верны следу-
ющие оценки (без ограничения общности счита-
ем, что ).

Из этих оценок непосредственно следует искомая
оценка временной сложности.

Объем таблицы Кэли составляет . В силу
лемм 10, 11 объем дополнительной памяти есть

. Так как , при  второе значе-
ние пренебрежимо мало в сравнении с первым, от-
куда вытекает оценка пространственной сложности.

Перейдем к рассмотрению случая d = 2. Из
леммы 10 следует, что сложность построения ча-
стичных замыканий всех двухэлементных подмно-
жеств есть . По лемме 11 сложность по-
строения системы представителей равна O(k2 · K2) +
+ . Из лемм 10 и 11 вытекает, что

/ +− , ⋅ ⋅ 1 ( 1)min( 1 [ ( log ) ])n nk c k k

c
<( ) 1K k = 1K

≥ 2n > 0c
∈N0k ≥ 0k k

/ += ⋅ ⋅ 1 ( 1)( ) [ ( log ) ]n nK k c k k

/ +

/ +

≤ ⋅ ⋅ − ≤
≤ ≤ ⋅ ⋅ .

1 ( 1)

1 ( 1)

2 ( log ) 1

( log )

n n

n n

c k k

K c k k

≥ 2n → ∞k

≥ 0k k

+ +

+ +
+ +

⋅ ≤ ⋅ ⋅ ⋅ =
 
 = ⋅
 
 

2

2

1 1

1
1 1

log

log

n n
n n n n

n n n
n n

k K c k k k

O k k

⋅ = ⋅( )nk K o k K

/ +

+
+ +

/ + +

+ +
+ +

⋅ ≤
−⋅ ⋅

⋅= =
⋅ ⋅

 
 = ⋅
 
 

∼

∼

2

2 2

1 ( 1)

2
2 1 1

1 ( 1) {1/( 1)}

1
1 1

log log
1( log )

log log

( log )

log

nn

n n
n n

n nn

n n n
n n

k k k k
K c k k

k k k k
cc k k

o k k

( ) ( )
+

/ +

+ ++
+ +

/ +

⋅ + ⋅ + ≤ ⋅ ⋅ ≤

⋅ ⋅≤
⋅ −⋅

 ⋅ ⋅  = ⋅
 ⋅ ⋅  

∼

∼

2

1

1 ( 1)

11
1 1

1 ( 1)

/ 1 log 2 2 2 log

4 log
1( log )

4 log log
( log )

n n

n

nn

n n nn
n n

nn

kk k K k k k
K

k k
c k k

k k O k k
c k k

( )nO k

⋅( )O k K = ( )K o k ≥ 2n

⋅2( )nO k K

⋅4 2( log / )O k k K

общая сложность построения полных замыканий
представителей есть

Положим
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При фиксированном  и  верны следу-
ющие оценки (без ограничения общности счита-
ем, что ).
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Отметим, что в случае n = 2 все четыре слагаемых
имеют одинаковый порядок.

Из приведенных оценок непосредственно вы-
текает искомая оценка временной сложности.

Объем таблицы Кэли составляет . В силу
лемм 10, 11 объем дополнительной памяти есть

. При n = 2 выполнены соотношения

( )nO k

⋅2( )O k K

При  выполнены соотношения

Таким образом, оценка пространственной слож-
ности доказана.  h

Заметим, что в случае n = 2 выигрыш во вре-
менной сложности по сравнению с работой [15]
получился за счет незначительного проигрыша в
пространственной сложности.

Содержательно параметр c позволяет регули-
ровать объем памяти – увеличение c приводит к
уменьшению теоретической временной сложно-
сти за счет роста теоретической пространствен-
ной сложности. На практике, однако, при реали-
зации на OpenMP-архитектуре повышение пара-
метра c может привести к замедлению программы
из-за ограниченности пропускной способности
канала обмена с памятью. Этот эффект можно на-
блюдать в табл. 5, 6.

Для наглядности выпишем порядки сложно-
сти полученных алгоритмов для небольших зна-
чений  и отдельной строкой приведем оценки
сложности, получаемые с помощью обобщения
алгоритма из работы [21]. В табл. 3 сведены ре-
зультаты для проверки существования произ-
вольных собственных -подквазигрупп, в табл. 4 –
результаты для проверки существования нетри-
виальных -подквазигрупп, то есть собственных

-подквазигрупп порядка . Верхняя строка
таблиц соответствует обобщению [21], нижняя –
оптимизированному алгоритму.

6.1. Оценка практической эффективности
Алгоритм проверки существования собствен-

ных -подквазигрупп и нетривиальных -подква-
зигрупп для 3-квазигрупп был программно реа-
лизован с поддержкой OpenMP-распараллелива-
ния. Программа была протестирована на рабочей
станции с 8-ядерным процессором i7–3770 CPU
@3.40GHz и 32 гигабайтами памяти на 3-квази
группах, аналогичных тестовым примерам из
[14], с различными значениями параметра c.

В табл. 5 приведены максимальные времена (в
секундах) проверки наличия собственных 3-под-
квазигрупп. Столбцы соответствуют различным
порядкам 3-квазигрупп. В строке Easy приведены
времена работы обобщения алгоритма из статьи
[21] на одном вычислительном ядре (здесь и далее
пустые клетки означают, что время счета превыси-
ло предустановленный порог, так что программа не
закончила вычисления). Строки вида QPNCC соот-
ветствуют оптимизированному алгоритму, распа-
раллеленному с помощью OpenMP на N ядер и ис-

/ / / /⋅ ⋅ ⋅ = ⋅ ,∼

2 2 1 2 1 3 5 2 1 3log ( log )k K k k k O k k
/ /= ⋅ .2 5 2 1 3( log )k o k k
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/ + / +⋅ ⋅ ⋅ = .∼

2 2 ( 2) 1 ( 2)log ( )n n n nk K k k k o k
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n n

Таблица 3. Порядок сложности проверки наличия соб-
ственных -подквазигруппn

= 2n = 3n = 4n

3k 4k 5k
/ /7 3 2 3logk k / /13 4 3 4logk k / /21 5 4 5logk k

Таблица 4. Порядок сложности проверки наличия не-
тривиальных -подквазигруппn

= 2n = 3n = 4n

4k 5k 6k
/3 1 2logk k / /19 5 3 5logk k / /14 3 2 3logk k

Таблица 5. Время проверки существования собствен-
ных 3-подквазигрупп

256 512 1024 2048

Easy 0 6 236
QC0.25 1 15 693
QC0.5 0 14 147
QC1 1 1 20
QC2 0 0 4
QC4 0 1 5
QP2C0.25 0 11 515
QP2C0.5 0 9 105
QP2C1 0 1 13
QP2C2 0 0 3
QP2C4 0 1 4
QP4C0.25 0 9 508
QP4C0.5 0 8 101
QP4C1 0 1 10
QP4C2 0 0 2
QP4C4 0 1 3
QP8C0.25 0 9 419 1887
QP8C0.5 0 8 84 441
QP8C1 0 1 11 58
QP8C2 0 0 3 5
QP8C4 0 0 3 8

k
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пользующему параметр-константу . Если
пара PN не указана, вычисление проводилось на
одном ядре. Заметим, что  является макси-
мально возможным порядком вида , , при
котором 3-квазигруппы допускают табличное зада-
ние при 32 гигабайтах оперативной памяти.

В табл. 6 приведены аналогичные данные для
проверки наличия нетривиальных 3-подквази групп.

Полученные результаты подтверждают воз-
можность проверки за приемлемое время нали-
чия собственных 3-подквазигрупп и нетривиаль-
ных 3-подквазигрупп в 3-квазигруппах до поряд-
ка 2048 включительно.

7. ЗАКЛЮЧЕНИЕ
В рамках работы рассматриваются -квазиг-

руппы, заданные таблицами Кэли. Представлены
алгоритмы для проверки полиномиальной пол-
ноты -квазигрупп и существования собственных

-подквазигрупп и нетривиальных -подквази
групп, то есть собственных -подквазигрупп по-
рядка . Полиномиальная полнота обеспечива-
ет труднорешаемость задачи проверки разреши-
мости уравнений над заданной n-квазигруппой,
то есть защиту от атак методом составления урав-

= 1/c C

= 2048k
2m ∈Nm

n

n
n n

n
≥ 2

нений на биты ключа. Отсутствие собственных n-
подквазигрупп обеспечивает невырожденность
преобразования на меньшие подмножества, при
этом в ряде случаев “неподвижные точки”, то
есть n-подквазигруппы порядка 1, считаются до-
пустимыми.

Известно, что полиномиальная полнота n-ква-
зигруппы эквивалентна одновременной простоте и
неаффинности. В работе представлен алгоритм
проверки простоты, имеющий сложность , и
алгоритм проверки неаффинности, имеющий
сложность , при фиксированном  и по-
рядке n-квазигрупп k → ∞.

Для решения задачи проверки наличия соб-
ственных -подквазигрупп предложен алгоритм,

сложность которого составляет 

при фиксированном  и k → ∞. Также пред-
ложен алгоритм для проверки наличия нетриви-
альных n-подквазигрупп, имеющий сложность

 при фиксированном  и

k → ∞ (включение n = 2 обусловлено тем, что в
этом случае удалось уточнить оценку, получен-
ную в работе [15]). Все алгоритмы были про-
граммно реализованы с использованием Open-
MP-распараллеливания и протестированы на
широком классе примеров.

В дальнейшем планируется изучить возмож-
ность дополнительной оптимизации алгоритмов
(прежде всего проверки простоты), рассмотреть
другие модели распараллеливания (в частности,
MPI), а также и провести тестирование на маши-
нах с большими объемами памяти. Отдельной за-
дачей является исследование функционального
подхода к заданию -квазигрупповых операций.
В частности, в случае полиномиального задания
операций на первый план выходит проблема ка-
нонического представления полиномиального
выражения (см., например, [22]).
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