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Автоматизация верификации C-программ – актуальная проблема современного программирова-
ния. Для ее решения необходимо автоматизировать решение проблемы инвариантов циклов, дока-
зательство условий корректности и локализацию ошибок в случае ложных условий корректности.
В Институте систем информатики СО РАН разрабатывается система C-lightVer, использующая
комплексный подход к автоматизированной дедуктивной верификации C-программ. Данный под-
ход включает символический метод верификации финитных итераций для элиминации инвариан-
тов циклов, стратегии доказательства условий корректности и метод локализации ошибок. Симво-
лический метод верификации финитных итераций основан на замене действий циклов определен-
ного вида применением специальной рекурсивной функции rep. Метод локализации ошибок
основан на сопоставлении условий корректности с исходным кодом и генерации текста о соответ-
ствии условий корректности и фрагментов программы. Естественно возникает задача автоматиза-
ции верификации C-программ с вложенными циклами. Применение символического метода вери-
фикации финитных итераций для таких программ приводит к композиции функций rep для внеш-
него и вложенного циклов. Новым результатом этой статьи является стратегия автоматизации
доказательства таких условий корректности. Данная стратегия основана на индукции по номеру
итерации внешнего цикла. Для доказательcтва шага индукции мы используем другой результат этой
статьи, которым является стратегия для программ, спецификации которых содержат функции со
свойством конкатенации. В данной статье также представлены стратегии локализации ошибок и
модификация метода локализации ошибок для случая вложенных циклов. Эти стратегии использу-
ются для проверки выполнения свойств циклов, которые могут означать наличие ошибок. В каче-
стве примера применения наших результатов рассматривается автоматическая верификация сорти-
ровки простыми вставками без инвариантов циклов.
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1. ВВЕДЕНИЕ
Актуальной проблемой современного програм-

мирования является автоматизация дедуктивной
верификации программ [1–3]. Для решения этой
проблемы необходимо автоматизировать задание
инвариантов циклов [4, 5], доказательство условий
корректности (УК) [6] и локализацию ошибок [7]
в случае ложных УК.

В Институте систем информатики СО РАН
разрабатывается система C-lightVer [8–11], осно-
ванная на комплексном подходе к автоматизации
дедуктивной верификации C-программ. Данный
подход включает символический метод верифи-

кации финитных итераций для элиминации ин-
вариантов циклов [12], стратегии доказательства
[9, 10] для проверки УК на истинность и метод ло-
кализации ошибок [7, 11].

Метод локализации ошибок основан на добав-
лении в правила вывода УК семантической раз-
метки для объяснения результатов применения
правил. Генератор УК в процессе вывода добав-
ляет к различным подформулам соответствую-
щие метки, которые извлекаются из УК и перево-
дятся в текст о соответствии УК и фрагментов
программы.
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Для автоматизации дедуктивной верификации
в системе C-lightVer используется ориентация на
класс программ, осуществляющих финитные
итерации над последовательностями данных [12].
Тело цикла финитной итерации исполняется
один раз для каждого элемента последовательно-
сти данных. В символическом методе верифика-
ции финитных итераций используется специаль-
ное правило вывода УК для таких итераций, ко-
торое основано на применении операции замены
(функции rep), выражающей действие цикла в
символической форме. Функция rep определяет-
ся рекурсивно по номеру итерации [9]. Таким об-
разом, УК программ с финитными итерациями
могут содержать rep.

Но системы доказательства не всегда справля-
ются в автоматическом режиме с доказательством
УК, содержащих rep. Поэтому, были разработаны
стратегии автоматизации доказательства таких
УК [9, 10], реализованные для системы ACL2 [13].

Естественно возникает задача автоматизации
верификации C-программ с вложенными цикла-
ми, например, программ линейной алгебры, про-
грамм сортировки массивов и программ, реализу-
ющих интерфейс BLAS. Применение символиче-
ского метода верификации финитных итераций
для таких программ приводит к композиции
функций rep для внешнего и вложенного циклов.
В данной статье описана стратегия автоматиза-
ции доказательства таких УК, которая основана
на индукции по номеру итерации внешнего цик-
ла. Для доказательства шага индукции разработа-
на стратегия для программ, спецификации кото-
рых содержат функции со свойством конкатена-
ции. Эта стратегия описана в разделе 4.1.

Также в данной статье описаны стратегии ло-
кализации ошибок и модификация метода лока-
лизации ошибок для случая вложенных циклов.
Эти стратегии используются для проверки вы-
полнения свойств циклов, которые могут озна-
чать наличие ошибок. Наш подход к локализации
ошибок позволяет генерировать объяснения для
таких случаев.

В качестве примера применения наших ре-
зультатов в данной статье была использована сор-
тировка массивов простыми вставками.

Данная статья состоит из шести разделов.
Комплексный подход к автоматизации дедуктив-
ной верификации описан во втором разделе.
В третьем разделе описан метод автоматизации ло-
кализации ошибок в программах с финитными ите-
рациями. Метод автоматизации доказательства УК
программ с финитными итерациями описан в чет-
вертом разделе. В пятом разделе описаны экспе-
рименты по автоматизированной локализации
ошибок и автоматической верификации про-
граммы сортировки простыми вставками.

1.1. Обзор литературы

Рассмотрим работы в области автоматизации
решения проблемы инвариантов циклов. Подход,
похожий на символический метод верификации
финитных итераций, был предложен в работе
[14], где предлагается заменять действие цикла на
результат применения рекурсивной функции.
Но в этой работе рассматривается модельный
язык, более простой, чем язык C-light. Подобный
подход [15] также предложен для Scala-программ.
Но в работе [15] предлагается использовать инва-
рианты, которые транслируются в аннотации со-
ответствующих циклам рекурсивных функций.
В отличие от символического метода верифика-
ции финитных итераций, большинство работ в
этой области основано на генерации инвариантов
циклов. Отметим работу [16], в которой предло-
жен метод генерации инвариантов для класса
циклов, называемых P-разрешимыми. Но, в от-
личие от финитных итераций, правые части при-
сваиваний в теле P-разрешимых циклов должны
иметь вид полиномов. В работе [17] предлагается
генерировать инварианты специального вида для
циклов над массивами, но циклы с инструкцией
break не рассматриваются. Рассмотрим, как ре-
шается проблема инвариантов для программ сор-
тировки. В работе [18] предложен динамический
метод, основанный на известной идее модифика-
ции постусловия, но свойство перестановочности
результирующего массива по отношению к ис-
ходному массиву не было доказано. В работе [19]
предложено использовать шаблоны инвариантов,
задаваемые пользователями, однако, доказано
более слабое свойство, чем свойство перестано-
вочности. В работе [20] предложено задавать ин-
варианты специального вида, которые могут быть
проще полных инвариантов и позволяют автома-
тизировать доказательство некоторых свойств.
Этот подход применен для автоматизации вери-
фикации программы, реализующей обратную пе-
рестановку. Но в работе [20] для этой программы
доказано выполнение более слабого свойства,
чем свойство перестановочности.

Рассмотрим работы в области автоматизации
доказательства УК. Подход [21] состоит в генера-
ции лемм, которые могут помочь доказать целе-
вую теорему. Такой подход для системы доказа-
тельства ACL2 предложен в работе [22]. В отличие
от предложенных нами стратегий доказательства
для системы ACL2, стратегии [22] основаны на
машинном обучении. Но машинное обучение не
подходит для автоматизации доказательства УК,
так как предметные области могут отличаться для
разных программ. Рассмотрим проблему автома-
тизации доказательства УК для программ сорти-
ровки вставками. Работа [23] была первой работой
по использованию систем автоматизированного
доказательства для верификации сортировки



ПРОГРАММИРОВАНИЕ  № 5  2022

АВТОМАТИЗАЦИЯ ДЕДУКТИВНОЙ ВЕРИФИКАЦИИ 39

вставками, но не все УК были доказаны автома-
тически. В работе [24] были предложены стратегии-
доказательства, которые позволили автоматизиро-
вать доказательство некоторых УК. В работе [25]
были предложены стратегии-автоматизации вери-
фикации свойства перестановочности. Но решение
проблемы инвариантов циклов не было автомати-
зировано в работах [23–25].

Рассмотрим работы со специализированными
стратегиями, ориентированными на упрощение
формальной верификации. В работе [26] предло-
жено задавать для циклов предусловия и посту-
словия специального вида вместо инвариантов.
В работе [27] рассматривается метод лемма-
функций, реализованный в системе AstraVer. Этот
метод основан на использовании спецификаций
специального вида вместо инвариантов циклов.
В работе [28] описан похожий метод, реализован-
ный в системе Frama-C [29]. Но эти методы [26–28]
основаны на задании спецификаций пользовате-
лем. Рассмотрим задание специализированных
стратегий, ориентированных на упрощение вери-
фикации программ сортировки. В работе [30] на
базе модельного функционального языка предло-
жена стратегия для автоматизации верификации
сортировки с помощью дизъюнктов Хорна.

Рассмотрим работы об автоматизации локали-
зации ошибок при дедуктивной верификации
программ. В работе [31] описано использование
контрпримера, сгенерированного SMT-решате-
лем, для локализации ошибок. Но анализ контр-
примера может оказаться достаточно сложным,
что продемонстрировано в работе [32]. В работе
[7] предложен способ установления соответствия
между УК и исходным кодом. В работе [33] опи-
сан новый подход в системе Frama-C [29] к авто-
матизации локализации ошибок при дедуктив-
ной верификации, основанный на изменении
выражений программы. В работе [34] предложена
логика, названная некорректной логикой разде-
ления. Истинность специальных формул в этой
логике означает наличие ошибок в программе.
Но авторы [34] предложили сложную модель па-
мяти, приводящую к генерации сложных формул
в отличие от используемого нами метода смешан-
ной аксиоматической семантики [8]. Отметим ра-
боту [35] в области автоматизации локализации
ошибок при дедуктивной верификации программ
сортировки. В этой работе описана локализация
ошибки при верификации реализации сортиров-
ки в Java-машине OpenJDK. Ошибка была лока-
лизована с помощью доказательства невыполне-
ния инварианта в определенных случаях. Но ре-
шение проблемы инвариантов циклов не было
автоматизировано в работах [33–35].

Рассмотрим работы про обоснование актуаль-
ности автоматизации дедуктивной верификации
программ. В работе [36] предложен единый под-

ход к доказательству корректности программ и к
доказательству наличия ошибок в программах.
В данной статье мы также используем общий
подход к этим проблемам. Но наш подход осно-
ван на доказательстве выполнения свойств о
функциях замены для циклов и мы, в отличие от
работы [36], рассматриваем программы с вложен-
ными циклами. В работах [37, 38] описана акту-
альность автоматизации дедуктивной верифика-
ции и путь к этой цели при разработке систем ве-
рификации Dafny-программ и Ada-программ. Из
работ [39, 40] о верификации ядра Linux следует
актуальность автоматизации дедуктивной вери-
фикации для таких задач. В работах [41, 42] содер-
жатся рекомендации по добавлению автоматизи-
рованной локализации ошибок в систему Auto-
Proof для верификации Eiffel-программ. В работе
[43] описана новая система дедуктивной верифи-
кации C-программ, в которой используется авто-
матизация верификации с помощью доказателя
теорем Coq. Но в этой работе не рассматривается
решение проблемы инвариантов циклов. Отметим
работу [44], в которой содержится обзор, подтвер-
ждающий актуальность автоматической верифика-
ции программ сортировки простыми вставками.

2. КОМПЛЕКСНЫЙ ПОДХОД К 
АВТОМАТИЗАЦИИ ДЕДУКТИВНОЙ 

ВЕРИФИКАЦИИ ПРОГРАММ
В Институте систем информатики СО РАН

разрабатывается комплексный подход к автома-
тизации формальной верификации C-программ.
Данный подход реализован в системе C-lightVer.

2.1. Система C-lightVer
Входным языком системы C-lightVer является

язык C-light [45]. Данный язык является предста-
вительным подмножеством языка C. Для языка
C-light была разработана операционная семанти-
ка [45]. C-kernel [46] – промежуточный язык ве-
рификации в системе C-lightVer. Данный язык яв-
ляется ограниченным подмножеством языка
C-light. Для языка C-kernel определена аксиома-
тическая семантика [46].

Первым этапом исполнения программной си-
стемы C-lightVer является трансляция из C-light в
C-kernel. Эта трансляция основана на наборе пра-
вил трансляции из конструкций языка C-light в
эквивалентные конструкции C-kernel. На втором
этапе генерируются УК полученной C-kernel про-
граммы. Родственный подход применяется в си-
стеме верификации Reflex-программ, где в каче-
стве промежуточного языка рассматривается рас-
ширенный язык C-kernel [47].

В работе [8] описан метод смешанной аксио-
матической семантики, который позволяет ис-
пользовать специальные версии правил вывода
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для частных версий программных конструкций.
Отметим, что в C-программах есть переменные, к
которым не применяются операции взятия адреса
и разыменования указателя. Для таких перемен-
ных можно использовать более простую модель
памяти, чем модель, основанную на конструкци-
ях взятия адреса и разыменования указателей.
Поэтому, для конструкций над такими перемен-
ными можно применять более простые правила
вывода. Это позволяет упростить УК.

Система верификации C-lightVer базируется
на классическом дедуктивном подходе Хоара [5].
Схема системы C-lightVer изображена на рис. 1.
Система состоит из семи основных модулей:

1. Модуль трансляции из C-light в C-kernel
принимает на вход аннотированную C-light про-
грамму и производит

• трансляцию в эквивалентную аннотирован-
ную C-kernel программу;

• добавление информации [8], позволяющей
транслировать конструкции C-kernel программы
в конструкции C-light программы.

Эта информация добавляется к конструкциям,
измененным в результате трансляции. Это позво-
ляет снабдить конструкции названиями приме-
ненных правил трансляции.

2. Модуль генерации УК порождает формулы,
из истинности которых следует корректность
программы. Если программа содержит финитные
итерации [12], то данный модуль генерирует опе-
рации замены для них.

3. Модуль управления доказательством УК
применяет стратегии доказательства УК и запус-
кает генерацию лемм, соответствующих данным
стратегиям.

4. Модуль генерации лемм принимает на вход
либо стратегию доказательства УК, либо страте-
гию локализации ошибок. Данный модуль гене-
рирует леммы, соответствующие входным страте-
гиям. Леммы передаются на вход модулю доказа-
тельства теорем.

5. Модуль доказательства теорем проверяет ис-
тинность УК и лемм. В качестве данного модуля
мы используем систему ACL2 [13].

6. Модуль локализации ошибок запускает ис-
полнение стратегий локализации ошибок в случае
недоказанного УК. Данный модуль генерирует объ-
яснение недоказанных УК, используя семантиче-
ские метки с информацией о соответствии между
подформулами УК и конструкциями программы.

7. Модуль трансляции конструкций C-kernel в
конструкции C-light основан на использовании ин-

Рис. 1. Система C-lightVer.
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формации, добавленной транслятором из C-light в
C-kernel. Эта информация позволяет применить
специальные правила трансляции [8] из C-kernel
в C-light. Отчет о результатах верификации, кото-
рый генерирует модуль локализации ошибок, ос-
нован на информации, хранящейся в семантиче-
ских метках. Но метки содержат информацию не
о конструкциях C-light программы, а о конструк-
циях C-kernel программы. Поэтому, используется
данный модуль.

Рассмотрим этапы исполнения программной
системы C-lightVer:

1. Аннотированная C-light программа транс-
лируется в аннотированную C-kernel программу.

2. Генерируются УК полученной C-kernel про-
граммы.

3. Система ACL2 проверяет истинность УК.
Доказанные УК передаются пользователю. Если
все УК доказаны, то C-lightVer завершает испол-
нение.

4. Модуль управления доказательством после-
довательно применяет все подходящие стратегии
для доказательства УК. Их применение состоит в
генерации и доказательстве лемм. Доказанные
леммы добавляются в теорию предметной обла-
сти, которая используется в ACL2. Если примене-
ние стратегий привело к доказательству всех УК,
то C-lightVer завершает исполнение.

5. Модуль локализации ошибок последова-
тельно применяет все подходящие стратегии ло-
кализации ошибок. Их применение состоит в ге-
нерации и доказательстве лемм. Данный модуль
также генерирует отчет о локализации ошибок.
Базовой частью отчета является текст о соответ-
ствии УК и фрагментов программы. Если ACL2
доказала лемму, порожденную стратегией лока-
лизации ошибок, то в отчет добавляется текст,
представляющий эту стратегию.

6. Конструкции C-kernel программы заменя-
ются на конструкции C-light программы в отчете
о локализации ошибок. Также номера строк
C-kernel программы заменяются на номера строк
C-light программы. Полученный отчет о локали-
зации ошибок в C-light программе передается
пользователю.

2.2. Символический метод верификации
финитных итераций

Рассмотрим следующий вид цикла: for x in S do
 := , где S – последовательность

данных, x – переменная типа “элемент S”,  –
вектор переменных цикла, который не содержит
x, и  представляет тело цикла, которое не из-
меняет x и которое завершается для каждого

. Тело цикла может содержать только ин-
струкции присваивания, инструкции if (возмож-

v v( , )body x end
v

body

∈x S

но вложенные) и инструкции . Такие циклы
for называются финитными итерациями [12].
Пусть  – вектор значений переменных  до ис-
полнения цикла. Чтобы выразить эффект финит-
ной итерации, определим операцию замены

, body), где ,
 = = , body), si) для

каждого , ..., n. Если оператор выхода из
цикла сработал на итерации , то фи-
нитная итерация продолжает свое исполнение, но
вектор  не изменяется:

 = , body).

2.3. Генерация операции замены
Рассмотрим генерацию операции замены на

языке системы ACL2 [13] в случае отсутствия вло-
женных итераций.

Пусть  – одномерный массив из  элементов
примитивных типов языка C-light и , где  –
вектор изменяемых переменных финитной ите-
рации. Рассмотрим специальный случай финит-
ной итерации над одномерным массивом : for

 , где тело цикла яв-
ляется допустимой конструкцией [9].

Допустимая конструкция – это один из следу-
ющих операторов языка C-kernel:

1. Пустой оператор, в том числе пустой блок.
2. Оператор выхода из цикла .
3. Оператор присваивания , где a – пере-

менная простого типа, либо имеет вид , b –
выражение языка C-kernel.

4. Условный оператор , где a – выраже-
ние языка C-kernel, b – допустимая конструкция.

5. Условный оператор , где a –
выражение языка C-kernel, b и c – допустимые
конструкции.

6. Блок , где  – допустимая
конструкция для каждого : .

В вектор  входит S и переменные простого ти-
па, которые могут изменяться в теле цикла.

Генерация операции замены основана на
трансляции допустимых конструкций тела цикла
в конструкции языка системы ACL2. Рассмотрим
конструкцию , где кон-
струкция вида  означает связывание пе-
ременной  со значением выражения . Вы-
ражение  может зависеть от связанных ранее
переменных. Значением  является значение

, которое может зависеть от связанных пере-
менных. Значения переменных вектора изменяе-
мых переменных  соответствуют значениям по-
лей структуры fr типа frame. Поэтому для модели-
рования изменения значения переменной вектора

break

v0 v

v( , ,rep n S v v0(0, , , ) =rep S body
v( , , , )rep i S body − v( ( 1, ,body rep i S

= 1,2i
≤ ≤(1 )i i n

v

∀ ≤ ≤ v( ) ( , , , )j i j n rep i S body v( , ,rep j S

S n
∈ vS v

S
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break;
a = b;

[ ]S i

if (a) b
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 мы связываем объект fr с новым объектом, кото-
рый отличается от старого значением соответству-
ющего поля. Для моделирования выхода из цикла
мы используем булевское поле –  объек-
та frame. Это поле истинно только после срабаты-
вания break. Для моделирования break мы ис-
пользуем связывание вида . Так как в
этом случае условием  является t, т.е. “исти-
на”, то такое связывание прекращает исполнение
текущего блока  и возвращает fr.

Определим генератор операции замены как
рекурсивную функцию  [11]:

• ( ) 
• ( ) 
• ( ) 

- :
• ( ) 

- : -

• ( ) =

-

• ( ) =

-
Результатом работы данного алгоритма для за-

данной финитной итерации является представле-
ние функции rep на языке системы ACL2, которая
является операцией замены для этой финитной
итерации.

2.4. Метод Денни и Фишера

Денни и Фишер предложили добавить в пра-
вила Хоара [6] семантическую разметку [7] для
объяснения результата применения правила. Бу-
дем использовать обозначение , означающее,
что терму  сопоставляется метка l. Метки имеют
вид , где c – тип метки, o – диапазон строк.
Денни и Фишер предложили несколько типов
меток для разных видов подформул из специфи-
каций и программ. Каждому типу метки соответ-
ствует текстовый шаблон. Метод Денни и Фише-
ра [7] состоит из следующих шагов:

1. Генерация УК с использованием правил вы-
вода с семантической разметкой. При примене-
нии такого правила вывода в метках сохраняются
номера строк кода исходной программы. В полу-
ченных УК подформулы помечены семантиче-
скими метками.

v

loop break

(( ) )when t fr
when

*b

_gen rep
_gen rep empty statement = ( )fr fr

_gen rep break; = (( ) )when t fr

_gen rep c = b; =
( (fr change frame fr ))c b

_gen rep a[i] = b; =
( (fr change frame fr (a update

)))nth i b fr.a

_gen rep if (c) b else d

( (fr if c
( * ( _ ( )) ) ( * ( _ ( )) )))b gen rep b fr b gen rep d fr

(( .when fr loop ) )break fr

_gen rep −1 2 k 1 k{a a ... a a }

…1( ( * ( _ ( ) _ ( )) ))kfr b gen rep a gen rep a fr
(( .when fr loop ) )break fr

 lt
t

( )c o

2. Задание порядка на семантических метках
из УК с помощью создания специального списка
меток. Это называется извлечением меток из УК.
Денни и Фишер предложили извлекать метки из
УК в порядке увеличения номеров соответствую-
щих метке строк.

3. Генерация объяснения УК с помощью по-
следовательного обхода полученного списка ме-
ток. Для каждой посещенной при обходе метки
текст ее заполненного номерами строк шаблона
добавляется к тексту, объясняющему УК.

2.5. Метод локализации ошибок
Рассмотрим работу модуля локализации оши-

бок системы C-lightVer. Данный модуль работает
в том случае, если не удалось доказать истинность
УК. В таком случае модуль локализации ошибок
анализирует УК и применяет наш подход к лока-
лизации ошибок. Рассмотрим отличия нашего
подхода [11] от подхода Денни и Фишера.

В нашем подходе используется не ограничен-
ный, а произвольный набор концепций семанти-
ческих меток. Эта возможность реализована как
задание пользователем новых концепций семан-
тических меток и правил вывода с этими метка-
ми. Для каждого типа метки пользователь систе-
мы верификации задает шаблон текста. Такие
шаблоны подаются на вход генератору УК.

Для поддержки произвольных типов меток в
системе C-lightVer язык описания правил вывода
был расширен специальной конструкцией 
[11], используемой для описания меток. Кон-
струкция  имеет вид , где  – терм,
снабженный меткой, а c – строка (тип метки).

В нашем подходе используется добавление се-
мантических меток не только в подформулу УК,
но и в определение rep. Во-первых, добавление
семантических меток в тело функции rep позво-
ляет автоматизировать верификацию циклов с
помощью символического метода верификации
финитных итераций [12]. Во-вторых, добавление
семантических меток в тело функции rep позво-
ляет сопоставлять финитные операции и опреде-
ление операции замены для генерации подроб-
ных объяснений УК с применениями rep.

Так как определение операции замены пред-
ставляет собой последовательность связываний в
блоке  вектора изменяемых переменных с но-
выми значениями компонент, то для реализации
семантической разметки была использована та-
кая конструкция языка системы ACL2, как одно-
временное связывание. Эта конструкция позво-
ляет связать с новым значением не только вектор
изменяемых переменных, но и специальную пе-
ременную , соответствующую семантиче-
ской метке. Каждое такое связывание представ-
ляет собой присваивание новых значений метке

label

label ( )label t c t

*b

label
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 и переменной fr, соответствующей вектору
изменяемых переменных . Метка  и структура
fr связываются с конструкцией , которая созда-
ет пару значений. Первым компонентом этой пары
является список, который содержит все атрибуты
метки. Вторым компонентом этой пары являются
новые значения компонент структуры fr. Это од-
новременное связывание позволяет снабдить се-
мантической меткой присваивание новых значе-
ний вектору изменяемых переменных.

В нашем подходе используется извлечение се-
мантических меток из УК не в порядке номеров
строк, а порядке обхода дерева УК в глубину. Это
позволяет улучшить генерацию текста в случае
вложенных меток. Семантические метки из опре-
деления операции замены извлекаются с помо-
щью обхода в глубину дерева кода функции rep.
В случае применения функции rep в УК, дерево
кода rep рассматривается как поддерево УК и
включается в общий обход в глубину для извлече-
ния меток.

В нашем подходе используются заданные
пользователем шаблоны объяснений меток для
генерации объяснения всего УК. При их задании
можно использовать специальные символы для
обозначения диапазона строк.

В нашем подходе используются стратегии ло-
кализации ошибок, которые проверяют, удовле-
творяют ли конструкции программы определен-
ным свойствам. Выполнение этих свойств может
означать наличие ошибок в программе. Если при-
менение стратегии приводит к доказательству вы-
полнения какого-либо свойства, в объяснение
УК добавляется текст о наличии соответствую-
щей проблемы. Самым общим видом такой стра-
тегии является проверка ложности УК. Ложность
УК означает наличие ошибки в программе, либо
в ее спецификациях. Но в системе ACL2 доказа-
тельство ложности формулы вызывает трудности.
Так как переменные языка системы ACL2 нахо-
дятся под квантором общности, то доказатель-
ство ложности УК приводит к появлению кванто-
ра существования. Поэтому, описанные страте-
гии не подходят для доказательства отрицания
УК. Также необходимо, чтобы стратегия провер-
ки ложности работала в случае цикла с инструк-
цией break. Поэтому, была разработана стратегия
[11] проверки ложности недоказанного УК, со-
держащего операцию замены. Данная стратегия
генерирует формулу, истинность которой означа-
ет ложность УК. Такая формула основана на им-
пликации, где из посылок доказывается отрицание
заключения. Актуальна задача создания набора ав-
томатических стратегий проверки программ на на-
личие ошибок.

label
v label

cons

3. АВТОМАТИЗАЦИЯ ЛОКАЛИЗАЦИИ 
ОШИБОК ПРИ ДЕДУКТИВНОЙ 

ВЕРИФИКАЦИИ ПРОГРАММ
Для автоматизации локализации ошибок в про-

граммах с финитными итерациями мы расширили
комплексный подход алгоритмом генерации опера-
ции замены для программ с вложенными циклами,
стратегией поиска циклов с неиспользуемыми при-
сваиваниями элементам массива и стратегией
проверки исполнения инструкции break на пер-
вой итерации цикла.

3.1. Алгоритм генерации операции замены с 
семантическими метками для программ с 

вложенными циклами
Введем нумерацию финитных итераций в про-

грамме. Для первой финитной итерации генери-
руется функция , для второй генерируется 
и т.д. Расположение финитных итераций в про-
грамме можно представить как последователь-
ность деревьев, корнями которых являются фи-
нитные итерации на самом верхнем уровне вло-
женности программы. Потомками любой
вершины этих деревьев являются циклы, вложен-
ные в цикл, соответствующий вершине. Сначала
нумеруются итерации из первого дерева вложен-
ности, потом нумеруются итерации из второго
дерева вложенности и т.д. Итерации внутри каж-
дого дерева вложенности нумеруются путем обхо-
да в ширину. При переходе к следующему дереву
вложенности нумерация продолжается.

Определим трансляцию вложенных итераций на
язык системы ACL2 с помощью функции :

,
где

•  – тип семантической метки, пред-
ложенный нами для вложенной финитной итера-
ции;

•  – специальная конструкция. На
место этой конструкции алгоритм генерации опе-
рации замены вставляет номер первой (послед-
ней) строки вложенной итерации. Такая кон-
струкция позволяет записывать начало (конец)
диапазона строк итерации в список атрибутов
метки. Хранение номеров диапазона строк итера-
ции в семантической метке позволяет сопоста-
вить применение функции  и фрагмент про-
граммы;

•  – опциональный атрибут метки.
Алгоритм генерации операции замены добавляет

1rep 2rep

_gen rep
_ (gen rep

+ + )) =for(i = 0; i < n; i ) v := body(v, i) end
( ( ?! )cons label fr

( ( _ _ )cons list 'inner iter begin end 'break path

( )))i i irep n env fr

' _inner iter

/( )begin end

irep

' _break path
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этот атрибут в список, когда вложенная итерация
лежит на пути к одному из операторов выхода из
цикла. Этот атрибут позволяет генерировать бо-
лее подробные объяснения в случае, когда страте-
гия локализации ошибок позволяет доказать, что
исполнение внешней итерации завершилось в ре-
зультате исполнения break.

Конструкция, которую генерирует  для
вложенной итерации, представляет собой одно-
временное связывание метки  со своим значе-
нием и вектора изменяемых переменных (структу-
ры fr) со своим значением. Обе эти переменные
связываются с парой, созданной конструкцией

. Метка  связывается с первым элементом
этой пары. Первым элементом этой пары является
список атрибутов метки. Структура fr связывается
со вторым элементом этой пары. Вторым элемен-
том этой пары является применение функции 
к аргументам , , , где

• n – обозначение количества итераций,
•  – обозначение вектора неизменяемых

переменных итерации i,
•  – обозначение вектора изменяемых пере-

менных итерации .
Это одновременное связывание позволяет

снабдить применение операции замены для вло-
женной итерации семантической меткой с соот-
ветствующими атрибутами.

Отметим, что определение операции замены
для внешней итерации содержит применение
функции rep для внутренней итерации. Эта зави-
симость усложняет автоматизацию доказатель-
ства и приводит к разработке новых стратегий до-
казательства УК, содержащих применение вло-
женных операций замены.

3.2. Стратегия поиска циклов с неиспользуемыми 
присваиваниями элементам массива

Пусть в цикле, реализующем финитную итера-
цию над массивом, содержатся присваивания
элементам этого массива и значения элементов
массива после исполнения цикла равны значени-
ям элементов массива до исполнения цикла. Зна-
чит, эти присваивания могут быть неиспользуемы-
ми операциями. Такая ситуация может означать
наличие ошибки. Поэтому, можно предупредить
пользователей системы верификации о таких
присваиваниях и о содержащем такие присваива-
ния цикле.

Стратегия поиска таких циклов проверяет
каждый цикл над массивом с присваиваниями
элементам массива. Пусть такой цикл встречает-
ся -тым в коде программы. Стратегия основана
на генерации и проверке истинности леммы

, где

_gen rep

label

cons label

irep
n ienv ifr

ienv

ifr
i

i

→ ( = ( , ). )iP a rep a args a

• P – предусловие,
• a – массив, над которым исполняется фи-

нитная итерация,
•  – операция замены для финитной итера-

ции,
•  – аргументы , вычисленные с помо-

щью обратного прослеживания,
•  – массив a после исполнения

цикла.
Если такую лемму удалось доказать, то с помо-

щью метода локализации ошибок генерируется
текст с соответствующим предупреждением.

3.3. Стратегия проверки исполнения инструкции 
break на первой итерации цикла

Пусть в цикле, реализующем финитную итера-
цию над массивом, присутствует операция break
и эта операция всегда исполняется на первой ите-
рации цикла. Значит, вместо этого цикла можно
задать последовательность операций, соответ-
ствующих инициализирующему выражению и те-
лу цикла. Такая ситуация может означает наличие
ошибки. Поэтому, можно предупредить пользо-
вателей системы верификации о такой операции
break, об условии, при котором исполняется та-
кая операция break, и о содержащем такую опе-
рацию break цикле.

Стратегия проверяет каждый цикл над масси-
вом с инструкцией break. Пусть такой цикл
встречается i-тым в коде программы. Стратегия
основана на генерации и проверке истинности
следующей леммы:

где
•  – предусловие,
•  – массив, над которым исполняется фи-

нитная итерация,
• j – счетчик цикла , реализующего финит-

ную итерацию,
•  – аргументы , вычисленные с помо-

щью обратного прослеживания. Также вычисляет-
ся  – значение счетчика j до исполнения цикла,

•  – значение j после исполнения
цикла,

• -  – специальное поле в возвращае-
мой структуре данных. Его значение истинно то-
гда и только тогда, когда при исполнении цикла
исполнилась инструкция break.

Таким образом, первый конъюнкт заключения
леммы является утверждением, что исполнение
цикла не изменило значения счетчика цикла.
Второй конъюнкт из заключения является утвер-

irep

args irep

( , ).irep a args a

→ ∧
∧

0(( = ( , ). )
( ( , ). - )),

i

i

P j rep a args j
rep a args loop break

P
a

for

args irep

0j
( , ).irep a args j

loop break
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ждением, что при исполнении цикла исполни-
лась инструкция break.

Если лемму удалось доказать, то вычислим
условие исполнения break с помощью обратно-
го прослеживания. Истинность леммы гаранти-
рует, что итерации, следующие за первой, не ис-
полняются. Отметим, что невозможно вычислить
символически условие исполнения break на
произвольной итерации цикла, так как неизвест-
но, сколько итераций исполнилось до этой итера-
ции. Но, в случае истинности леммы, возможно
символически вычислить условие исполнения
break с помощью подстановки значения перемен-
ных цикла до итерации. Если лемма доказана, то
с помощью метода локализации ошибок генери-
руется текст с предупреждением о такой инструк-
ции break, об условии исполнения этой ин-
струкции break, и о цикле с этой инструкцией
break.

3.4. Автоматизация локализации ошибок для 
программ с вложенными циклами

Расширение комплексного подхода для лока-
лизации ошибок в случае вложенных циклов при-
вело к модификации системы C-lightVer. Новые
алгоритмы и стратегии были реализованы в соот-
ветствующих модулях данной системы.

Алгоритм генерации операции замены для
программ с вложенными циклами был реализо-
ван в модуле генерации УК. Отметим, что этот ал-
горитм позволяет снабдить вложенные итерации
специальными семантическими метками. Для та-
кого типа меток мы предложили специальный
шаблон текста с описанием структуры вложенной
итерации. В случае программ с вложенными фи-
нитными итерациями данный текст добавляется
к объяснению УК.

Стратегии локализации ошибок реализованы
в модуле локализации ошибок и в генераторе
лемм. Ранее модуль локализации ошибок только
генерировал объяснения недоказанных УК [11].
Модифицированный модуль также запускает по-
следовательное исполнение всех стратегий лока-
лизации ошибок в случае недоказанного УК. Ес-
ли УК не удалось доказать, то к циклам, соответ-
ствующим операциям замены из этого УК,
последовательно применяются стратегии:

• Стратегия поиска циклов с неиспользуемы-
ми присваиваниями элементам массива;

• Стратегия проверки исполнения инструк-
ции break на первой итерации цикла.

Если применение стратегии локализации оши-
бок позволяет доказать выполнение соответствую-
щего свойства для цикла, то, можно предполо-
жить, что программа содержит ошибку. В таком
случае модуль локализации ошибок запускает ге-
нерацию текста с предупреждением о возможной

ошибке, используя шаблон для стратегии. Номе-
ра строк и выражения из программы подставля-
ются в специальные места шаблона. Полученный
текст добавляется к объяснению УК. Шаблоны
для обеих рассмотренных стратегий – это вторая
и третья часть отчета из раздела 5.2 без номеров
строк и выражений программы.

4. АВТОМАТИЗАЦИЯ ДЕДУКТИВНОЙ 
ВЕРИФИКАЦИИ ПРОГРАММ
БЕЗ ИНВАРИАНТОВ ЦИКЛОВ

Для автоматизации доказательства УК про-
грамм с финитными итерациями мы расширили
комплексный подход стратегией для программ,
спецификации которых содержат функции со
свойством конкатенации, стратегией для про-
грамм с финитными итерациями над массивами и
стратегией для программ с вложенными циклами.

4.1. Стратегия для программ, спецификации 
которых содержат функции со свойством 

конкатенации
Важным этапом автоматизации верификации

является этап автоматизации доказательства УК.
Доказательство УК, содержащих операцию заме-
ны для финитной итерации, основано на индук-
ции по длине массива, над которым осуществля-
ется данная итерация. При этом, использования
индукции по длине массива не достаточно для до-
казательства УК в системе ACL2 [13], если итера-
ция изменяет элементы массива или содержит
инструкции break. Рассмотрим разработанную
для таких случаев стратегию автоматизации дока-
зательства.

Определим такое свойство предикатов, как
свойство конкатенации. Будем говорить, что пре-
дикат  обладает свойством конкатенации, если
для  выполнено свойство вида

Будем говорить, что предикат  обладает свой-
ством конкатенации со склейкой на границе по
предикату f, если для  выполнено свойство сле-
дующего вида:

Для каждого  будем называть вы-
ражение  условием склейки на
границе для свойства конкатенации.

Пусть  – исходный массив,  – массив, полу-
ченный в результате применения функции rep к
массиву . Рассматриваемая стратегия генериру-

R
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ет утверждения о равенстве подмассивов массива
 и подмассивов массива . Эти подмассивы вы-

бираются с помощью следующих эвристик для
цикла for:

• если счетчик цикла с инструкцией break
возрастает (убывает), то генерируется утвержде-
ние, что равны подмассивы массивов  и , на-
чинающиеся с итогового значения счетчика (с
нуля) до длины массива минус 1 (до итогового
значения счетчика);

• если  – счетчик цикла с выражениями вида
, то генерируется утверждение,

что подмассив массива  является результатом
сдвига подмассива массива ;

• если счетчик цикла возрастает (убывает) на
произвольной итерации цикла, то генерируется
утверждение, что равны подмассивы массивов 
и , начинающиеся с текущего значения счетчи-
ка (с нуля) до длины массива минус 1 (до текуще-
го значения счетчика).

Утверждения о равенстве этих подмассивов
преобразуются в леммы, которые поступают на
вход системе доказательства. В результате образу-
ется множество  пар подмассивов, равенство
которых удалось доказать. Первым элементом
каждой пары является подмассив массива , а
вторым элементом является подмассив массива

, для которого удалось доказать равенство пер-
вому элементу пары.

Каждый предикат из постусловия проверяется
на выполнение свойства конкатенации или свой-
ства конкатенации со склейкой на границе по
предикату, найденному с помощью синтаксиче-
ского анализа теории предметной области. Для
каждого предиката , удовлетворяющего любому
из этих свойств, выполним следующие действия.
Рассматриваемая стратегия генерирует леммы о
выполнении свойства  для вторых элементов
пар , исходя из выполнения свойства  для пер-
вых элементов пар . Для предиката со свой-
ством конкатенации со склейкой на границе
стратегия генерирует леммы о выполнении усло-
вия склейки на границах вторых элементов пар .
Такие леммы помогают системе ACL2 доказать
выполнение свойства  для подмассивов, полу-
ченных в результате объединения вторых элемен-
тов пар . Следовательно, такие леммы заданы для
автоматизации доказательства выполнения свой-
ства конкатенации для результирующего массива.

4.2. Стратегия для программ с финитными 
итерациями над массивами

Пусть  – обозначение подмассива a от
элемента с индексом  до элемента с индексом j
(включая элементы  и ). Пусть  – длина
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массива a. Пусть j-я итерация цикла является фи-
нитной итерацией над  и -я итерация
является финитной итерацией над . Такая
ситуация может означать, что подмассив

 после исполнения j-й итерации ра-
вен подмассиву  после исполнения

-й итерации. В этом случае будем называть
подмассив  необработанной частью
массива . Аналогично будем называть
подмассив  обработанной частью массива

. Проверим истинность леммы о равен-
стве необработанной части массива после двух
смежных итераций. В случае успеха добавим эту
лемму в теорию предметной области.

Стратегия генерирует лемму для каждой фи-
нитной итерации. Пусть такой цикл встречается
-тым в коде программы. Сгенерируем лемму:

где
•  – предусловие,
•  – массив, над которым исполняется фи-

нитная итерация,
•  – счетчик цикла for, реализующего финит-

ную итерацию,
•  – множество натуральных чисел,
•  – функция, вычисляющая длину мас-

сива,
•  – аргументы , вычисленные с обрат-

ного прослеживания,
•  – массив  после -той итера-

ции,
•  – массив  после -й

итерации.
Такая лемма может быть полезна если предика-

ты из спецификации программы удовлетворяют
свойству конкатенации. Так как свойство конка-
тенации определено с помощью разбиения масси-
ва на части, то доказательство равенства необрабо-
танных частей массива может облегчить доказа-
тельство выполнения свойства конкатенации.

4.3. Стратегия автоматизации доказательства 
условий корректности для программ

с вложенными циклами
Рассмотрим случай, когда возрастание коли-

чества итераций внешнего цикла приводит к воз-
растанию части последовательности, обрабаты-
ваемой внутренним циклом. Тогда попытаемся
доказать УК, используя индукцию по количеству
итераций внешнего цикла.

Пусть УК имеет вид , где
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•  – заключение УК, зависящее от ,
•  – посылка УК,
•  – массив, над которым исполняется фи-

нитная итерация,
•  – длина массива,
•  – аргументы , вычисленные с помо-

щью обратного прослеживания,
•  – функция замены для -того цикла, те-

ло которой содержит применение .
Стратегия заключается в доказательстве тако-

го УК индукцией по . Такая стратегия может
быть полезна, если внутренний цикл определяет
ту часть последовательности, над которой испол-
няется каждая итерация внешнего цикла. Тогда
подстановка вместо операции замены для внеш-
него цикла ее определения приводит к формуле,
где доказываемое свойство сформулировано от-
носительно внутреннего цикла. Доказывать это
свойство позволяет индукционная гипотеза о ча-
сти последовательности, обрабатываемой внут-
ренним циклом.

5. ЭКСПЕРИМЕНТЫ ПО 
АВТОМАТИЧЕСКОЙ ВЕРИФИКАЦИИ 

ПРОГРАММЫ СОРТИРОВКИ
Опишем эксперимент по автоматизированной

локализации ошибки в сортировке простыми
вставками и эксперимент по автоматической ве-
рификации данной сортировки.

5.1. Спецификации программы сортировки 
простыми вставками

Рассмотрим программу на языке C-light без
инвариантов циклов, реализующую сортировку
простыми вставками:
1. /* P */

2. void insertion_sort(int a[], int n){

3. int k, i, j;

4. for (i = 1; i < n; i++){

5. k = a[i];

6. for (j = i – 1; j >= 0; j–){

7. if (a[j] <= k) break;

8. a[j + 1] = a[j];}

9. a[j + 1] = k;}}

10. /* Q */,

где спецификации записаны в конструкциях, за-
дающих на языке C комментарии. Задание специ-
фикаций в комментариях позволяет избежать
влияния спецификаций на семантику исходной
программы. P и Q обозначают предусловие и по-
стусловие соответственно.

Отметим, что данная программа не содержит
явных операций взятия адреса и разыменования

Q irep
P
a

n
args irep

irep i
+1irep

n

указателей. Поэтому, метод смешанной аксиома-
тической семантики [8] позволяет нам использо-
вать в данном случае простую модель памяти без
конструкций взятия адреса и разыменования ука-
зателей. Это приводит к упрощению УК.

Также отметим, что данная программа отно-
сится к классу программ с вложенными циклами.
Мы не задаем инварианты циклов для этой про-
граммы.

Спецификации и формулы в системе C-light-
Ver задаются на языке системы ACL2, но для за-
писи формул в этой статье мы используем класси-
ческую инфиксную нотацию.

Предусловие P является следующей форму-
лой: , где

•  – функция, принимающая на вход
массив и вычисляющая его длину,

•  – вспомогательный массив, который хра-
нит исходное значение массива .

Вспомогательный массив используется для зада-
ния в постусловии исходного состояния массива .

Постусловие Q является следующей форму-
лой: , где

•  – предикат, задающий свойство пере-
становочности,

•  – предикат, задающий свойство упоря-
доченности.

Конъюнкция свойств перестановочности и
упорядоченности является свойством отсортиро-
ванности массива.

Первым аргументом предиката  является
нижняя граница диапазона индексов. Вторым ар-
гументом  является верхняя граница диапа-
зона индексов. Третьим и четвертым аргумента-
ми предиката  являются массивы. Предикат

 проверяет, являются ли эти массивы пере-
становкой друг друга в диапазоне от нижней гра-
ницы (включая нижнюю границу) до верхней гра-
ницы (включая верхнюю границу).

Первым аргументом предиката ord является
нижняя граница диапазона индексов. Вторым ар-
гументом предиката ord является верхняя граница
диапазона индексов. Третьим аргументом преди-
ката ord является массив. Предикат ord проверяет,
является ли этот массив упорядоченным по воз-
растанию в диапазоне от нижней границы (вклю-
чая нижнюю границу) до верхней границы (вклю-
чая верхнюю границу).

Предикаты  и ord являются предикатами
предметной области. Мы задали модуль для си-
стемы ACL2 с определением предиката  и с
теоремами о предикате . Этот модуль задан в
файле “permut.lisp”. Данный файл доступен в ре-
позитории [48]. Также мы задали модуль для си-
стемы ACL2 с определением предиката  и с
теоремами о предикате ord. Этот модуль задан в

≤ ∧0 00 < ( ) =n length a a a
length

0a
a

a
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perm
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файле “ordered.lisp”. Данный файл также досту-
пен в репозитории [48].

5.2. Автоматизированная локализация ошибки
в программе сортировки

Рассмотрим программу на языке C-light без
инвариантов циклов, реализующую сортировку
простыми вставками с внесенной ошибкой:
1. /* P */

2. void insertion_sort(int a[], int n){

3. int k, i, j;

4. for (i = 1; i < n; i++){

5. k = a[i];

6. for(j=i;j>=0;j–){

7. if (a[j] <= k) break;

8. a[j + 1] = a[j];}

9. a[j + 1] = k;}}

10. /* Q */

Ошибка состоит в том, что инициализирую-
щей инструкцией вложенного цикла for являет-
ся инструкция j=i вместо инструкции j=i–1.

Следующее УК генерируется с помощью алго-
ритма генерации операции замены для программ
с вложенными циклами:

где
•  – операция замены для внешнего цикла,
• 1 – начальное значение счетчика внешнего

цикла,
•  – массив  после исполнения

внешнего цикла.
Определения функций  и  снабжены се-

мантическими метками в результате применения
алгоритма генерации операции замены для про-
грамм с вложенными циклами. Определение
функции  основано на применении операции
замены  для внутреннего цикла. Ошибка в про-
грамме приводит к тому, что функция  приме-
няется в теле функции  с неправильными ар-
гументами. Вместо начального значения счетчи-
ка цикла  в качестве аргумента функции 
используется .

Рассмотрим влияние ошибки в программе на
исполнение -той итерации внешнего цикла.
Ошибка приводит к тому, что внутренний цикл
всегда завершает исполнение на первой итерации
из-за истинности условия инструкции if, содер-

жащей break в положительной ветви. После за-
вершения внутреннего цикла происходит при-
сваивание элементу массива с индексом  эле-
мента массива с индексом . В итоге, данное УК
является истинным, когда элемент массива с ин-
дексом 0 имеет произвольное значение, а все
остальные элементы совпадают и их значение не
меньше значения нулевого элемента. Элемент с
индексом 0 может отличаться от всех остальных,
так как начальным значением счетчика внешнего
цикла является 1, а не 0. Во всех остальных случа-
ях это УК является ложным.

Система ACL2 не доказала истинность данно-
го УК. Также система ACL2 не доказала ложность
этого УК во всех случаях, используя проверку на
истинность отрицания данного УК. Эта стратегия
локализации ошибок не приводит к успеху из-за
истинности УК в некоторых случаях. Модуль ло-
кализации ошибок в системе C-lightVer последо-
вательно применяет стратегию поиска циклов с
неиспользуемыми присваиваниями элементам
массива и стратегию проверки исполнения ин-
струкции break на первой итерации цикла.

Ошибка в программе приводит к тому, что
вложенный цикл не изменяет массив a. Отметим,
что вложенный цикл содержит присваивание
элементам массива. Применение стратегии поис-
ка циклов с неиспользуемыми присваиваниями
элементам массива приводит к успешному дока-
зательству соответствующей леммы. В репозито-
рии [48] в файле “warnings.lisp” эта лемма задана
как warnings-lemma-11.

Также ошибка в программе приводит к тому,
что исполнение вложенного цикла всегда завер-
шается на первой итерации. Инструкция break
вложенного цикла всегда исполняется на первой
итерации и вложенный цикл не изменяет значе-
ние счетчика цикла (переменной j). Поэтому,
применение стратегии проверки исполнения ин-
струкции break на первой итерации цикла при-
водит к успешному доказательству соответствую-
щей леммы. В репозитории [48] в файле “warn-
ings.lisp” эта лемма задана как warnings-
lemma-9. Условие a[i] <= a[i] было симво-
лически вычислено, используя подстановку 
вместо j и постановку  вместо  в условие ин-
струкции if. Это условие исполнения инструкции
break во вложенном цикле. Это условие вычисле-
но для отчета о локализации ошибки. Отметим, что
данное условие всегда истинно и является условием
инструкции if. Эта информация является еще од-
ним признаком наличия ошибки в программе.

В итоге, алгоритм генерации объяснений не-
доказанных УК для программ с вложенными
циклами генерирует отчет, состоящий из трех ча-
стей. Рассмотрим первую часть отчета, которая
является результатом применения метода лока-
лизации ошибок:
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→ − ∧
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1
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This formula corresponds to lines 1–10 in

function “insertion_sort”. This formula has

not been proven by C-ligthVer system using

ACL2 prover. Hence,

– the following explanation of this formula

precondition from line 1

implies

postcondition goal from line 10

with substitution loop effect

from lines 4–9 by rep1

that corresponds to the loop with

initialization expression “i = 1”

from line 4

condition expression “i < n”

from line 4

iteration expression “i++”

from line 4

and the following loop body

sequence of the following statements

from line 5 to line 9

assignment statement “k = a[i]”

from line 5
substitution of inner loop effect
from lines 6–8 by rep2
that corresponds to the inner loop
with

initialization expression “j=i”
from line 6
condition expression “j>=0”
from line 6
iteration expression “j–-”
from line 6 and
the following loop body sequence of the following statements
from line 7 to line 8
if statement from line 7

with condition “a[j] <= k”
from line 7
and with
the following positive branch
sequence of
the following statements
from line 7 to line 7
break statement
from line 7

array update “a[j + 1] = a[j]”
from line 8

array update “a[j + 1] = k”
from line 9

has been generated
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Эта часть отчета позволяет сопоставить подфор-
мулы УК и исходную программу, а также сопоста-
вить определение операции замены для внешнего
цикла и исходную программу. Снабжение семан-
тическими метками определения операции заме-
ны для внутренних циклов позволило сопоста-
вить определение операции замены для внутрен-
него цикла и исходную программу.

Рассмотрим вторую часть отчета, которая явля-
ется предупреждением о возможной ошибке, гене-
рируемым стратегией поиска циклов с неисполь-
зуемыми присваиваниями элементам массива:
– the following warning about inner loop

assumption that precondition

from line 1 holds,

ensures that

array update “a[j + 1] = a[j]”

from line 8

is always unused

has been generated

Эта часть отчета позволяет обратить внимание
пользователя на вложенный цикл.

Рассмотрим третью часть отчета, которая со-
стоит из двух предупреждений о возможной
ошибке, генерируемых стратегией проверки ис-
полнения инструкции break на первой итерации
цикла:
– the following warning about inner loop

assumption that precondition

from line 1 holds,

ensures that

break statement

from line 7 always executes

at first iteration

has been generated

– the following warning about inner loop

assumption that precondition

from line 1 holds,

ensures that

break condition “a[j] <= k”

from line 7

is always true at first iteration as

“a[i] <= a[i]”

has been generated

Эта часть отчета также позволяет пользователю
обратить внимание на вложенный цикл. Кроме
того, эта часть отчета позволяет обратить внима-
ние пользователя на условие исполнения break.

Данный отчет позволяет обратить внимание
пользователя на вложенный цикл и локализовать
ошибку. Отметим, что пользователю не нужно
просматривать всю программу, чтобы локализо-
вать ошибку. Вместо изучения сложной структу-
ры УК пользователю предоставляется текст о со-

поставлении подформул УК и исходной програм-
мы. Комплексный подход к автоматизации
дедуктивной верификации C-программ, реализо-
ванный в системе C-lightVer, позволяет упростить
и автоматизировать локализацию ошибки в дан-
ном эксперименте.

5.3. Автоматическая верификации
программы сортировки

Рассмотрим программу на языке C-light из
раздела 5.1, реализующую сортировку простыми
вставками.

Следующее УК генерируется с помощью алго-
ритма генерации операции замены для программ
с вложенными циклами:

где
•  – операция замены для внешнего цикла,
•  – начальное значение счетчика внешнего

цикла,
•  – массив  после исполнения

внешнего цикла.
В репозитории [48] в файле “vc-1.lisp” данное

УК задано как vc-1-lemma-103. Определение
 задано в репозитории [48] в файле “rep1.lisp”

как rep1. Определение  задано в репозитории
[48] в файле “rep2.lisp” как rep2. Определение
функции  основано на определении функции

. Следовательно, УК содержит неявную ком-
позицию функций  и .

Система ACL2 не доказала истинность данно-
го УК без применения стратегий доказательства.
Так как спецификации УК содержат предикаты,
которые могут удовлетворять свойству конкате-
нации, то модуль управления доказательством
применил стратегию для программ, специфика-
ции которых содержат функции со свойством
конкатенации. Так как данное УК содержит вло-
женные циклы, то модуль управления доказа-
тельством применил стратегию для программ с
финитными итерациями над массивами и страте-
гию для программ с вложенными циклами.

Спецификации рассматриваемой программы
содержат функции со свойством конкатенации,
так как для предиката  выполнено свойство
конкатенации и для предиката  выполнено
свойство конкатенации со склейкой на границе.

Предикат  удовлетворяет свойству конка-
тенации, так как в теории предметной области со-
держится следующая лемма о свойствах :
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где  – множество натуральных чисел. Выполне-
ние свойства конкатенации автоматически дока-
зывается благодаря этой теореме. В репозитории
[48] в файле “permut.lisp” эта теорема задана как
permutation-7.

Предикат ord удовлетворяет свойству конкате-
нации со склейкой на границе, так как в теории
предметной области содержится следующая лем-
ма о свойствах :

где  – множество натуральных чисел,
 – условие склейки на границе для

свойства конкатенации.
Эвристический анализ обнаружил в теле цик-

лов инструкции присваивания элементам масси-
ва элементов того же самого массива. В результа-
те, были сгенерированы леммы о равенстве сле-
дующих пар подмассивов:

1.  и 
2.  и ,
где
•  – массив, над которым исполняется фи-

нитная итерация,
•  – количество итераций внутреннего цикла

в случае, если не исполнится break,
•  – аргументы , вычисленные с помо-

щью обратного прослеживания,
•  – массив  после -той итера-

ции.
Равенство подмассивов 

и  означает, что вложенный цикл не изме-
нил начало массива до этой позиции . В репози-
тории [48] в файле “rep2.lisp” эта теорема задана
как rep2-lemma-76.

Равенство подмассивов [j + 2 :
i] и  означает, что вложенный цикл
привел к сдвигу на единицу последовательности

. В репозитории [48] в файле “rep2.lisp”
эта теорема задана как rep2-lemma-55.

Данные леммы о равенстве подмассивов были
автоматически доказаны и добавлены в теорию
предметной области.

Сравним результаты двух смежных итераций
внешнего цикла. Результат следующей итерации
отличается от результата предыдущей возраста-
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нием отсортированной части массива на один
элемент и убыванием неотсортированной части
массива на один элемент. Отметим, что на смеж-
ных итерациях необработанные части последова-
тельностей за вставляемым элементом равны.
В данном случае необработанная часть последо-
вательности внешнего цикла – это необработан-
ная часть последовательности внутреннего цик-
ла. Поэтому, применение стратегии для про-
грамм с финитными итерациями над массивами
приводит к успешному доказательству соответ-
ствующей леммы и добавлению этой леммы в
теорию предметной области. В репозитории [48] в
файле “rep2.lisp” эта лемма задана как rep2-
lemma-53.

Рассмотрим результат i-той итерации внешне-
го цикла. В результате такой итерации массив де-
лится на две части: отсортированная часть до эле-
мента с индексом i (включающая элемент с ин-
дексом i), и неотсортированная часть (не
включающая элемент с индексом i). Значение i
является границей между отсортированной ча-
стью массива и неотсортированной частью мас-
сива. Поэтому, в данном случае, стратегия авто-
матизации доказательства УК для программ с
вложенными циклами является индукцией по
границе между отсортированной и неотсортиро-
ванной частью массива. Система ACL2 автомати-
чески доказывает базу индукции.

Индукционная гипотеза является утверждени-
ем о выполнении свойств перестановочности, и
упорядоченности от начала массива до i-го эле-
мента (не включая i-тый) элемент. Леммы, по-
рожденные примененными стратегиями, явля-
ются утверждениями о структуре массива после
исполнения i-той итерации. Система ACL2 авто-
матически доказывает индукционный переход,
используя данные леммы. Автоматическое дока-
зательство базы индукции и индукционного пе-
рехода приводит к автоматическому доказатель-
ству данного УК.

Символический метод верификации финитных
итераций позволяет избежать задания инвариантов
для сортировки простыми вставками. Применение
описанных стратегий доказательства позволяет ав-
томатически доказать полученное УК. Итого, ком-
плексный подход к автоматизации дедуктивной ве-
рификации C-программ, реализованный в системе
C-lightVer, позволяет автоматически верифициро-
вать программу сортировки простыми вставками
на языке C.

6. ЗАКЛЮЧЕНИЕ
В данной статье представлены следующие ос-

новные результаты:
1. Описаны стратегии автоматизации доказа-

тельства УК:
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• для программ с вложенными циклами;
• для программ, спецификации которых со-

держат функции со свойством конкатенации;
• для программ с финитными итерациями над

массивами.
2. Описаны стратегии автоматизации локали-

зации ошибок при дедуктивной верификации:
• поиска циклов с неиспользуемыми присваи-

ваниями элементам массива;
• проверки исполнения инструкции break на

первой итерации цикла.
Также представлены следующие алгоритмы:
1. Генерации операции замены для программ с

вложенными циклами;
2. Генерации объяснений недоказанных УК

программ с вложенными циклами для локализа-
ции ошибок.

Впервые проведен успешный эксперимент по
автоматической верификации программы сорти-
ровки простыми вставками без инвариантов цик-
лов. Также проведен эксперимент по автоматизи-
рованной локализации ошибки в этой программе.

Представленные результаты описывают рас-
ширение комплексного подхода к автоматизации
дедуктивной верификации C-программ, реализо-
ванного в системе C-lightVer.

В будущем планируется расширить этот под-
ход новыми стратегиями автоматизации доказа-
тельства УК и новыми стратегиями автоматиза-
ции локализации ошибок. Также планируется
проведение экспериментов по автоматической
верификации других классов программ с финит-
ными итерациями и автоматизированной лока-
лизации ошибок в этих программах.
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