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Вместе с повышающимся интересом к использованию изображений документов, удостоверяющих
личность, в процессах регистрации и обеспечении доступа пользователей мобильных сервисов к
услугам, растут и риски потерь от мошеннических действий при использовании технологий такого
рода. В настоящей работе рассматриваются подходы и методы решения актуальной проблемы вы-
явления фабрикации документов непосредственно на мобильных устройствах с учетом слабо кон-
тролируемых условий получения изображений и особенностей документов, удостоверяющих лич-
ность.
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ВВЕДЕНИЕ
Повышение интереса к финансовым техноло-

гиям является общемировой тенденцией (Gaia et al.,
2018), при этом имеется большой потенциал даль-
нейшего роста (ЦБ РФ, 2018) доли цифровых фи-
нансовых услуг:

– инвестиции в финтех-компании в 2016 г. со-
ставили 24.7 млрд долларов США (за первое по-
лугодие 2017 г. – 11.6 млрд долларов США), что
в 2 раза выше уровня 2013 г. и свидетельствует о
высоких темпах роста финтех-индустрии;

– 56% финансовых организаций включили
цифровую трансформацию в основу стратегии
своего бизнеса;

– к 2020 г. 35–50% клиентов банков будут
пользователями мобильного банка.

По мере расширения проникновения цифро-
вых технологий в бизнес-процессы растет и уро-
вень цифрового мошенничества. По оценкам Ас-
социации страховщиков России (Герасимов,
2017) каждый сотый страховой случай может быть
фальшивым, при этом за год раскрывается при-
мерно две сотни махинаций по ОСАГО и КАСКО
на сумму 15 млн рублей. По оценкам сотрудни-
ков Национального бюро кредитных историй

(НБКИ, 2016) ежегодно кредиторы теряют от дей-
ствий кредитных мошенников 50–70 млрд руб-
лей.

Получение изображений и распознавание до-
кументов при помощи мобильного устройства
используются для организации дистанционного
доступа к услугам и сервисам (Winarski, 2016; Ар-
лазаров и др., 2016; Cook, 2017). Максимальная за-
щита персональных данных при этом обеспечи-
вается распознаванием реквизитов документов
на устройстве без передачи изображений на уда-
ленные сервера (Арлазаров и др., 2016). Разработ-
ка и внедрение мобильных технологий контроля
подлинности предъявляемых пользователем до-
кументов позволят уменьшить потери от мошен-
нических действий.

РАСПОЗНАВАНИЕ ДОКУМЕНТОВ, 
УДОСТОВЕРЯЮЩИХ ЛИЧНОСТЬ, 
НА МОБИЛЬНЫХ УСТРОЙСТВАХ

Понятие “удостоверение личности” или “до-
кумент, удостоверяющий личность” (ДУЛ) не
имеет однозначного определения в законодатель-
стве РФ, однако существует ряд нормативных ак-
тов, определяющих конкретные перечни доку-
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ментов, которые в той или иной ситуации могут
использоваться для удостоверения личности
владельца документа (КонсультантПлюc, 2018).
Наиболее распространенными и часто использу-
емыми являются паспорт гражданина РФ, води-
тельское удостоверение, удостоверение личности
военнослужащего РФ, военный билет, паспорт
гражданина РФ, удостоверяющий личность граж-
данина РФ за пределами территории РФ, паспорт
моряка (удостоверение личности моряка).

Технологии защиты документов, удостоверяющих 
личность

Документы, удостоверяющие личность, могут
быть подразделены на подлинные и подложные.
Подлинные документы изготовлены надлежащей
государственной службой и содержат соответ-
ствующие действительности сведения. Содержа-
ние или реквизиты подложных документов не со-
ответствуют действительности. Фабрикацией до-
кумента далее будет называться материальный
подлог (подделка), который состоит в изменении
содержания подлинного документа в результате
внесения в него ложных сведений или путем пол-
ного изготовления поддельного документа. При
полной подделке документ воспроизводится це-
ликом с подражанием подлинному образцу. Ча-
стичная подделка осуществляется путем измене-
ния отдельных реквизитов подлинного докумен-
та. Помимо подделки ДУЛ, при использовании
для получения изображений документов мало-
форматных цифровых камер возможно предъяв-
ление не физического документа, а его изображе-
ния на экране монитора, смартфона или планше-
та. По отношению к документам этот тип атак не
описан в литературе, но он хорошо известен раз-
работчикам биометрических систем (Boulkenafet
et al., 2017) под названием “повторное воспроиз-
ведение” (replay attack).

Документы, удостоверяющие личность, отно-
сятся к защищенной полиграфической продук-
ции утвержденной формы единого образца, нор-
мативное определение которой содержится в
ГОСТ Р 54109-2010 (ГОСТ, 2011). Согласно рабо-
те (Вашкевич и др., 2017) “защита документов от
подделки представляет собой комплекс защит-
ных элементов, вносимых в документ при его из-
готовлении с целью предотвращения фальсифи-
кации и облегчения диагностики подделки”. Рас-
смотрим далее особенности ДУЛ, которые могут
наблюдаться и использоваться для выявления
фабрикации при съемке в фото или видеорежиме
штатной камерой мобильного устройства в обыч-
ных условиях.

Обязательным (ГОСТ, 2011) элементом поли-
графической защиты документов является ис-
пользование в качестве графических элементов
документа нескольких гильоширных рисунков.

Каждый такой рисунок представляется комбина-
цией тонких образующих периодические узоры в
соответствии с определенными математическими
закономерностями и взаимно пересекающихся
линий. Гильоширные рисунки могут формиро-
вать фоновые сетки, розетты, бордюры, виньет-
ки, уголки. Часто комбинируют наложение не-
скольких рисунков такого рода. Дополнительным
элементом защиты является использование ор-
ловской и/или ирисовой печати. Защитный эф-
фект последней заключается в трудновоспроиз-
водимом плавном изменении цвета в одном
направлении в графических элементах без разры-
вов, наложения и смещения линий или границ
графических элементов как с одинарным, так и с
двойным красочным переходом. Номера доку-
ментов в защищенной полиграфической продук-
ции печатаются способом высокой печати,
причем знаки серийного номера выполняются
специальными нумераторами с гарнитурой
шрифтов, отличающейся от гарнитуры, применя-
емой в общей полиграфии.

Современные ДУЛ могут содержать маши-
носчитываемую зону (МСЗ), а соблюдение стан-
дартов (правил) исполнения МСЗ является одним
из признаков подлинности документа. МСЗ – зона
установленного размера, выделенная на странице
данных и содержащая обязательные и дополни-
тельные данные, сформатированные для машин-
ного считывания с применением методов оптиче-
ского распознавания текста. Если документ ис-
пользуется для пересечения границ, то МСЗ
должна соответствовать международным реко-
мендациям, представленным в документе Doc 9303
Международной организации гражданской авиа-
ции (International Civil Aviation Organization,
ICAO). Примером изготовленного в соответствии
с данными рекомендациями документа является
паспорт гражданина РФ, удостоверяющий лич-
ность гражданина РФ за пределами РФ. МСЗ на-
циональных ДУЛ могут выполняться с отклоне-
ниями от международных рекомендаций, но в со-
ответствии с национальным законодательством
(примером последнего служит паспорт граждани-
на РФ).

Данные в МСЗ должны быть набраны пропис-
ными буквами (верхний регистр) латинского ал-
фавита и цифрами 0123456789 знаками одного ти-
поразмера шрифта OCR-B со штрихом постоян-
ной толщины. Печать текста в МСЗ, согласно
ICAO 9303, должна быть визуально разборчивой и
иметь черный цвет (на длинах волн В425–В680
согласно стандарту ИСО 1831), а так же краска
должна хорошо поглощать в ближней части ин-
фракрасного диапазона (диапазоне В900 в соот-
ветствии со стандартом ИСО 1831). Никакие за-
щитные слои не должны отрицательно влиять на
это свойство. Требования к контрастности нала-
гаются только для инфракрасной области спек-
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трального диапазона, что на практике приводит к
тому, что при формальном соблюдении стандарта
некоторые страны используют для печати фоно-
вого заполнения машиносчитываемой зоны
“прозрачные” в инфракрасном диапазоне крас-
ки, которые в то же время довольно “плотны” в
оптическом. Примеры фрагментов изображений
таких зон представлены на рис. 1.

Распространенным и доступным для визуаль-
ного наблюдения элементом защиты документов
являются защитные голограммы (ЗГ). Под ЗГ по-
нимается “выполненная на тонкопленочном по-
лимерном носителе специализированная голо-
грамма, восстанавливающая в белом свете види-
мые изображения (с многочисленными особыми
эффектами объемности, движения, изменения
цвета) и содержащая скрытые изображения (мик-
ротексты, микролинзы), позволяющие значи-
тельно повысить степень защищенности как хра-
нящейся в ней информации, так и самой голо-
граммы” (Одиноков, 2013). ЗГ являются
оптически изменяемыми элементами (Optically
Variable Device). При перемене угла освещения
происходит замещение изображений, которые
бывают однопозиционными объемными (голо-
граммы) или многопозиционными (кинеграм-
мы).

Для предохранения бумажных страниц доку-
ментов от механических повреждений и повыше-
ния срока службы на часть страницы или на всю
страницу может наноситься прозрачная поли-
мерная пленка – ламинат. Также ламинат ис-
пользуется для защиты документа от изменения
первоначального содержания. Например, на
внутренней стороне ламината страницы паспорта
гражданина РФ содержатся изображения, часть
которых находится в месте расположения фото-
графии владельца, другая часть на бланке. При
отделении ламината от бланка и попытке замены
фотографии, фрагменты рисунка с ламината
должны оставаться на первоначальной фотогра-
фии. Признаки нарушения целостности рисунка
по ламинату или дорисовка, допечатка рисунка
другим способом печати могут свидетельствовать
о замене фотографии.

Для повышения степени защищенности ДУЛ в
последние годы активно идет переход с бумажных
документов на пластиковые. Страница поликар-
бонатного (пластикового) документа представля-
ет собой пакет, состоящий из пластиковых слоев:
основа (может содержать микросхему), полигра-
фические слои для печати изображений, ламина-
ционные (внешние) для защиты от внешних воз-
действий. Реквизиты документа, в том числе
изображение владельца, не печатаются на по-
верхности поликарбоната, а внедряются внутрь
материала способом лазерного гравирования и
перфорирования. Использование линзового рас-
тра позволяет добиться эффекта изменения изоб-
ражения страницы пластикового документа в за-
висимости от угла наблюдения. Примером такого
документа является страница с персональной ин-
формацией паспорта гражданина РФ, удостове-
ряющего личность гражданина РФ за предела-
ми РФ.

Особенности получения изображений документов 
малоформатными цифровыми камерами

При съемке для распознавания защищенных
документов мобильными устройствами возника-
ют типичные для съемки малоформатными циф-
ровыми камерами проблемы (Арлазаров и др.,
2014; Булатов и др., 2015; Полевой и др., 2016).
Оптическая система камеры искажает изображе-
ние из-за аберраций, бликов и внутренних отра-
жений. При использовании фотосенсоров (мат-
риц) и аналоговой электроники для регистрации
изображений появляется так называемый циф-
ровой шум. Еще один источник искажений – ал-
горитмы сжатия изображений, что особенно за-
метно для кадров видеопотока. Неточность фо-
кусировки камеры или смещение камеры
относительно документа во время экспозиции
приводит к “размытию” или “смазыванию” изоб-
ражения. В зависимости от взаимного положения
камеры и документа происходит проективное ис-
кажение изображения документа, примеры кото-
рого представлены на рис. 2.

В общем случае перед распознаванием доку-
мента оцениваются параметры проективного ба-
зиса и осуществляется проективное исправление
изображения зоны документа. Ошибки в опреде-

Рис. 1. Примеры фрагментов изображений машиносчитываемых зон с “плотным” в оптическом диапазоне фоновым
заполнением (цит. по Булатов и др., 2015).
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лении параметров проективного исправления
приводят к геометрическим искажениям изобра-
жения документа. Другим источником искаже-
ний изображений документа является комбини-
рование механической деформации страницы ис-
ходного физического документа с проективным
искажением. В результате даже после правильной
проективной нормализации всего документа ис-
каженными могут оставаться как строки, так и
отдельные символы. Примеры искаженных изоб-
ражений представлены на рис. 3.

Малоформатные цифровые камеры мобиль-
ных устройств производят съемку документов в
оптическом диапазоне, поэтому неоднородный
фон самого документа существенно усложняет
процесс оптического распознавания значений
реквизитов особенно в условиях “неудачного”
освещения. Защитные пленки на страницах ДУЛ
обладают хорошими отражающими свойствами,
что часто приводит к появлению бликов в зонах
реквизитов. “Переливы” ЗГ тоже искажают изоб-

ражение документа. Примеры искажений такого
типа представлены на рис. 4. Защитные элементы
вносят дополнительные искажения и мешают ра-
боте систем оптического распознавания текста.
Однако именно анализ таких искажений (или их
отсутствия) позволяет подтверждать соответству-
ющие признаки подлинности ДУЛ.

Использование мобильных устройств 
для распознавания документов

Краткий обзор и сравнение коммерческих
SDK для распознавания ДУЛ на мобильных
устройствах представлены в работе (Vironit, 2018).
Более подробно дизайн и особенности внутрен-
ней реализации системы распознавания ДУЛ для
использования в мобильных телефонах и план-
шетах с использованием вычислительных воз-
можностей самого устройства рассматриваются в
работах (Bulatov et al., 2017; Арлазаров и др.,
2018а). В связи с неконтролируемыми условиями
съемки, распознавание защищенных документов

Рис. 2. Примеры слабого – а и сильного – б проективного искажения изображения документа (цит. по Арлазаров
и др., 2014).

a б

Рис. 3. Примеры результатов проективной нормализации зоны документа при наличии деформации страниц исход-
ного документа для строк – а и отдельных символов – б (цит. по Арлазаров и др., 2014).

а

б
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на мобильном устройстве с использованием кад-
ров видеопотока (Bulatov et al., 2017) предпочти-
тельней распознавания на основе одного изобра-
жения (кадра) (Wang et al., 2014). Поскольку при
этом скорость захвата изображений камерой
обычно превышает скорость обработки отдель-
ных кадров, есть возможность выбирать кадры
оптимальным с точки зрения качества распозна-
вания способом (Chernov et al., 2017б).

Методы детектирования кредитных карт (Sko-
ryukina et al., 2015) и текстовых документов (Zhu-
kovsky et al., 2017; Xu et al., 2017), в полученном с
камеры мобильного устройства кадре, примени-
мы в задаче детектирования защищенных доку-
ментов. При этом продолжаются разработки бо-
лее совершенных методов (Skoryukina et al., 2018;
Жуковский, 2018), в том числе для учета специ-
фики ДУЛ (Ngoc et al., 2018) и повышения произ-
водительности на мобильных устройствах (Puy-
bareau, Geraud, 2018).

В условиях сложного фона естественной сце-
ны, низкой плотности и неоднородности запол-
нения ДУЛ текстовыми строками, использование
простых методов ректификации зоны документа
(Williem et al., 2014) часто не представляется воз-
можным и требует разработки более сложных
подходов (Shemyakina et al., 2017; Skoryukina et al.,
2018).Кадрирование цифровых изображений при
проективном преобразовании (Шемякина и др.,
2018) может использоваться для экономии ресур-
сов мобильного устройства. Улучшение качества
изображения ДУЛ может достигаться путем сов-
мещения нескольких кадров видеопотока (Тро-
пин и др., 2018).

Определение типа ДУЛ может осуществляться
на исходном проективно искаженном изображе-
нии (Лынченко и др., 2018), хотя большее распро-
странение получили методы классифицирующие
ДУЛ после или в процессе выделения и ректифи-
кации зоны документа (Usilin et al., 2010; Simon
et al., 2015; Awal, 2017; Sicre et al., 2017). Обычно та-
кая классификация происходит до оптического
распознавания текстового содержимого доку-
мента, что позволяет на дальнейших этапах ис-
пользовать более точные работающие в контексте
типа документа специализированные методы об-
работки и распознавания. При этом даже элемен-

ты защиты документов, например, гильош, тоже
могут использоваться для идентификации типа
документа (или номера страницы) (Усилин и др.,
2013).

В связи с особенностями распознавания ДУЛ
на мобильных устройствах для извлечения тек-
стового содержимого реквизитов могут использо-
ваться специализированные методы локализации
положения (Ильин и др., 2018) и предобработки
зоны поля (Bezmaternykh et al., 2018), оптического
распознавания текста (Sheshkus et al., 2016; Li-
monova et al., 2017; Ilin et al., 2017) и постобработ-
ки результатов распознавания (Петрова, Булатов,
2018). Для мобильных приложений актуальной
тематикой является своевременная остановка
процессов обработки входного видеопотока (Бу-
латов, 2017; Arlazarov et al., 2017) и передача поль-
зователю окончательных результатов.

Эталонные наборы данных

Эталонные наборы изображений, сопутствую-
щие им данные и инструменты замеров контроля
качества распознавания являются критически
важным элементом разработки систем распозна-
вания промышленного уровня (Безматерных и др.,
2018). Общедоступные наборы данных позволяют
воспроизводить и верифицировать научные ис-
следования. В связи с естественными ограниче-
ниями законодательства на распространение
изображений удостоверяющих личность доку-
ментов (персональные данные) результаты боль-
шинства исследований приводятся для закрытых
наборов данных и не могут быть воспроизведены
и/или проверены. Единственным примером от-
крытого набора данных с изображениями персо-
нальных документов является (Arlazarov et al.,
2018). На рис. 5 представлены примеры изображе-
ний из этого набора.

Открытые наборы данных с изображениями
текстовых документов являются более доступны-
ми и могут быть полезны при разработке и анали-
зе систем распознавания ДУЛ. Например, эта-
лонные изображения текстовых документов на
захваченных при помощи малоформатной циф-
ровой камеры кадрах видеопотока (Burie et al.,
2015; Chazalon et al., 2017) использовались при
проведении конкурсов в рамках конференции

Рис. 4. Примеры искажений изображения документа в связи с защитным покрытием страниц документов (цит. по Ар-
лазаров и др., 2014).



СЕНСОРНЫЕ СИСТЕМЫ  том 33  № 2  2019

ИСПОЛЬЗОВАНИЕ МОБИЛЬНЫХ УСТРОЙСТВ 147

ICDAR. Особенности полученных при использо-
вании камер мобильных устройств изображений
представлены в работах (Kumar et al., 2013; Nayef
et al., 2015). Примеры фабрикации бизнес-доку-
ментов представлены в наборах данных (Sidere
et al., 2017; Artaud et al., 2017).

Недостаточные объемы изображений ДУЛ до
некоторой степени могут компенсироваться
изощренными методами синтеза изображений.
Позитивный опыт использования такого рода ге-
нерации, например, для изображений зон тексто-
вых реквизитов, представлен в работах (Гайер
и др., 2018а; 2018б; Емельянов и др., 2018; Cher-
nyshova et al., 2018;).

ВЫЯВЛЕНИЕ ПРИЗНАКОВ ФАБРИКАЦИИ 
ДОКУМЕНТОВ

Поскольку документ теряет юридическую си-
лу при отсутствии одного из обязательных рекви-
зитов, начальным уровнем контроля подлинно-
сти ДУЛ является проверка правильности запол-
нения по результатам распознавания значений
реквизитов. При наличии МСЗ производится
сверка данных в этой зоне и информации из ос-
новной части документа (Kwon, Kim, 2007). Далее
возможна проверка соответствия бланка утвер-
жденной и действующей формы, проверка нали-
чия и содержания печатей и штампов (Арлазаров
и др., 2018б), проверка наличия подписи долж-
ностных лиц.

Проверка фоновых типографских элементов 
защиты

Методы выявления фактов подделки по ре-
зультатам анализа типографских элементов за-
щиты документов для отсканированных изобра-

жений высокого разрешения ДУЛ рассмотрены в
работах (Dewaele et al., 2016; Berenguel et al., 2016).
Намного более доступными для исследователей и
близкими к ДУЛ с точки зрения методов полигра-
фической защиты являются банкноты. Подходы
к реализации приложений для выявления подде-
лок денежных знаков на мобильных устройствах
описаны в следующих работах (Блохинов, Горба-
чев, 2016; Блохинов и др., 2017; Rahman et al., 2017;
Dittimi etal., 2018). При наличии достаточного ко-
личества эталонных изображений ДУЛ для выяв-
ления признаков фабрикации возможно исполь-
зование локальных информативных признаков,
которые рассматриваются в работе (Блохинов,
Горбачев, 2016). Такие признаки вычисляются
для областей интереса на изображении банкноты,
которые выбираются экспертным способом от-
дельно для каждого типа банкноты на основе на-
личия в них рисунков или символов, которые не
могут быть точно воспроизведены при печати на
цифровых печатающих устройствах. В их составе
области микротекста, микроузоры, элементы
центральной части банкноты с рисунком, выпол-
ненным тонкими линиями различного направле-
ния.

Анализ шрифтовых особенностей
Результаты контроля однородности шрифта

для отдельных символов, слов и строк в контексте
групп полей, а так же проверка соответствия
стандартам параметров шрифтов может исполь-
зоваться для выявления фактов фабрикации
ДУЛ. Простой вариант сравнения выровненных и
бинаризованных изображений отдельных симво-
лов реквизитов документа для шрифта OCR-B
используется в работе (Kwon, Kim, 2007). Реше-
ние общей задачи классификации шрифта по
изображению фрагмента текста с использовани-

Рис. 5. Пример изображений документов из набора данных MIDV-500 (цит. по Arlazarov et al., 2018).



148

СЕНСОРНЫЕ СИСТЕМЫ  том 33  № 2  2019

ПОЛЕВОЙ

ем шрифтовых баз рассматривается в работах
(Chen et al., 2014; Wang et al., 2015; 2018). В работе
(Baluja, 2016) описан нейросетевой метод оценки
стилистической шрифтовой близости символов.
Варианты постановки и решения задач верифи-
кации шрифта или контроля однородности
шрифтового оформления текста в указанных ра-
ботах не рассматриваются.

Выделение типографских признаков различ-
ных шрифтов для классификации типа шрифта
по изображению текста рассматривается в рабо-
тах (Zramdini, Ingold, 1998; Satkhozhina et al.,
2013). Неоднородность признаков такого рода ис-
пользуется в работе (Bertrand et al., 2015) для обна-
ружения символов, слов или предложений в биз-
нес-документе со свойствами шрифта, отличны-
ми от их окружения. Эти работы используют
полученные при помощи сканирующего обору-
дования в высоком разрешении (не менее 300–
400 dpi) изображения коммерческих документов.

Решение задачи выявления признаков фабри-
кации защищенных документов на основе анали-
за полученных при помощи мобильных устройств
изображений рассматривается в работе (Cher-
nyshova et al., 2018). Поскольку в ряде документов
есть поля, которые должны печататься стандар-
тизованными шрифтами, отклонения от стандар-
та используются для выявления фактов подделки.
Анализ заполнения машиносчитываемой зоны
(шрифт OCR-B) является примером постановки
задачи, когда все параметры шрифта известны, а
сам шрифт доступен для генерации обучающих
примеров. Примеры изображений символов ма-
шиносчитываемой зоны представлены на рис. 6,
а и б. На примере шрифта зоны серии и номера
паспорта гражданина РФ рассматриваются осо-
бенности решения задачи в условиях, когда точ-
ные параметры шрифта неизвестны (непублич-
ная информация), а исследователям доступны

только образцы реальных документов. Примеры
изображений символов зоны номера паспорта
РФ представлены на в и г. Авторы используют
многозадачное обучение сверточного нейросете-
вого классификатора. Этот классификатор од-
новременно решает задачи оптического распо-
знавания символа и проверки соответствия
конкретного символа стандарту. По результатам
исследования использование многозадачного
обучения приводит к повышению чувствительно-
сти и специфичности классификатора. Получен-
ный классификатор демонстрирует высокую
обобщающую способность, поскольку он позво-
ляет контролировать на соответствие эталонному
представлению символы шрифтов, не представ-
ленные в обучающей выборке.

Анализ защитных голограмм

В ряде работ (Hartl et al., 2013; 2015; 2016) про-
демонстрирована возможность использования
встроенной вспышки (фонарика) мобильного
устройства для устойчивого детектирования и ве-
рификации ЗГ. Основное внимание в работах
уделено анализу поведения пользователя в про-
цессе визуальной проверки голографического за-
щитного элемента. Авторами предлагается вари-
ант пользовательского интерфейса с использова-
нием технологий виртуальной реальности, в
котором на экран выводятся подсказки о положе-
нии и статусе проверки конкретных защитных
элементов, а также инструкции пользователю о
желательном поведении. В проведенном исследо-
вании для небольшого эталонного набора ЗЭГ и
ракурсов прототип мобильного приложения с
предложенным интерфейсом позволил при уве-
личении числа ракурсов наблюдения время вери-
фикации голографического элемента сократить
до 15 с. Для детектирования голограмм (Hartl et al.,
2014) предлагается формировать “стопку” проек-

Рис. 6. Примеры изображений символов сфабрикованной – а и подлинной – б машиносчитываемой зоны документа,
изображения цифр зоны номера сфабрикованного – в и подлинного – г паспорта гражданина РФ (цит. по Chernyshova
et al., 2018).

а

б

в

г
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тивно исправленных изображений документа и
выделять области пикселей с существенными
статистическими отклонениями яркости при
усреднении по “стопке” (между разными ракур-
сами). Отметим, что этот подход не использует
цветовую информацию и потенциально неустой-
чив к бликам на изображениях. Верификация ЗГ
производится путем сравнения извлеченных из
видеопотока проективно исправленных изобра-
жений элемента с эталонными ракурсами. Сами
авторы отмечают, что такая методика верифика-
ции требует существенной доработки и не приме-
нима для произвольных голографических защит-
ных элементов.

Метод детектирования произвольных гологра-
фических элементов в видеопотоке описан в па-
тенте (Арлазаров и др., 2018в). Поскольку защи-
щенные документы часто изготавливаются по
технологии со специальным (пленочным) покры-
тием страниц документа, особого внимания тре-
бует устойчивость методов детектирования к
присутствию световых отражений (бликов). На-
личие отражений источников освещения при
съемке страниц документов приводит к зашкали-
ванию (забеливанию) регионов изображения, тем
самым сильно влияя как на яркостные, так и на
цветовые характеристики этих регионов. Для
повышения надежности метода предлагается
после стабилизации изображения документа и
построения карт насыщенности и цветового то-
на проводить анализ цветовых характеристик для
отдельных кадров. Затем на основе межкадровых
изменений цветовых характеристик строится ин-
тегральная карта оценок присутствия голограмм
для всех кадров видеопотока и осуществляется
выделение итоговых областей голографических
элементов с учетом карты оценок присутствия ЗГ.

Защитные голограммы некоторых ДУЛ распо-
ложены не в фиксированном месте на бланке до-
кумента, а образуют регулярные структуры. При-

меры изображений таких документов представле-
ны на рис. 7. Детектирование наличия таких
регулярных структур на изображении документа,
оценка локализации элементов и оценка геомет-
рических параметров таких структур при помощи
дискретного преобразования Фурье рассматрива-
ются в работах (Chernov et al., 2015; 2017а). Пред-
ложенный метод поиска периодических паттер-
нов на изображениях документов пригоден для
реализации на мобильных устройствах и показал
среднюю ошибку локализации в 6% на наборе из
484 изображений. Этот метод не требует непо-
средственного анализа одиночного изображения
элемента периодической структуры, что особен-
но ценно для анализа (образ такого элемента мо-
жет сильно меняться для голографических за-
щитных элементов). Метод также устойчив к от-
сутствию на изображении части элементов
регулярной структуры. Дополнительно локализа-
ция подобных регулярных помех позволяет повы-
шать точность и надежность распознавания рек-
визитов документов за счет удаления вносимых
защитными элементами искажений с максималь-
но возможным сохранением текстовой информа-
ции, а также за счет использования специальных
настроек для подсистем оптического распознава-
ния в зонах присутствия защитных элементов.

Проверка личности владельца документа

При необходимости сопоставления изображе-
ние владельца документа и ДУЛ возможно при
помощи съемки владельца в режиме “селфи” с
документом в руках с последующим сличением
изображения лица и фотографии на документе
(crossbiometry) (Folego et al., 2016; Oliveira et al.,
2018). Отметим, что все доступные публикации
опираются на клиент-серверную модель обработ-
ки данных, хотя существует принципиальная воз-
можность верификацию производить на самом
мобильном устройстве.

Рис. 7. Пример изображения регулярной структуры защитных элементов на бланке водительского удостовере-
ния РФ – а и локализации периодической структуры защитных элементов паспорта гражданина РФ – б (цит. по
Chernov et al., 2017).

а б
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ЗАКЛЮЧЕНИЕ
Мобильные технологии оценки подлинности

документов, удостоверяющих личность, являют-
ся перспективным направлением развития мето-
дов предоставления удаленного доступа к услугам и
сервисам. Несмотря на показанную в рассмотрен-
ных работах техническую возможность использова-
ния мобильных устройств для выявления призна-
ков фабрикации документов, удостоверяющих лич-
ность, сейчас невозможно использовать такого
рода технологий в прикладных задачах из-за тре-
бования дальнейших исследований:

– разработке моделей угроз и нарушителей
при использовании мобильных устройств для оп-
тического ввода и контроля подлинности доку-
ментов;

– усовершенствования методов и средств ана-
лиза устойчивости и надежности выявления при-
знаков фабрикации для выведения технологий на
промышленный уровень качества;

– разработке и комплексировании методов
выявления признаков фабрикации документов с
достаточными для практического применения
характеристиками.

Достижение промышленного качества воз-
можно за счет усовершенствования моделей и ме-
тодов распознавания изображений документов в
видеопотоке при слабо контролируемых услови-
ях съемки и ограниченных вычислительных ре-
сурсах.

Исследование выполнено при частичной фи-
нансовой поддержке РФФИ в рамках научных
проектов № 17-29-03370 офи_м, № 18-07-01387 а.
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There is a growing interest in using of identity documents images for users registration and identification in
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