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Основными преимуществами метода пассивной радиосенсорной технической диагностики (ПРТД)
над наиболее значимыми способами определения технического состояния (виброметрия, тепловой
контроль, JTAG-тестирование, оптический контроль) являются: отсутствие инерции, отсутствие
затрат процессорного времени, отсутствие гальванического контакта с объектом исследования. Од-
нако в современной научной литературе практически не уделяется внимания анализу сигнальных
радиопрофилей (СРП) электрической составляющей электромагнитных излучений, созданных
сложными электронными узлами (СЭУ). Цель данного исследования – развитие метода ПРТД по-
средством анализа сигнальных радиопрофилей СЭУ с декомпозицией и экстракцией параметров.
В работе представлены выражения для колебательного перераспределения энергии, описывающие
процесс формирования СРП. Предложен новый способ декомпозиции СРП, позволяющий полу-
чить информацию об основных параметрах излучателей СЭУ. Подготовлен и проведен экспери-
мент по регистрации и исследованию СРП в различных режимах работы СЭУ. Получены значения
параметров СРП, указывающие на наличие неисправности в электронном узле, либо на неверный
режим функционирования. Данные исследования могут быть использованы в пассивной радиосен-
сорной технической диагностике, при определении аппаратных неисправностей, либо деградации
параметров элементов на ранних стадиях.
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ВВЕДЕНИЕ
Надежность современных электронных уст-

ройств (ЭУ) в настоящее время неуклонно растет.
Несмотря на это, высокая стоимость, уникаль-
ность, тяжелые условия монтажа и пусконаладоч-
ных работ, использование на объектах критиче-
ской инфраструктуры (Кубарев и др., 2020;
Masloboev, 2020), вызывают необходимость со-
здания эффективных методов технической диа-
гностики (ТД) – отрасли научно-технических
знаний, сущность которых составляют теория,
методы и средства обнаружения, и поиск дефек-
тов объектов технической природы (Еременко,
2012).

Изменение значения внутренних параметров
электронных узлов с выходом их за допустимые
пределы могут привести к преждевременным от-
казам либо сбоям функционирования ЭУ. Совре-
менные методы по определению технического
состояния ЭУ направлены на обнаружение и ло-
кализацию возникших неисправностей или пред-
сказания появления неисправностей ввиду обна-

ружения скрытых дефектов. Помимо старения и
деградации электронных устройств возможными
являются неисправности, связанные с дефекта-
ми, не выявленными в ходе производственных
исследований. Данные неисправности могут про-
явиться в любое время при эксплуатации элек-
тронного изделия в условиях воздействия реаль-
ных факторов.

Анализ современного состояния научно-тех-
нической проблемы ТД показал, что каждый из
методов имеет свои недостатки, порой несовме-
стимые с объектом исследования. Техническая
диагностика – творческий процесс, основанный
на совместном использовании этих способов, от-
носительно которых возникают разногласия сре-
ди исследователей. Применение того или иного
способа проверки исправности элементов объек-
та зависит от конкретного типа ЭУ, личных ка-
честв оператора и условий проведения исследо-
вания.

Развитием теории технической диагностики
является метод ПРТД (Бойков и др., 2021; Бой-
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ков, Костин, 2021), основанный на регистрации
электрической составляющей ближнего поля
(или СРП), при собственных излучениях элек-
тронных узлов. Пассивная радиосенсорная тех-
ническая диагностика имеет существенные пре-
имущества перед современными методами ТД
(в том числе и перед JTAG-тестированием (Hu et al.,
2019): не требует гальванического контакта с ис-
следуемым образцом, не занимает процессорное
время и не влияет на объект исследования. На ос-
нове обзора научной литературы, в табл. 1 приве-
ден общий сравнительный анализ основных па-
раметров особо значимых методов ТД.

Один из самых популярных на сегодняшний
день тепловой метод ТД обладает высокой инер-
ционностью и невозможностью регистрации
быстроизменяющихся процессов. Электрический,
магнитный, радиационный, радиоволновой и оп-
тический методы ТД требуют наличия сложного
оборудования по созданию, излучению и приему
электромагнитных волн с различным частотным
спектром, что усложняет процесс диагностики.
К тому же данные методы ТД требуют остановки
функционирования объекта исследования, что
зачастую неприемлемо. Недостатками самого до-
ступного из методов технической диагностики –
метода справочников, является тесная взаимо-
связь результатов диагностики с опытом исследо-
вателя, необходимость доступа ко всем узлам и
соединениям, чувствительность к погрешностям
вычислений. Перечисленных недостатков лишен
новый радиосенсорный метод ТД, основное от-
личие которого от известного радиоволнового
метода заключается в отсутствии генератора зон-
дирующих импульсов.

Исследование пассивной радиосенсорной тех-
нической диагностики – актуальная задача, поз-
воляющая открыть новые возможности теории
ТД, дистанционно определяя неисправности ЭУ
на самых ранних стадиях, не оказывая влияния на
объект исследования.

ОПИСАНИЕ МЕТОДИКИ

Как и любой другой метод технической диа-
гностики, ПРТД имеет свой инструментарий, а
также набор диагностируемых параметров, явно
или косвенно получаемых в результате проводи-
мых исследований.

Колебательное перераспределение энергии. На-
личие фильтрующих и паразитных емкостей в ЭУ
при подаче напряжения питания ведет к перерас-
пределению энергии между элементами фильтра-
ции и паразитными реактивными накопителями
(далее – накопителями), которое имеет колеба-
тельный характер. Затухание колебаний здесь бу-
дет зависеть от соотношения нагрузочных пара-
метров потребителей и накопителей, причем чем
меньше нагрузка потребителя, тем медленнее за-
тухают колебания. Также в электронных узлах ЭУ
имеет место возникновение колебательного пе-
рераспределения энергии между накопителями, в
роли которых выступают емкости подзатворных
диэлектриков МОП-структур, барьерные и диф-
фузионные емкости p-n переходов, переходов
Шоттки (Ткаченко, 2018).

Для излучения при колебательном перерас-
пределении энергии мощность должна быть пе-
редана от источника на излучающий элемент. На
практике наиболее часто встречается непосред-
ственное излучение источника, например, подво-
дящих линий или отдельного компонента. Также
встречаются излучения через подключенные ка-
бели питания, шины данных или сигнальные ли-
нии.

Аналитически отношение величины нагрузок
потребителей и накопителей определяется значе-
нием корней характеристического уравнения, со-
ставленного для электрической цепи (Башарин,
2018):

(1)+ + =2 1 0,RCp LCp

Таблица 1. Сравнительная таблица основных параметров методов ТД

Метод ТД
Возможность 

функциональной 
диагностики

Бесконтактное 
получение 

информации

Время, необходимое 
для проведения единичной 

диагностики

Независимость 
от опыта 

исследователя

Тепловой + +/– От нескольких секунд +
Электрический – + От нескольких секунд +
Магнитный – + От нескольких секунд +
Радиационный – + От нескольких секунд +
Радиоволновой – + От нескольких миллисекунд +
Оптический – + От нескольких миллисекунд –
Справочников + – От нескольких минут –
Радиосенсорный + + От нескольких миллисекунд +
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где R – общее омическое сопротивление, L – об-
щая индуктивность, С – общая емкость, p – пара-

метр, равный .

Следует заметить, что порядок данного урав-
нения равен числу независимых накопителей
энергии, под которыми понимаются паразитные
индуктивности и емкости в схеме соединения
элементов электронного узла. В случае цепей тре-
тьего порядка и выше найти параметры колеба-
ний можно лишь приближенно, выделив отдель-
ные составляющие процесса. Однако, исследуя
природу возникновения реактивных накопите-
лей, их номиналы и способы соединения, с не-
значительной погрешностью (на практике менее
5%) можно привести уравнения высших поряд-
ков к уравнению (1). Решение данного уравнения –
решение с нулевой правой частью, соответствует
режиму, когда внешняя принуждающая сила ис-
точника на цепь непосредственно не воздейству-
ет. Влияние проявляется здесь через энергию, за-
пасенную в полях индуктивных и емкостных на-
копителей, т.е. речь идет о свободном режиме
работы, и общее решение уравнения (1) называ-
ется свободной составляющей (UСВ).

Выражение для свободной составляющей
определяется видом корней характеристического
уравнения и зависит от значений параметров эле-
ментов цепи (R, L, C). При колебательном харак-
тере процесса перераспределения энергии между
накопителями корни характеристического урав-
нения (1) комплексно-сопряженные p1,2 = – δ ± jω.

Наличие пары комплексно-сопряженных кор-
ней обусловливает появление затухающих сину-
соидальных колебаний. Тогда выражение свобод-
ной составляющей имеет вид (Башарин, 2018)

(2)

dU
dt

( ) −δ= ω + ϕ0 sin( ),t
СВU t U e t

где U0 – начальная амплитуда колебаний (посто-
янная интегрирования, зависящая от значений
параметров накопителей), δ – коэффициент зату-
хания, ω – угловая частота колебаний, ϕ – на-
чальная фаза колебаний (постоянная интегриро-
вания, зависящая от значений параметров нако-
пителей).

Поскольку обычно электронный узел состоит
из группы компонентов, итоговый СРП узла –
суперпозиция СРП входных и выходных цепей
его составляющих, излучающих свободные зату-
хающие колебания в моменты времени, соответ-
ствующие приходу управляющего импульса
(Бойков, 2021):

(3)

где t – текущий момент времени, t0 – момент вре-
мени начала излучения i-го колебания.

Выражение (3) является основным уравнени-
ем для СРП, излучаемого электронным узлом
устройства и справедливо только при выполне-
нии условия t – t0i ≥ 0, а при t – t0i < 0: UСВi = 0.
С физической точки зрения это означает отсут-
ствие i-го колебания в момент, когда в соответ-
ствующем узле или элементе еще не происходит
перераспределение энергии между реактивными
накопителями. Также в выражении (3) отсутству-
ет начальная фаза излучения, поскольку этот па-
раметр косвенно входит в t0.

На рис. 1 представлен сложный СРП, иллю-
стрирующий выражение (3).

Декомпозиция СРП. Для детального исследова-
ния СРП необходимо представить его в виде сум-
мы составляющих сигналов, математическая об-
работка которых более проста и более полно рас-
крывает информационные аспекты исходного
сигнала (Reddy, Rameshwar, 2019).

( ) ( ) ( ) ( )[ ]−δ −

= =
= = ω −  0

0 0
1 1

sin ,i i

N N
t t

СВi i i i
i i

U t U t U e t t

Рис. 1. Сигнальные радиопрофили а – суперпозиция излучений; б – составляющие СРП.
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Для получения информации о коэффициенте
затухания и времени начала излучения (фазе) для
каждого из колебаний предлагается воспользо-
ваться идеей оконного преобразования Фурье
(Астахов и др., 2019; Данилов, 2020) и получить
спектр затухающих колебаний со сдвигом на каж-
дый дискрет:

(4)

где K – общее число точек СРП, O – число точек,
образующих “окно” преобразования, h – номер
отсчета положения “окна” (0< h < K–O), U(O) –
сигнал, дискретизированный во времени, с – но-
мер отсчета.

Для удобства отображения по полученным от-
счетам строится двумерная зависимость норми-
рованной (приведенной) амплитуды спектра сиг-
нала от частоты и от положения “окна” (рис. 2).

Положение окна на оси времени t связано с h

через частоту дискретизации fД СРП: .

По данной зависимости нетрудно определить
частоту излучения f (по максимумам частотной
характеристики) и момент времени начала излу-
чения i-го колебания. Поскольку положение
“окна” изменяется со временем, то при его при-
ближении к моменту начала излучения i-го коле-
бания значение приведенного амплитудного
спектра на данной частоте увеличивается и до-
стигает максимума. Далее по мере продвижения

( ) ( )− +

=

π= −
1 2, ( )exp ,

O h

c h

fcX f h U O j
O

=
Д

ht
f

“окна” по оси времени происходит затухание
приведенного амплитудного спектра с тем же ко-
эффициентом, что и затухание i-го колебания:

(5)

где Х0i – приведенный амплитудный спектр i-го ко-
лебания в начальной точке.

Момент перехода от возрастания к затуханию
(точка экстремума) и есть точка начала излучения
(рис. 3).

Время начала излучения можно определить
двумя способами. По дискретам кривых (рис. 2 и 3)
найти максимальное значение X. Искомая вели-
чина – ордината точки t0. Данный метод не обла-
дает высокой точностью, поскольку сильно зави-
сит от частоты дискретизации. Более точное
определение времени включения излучения t0i
возможно при аппроксимации кривых полино-
мом j-й степени с последующим нахождением
экстремума:

(6)

где сn – коэффициенты полинома.
Очевидно, чем выше степень аппроксимации,

тем точнее полученное значение. Анализ показы-
вает, что данный метод при j = 6 позволяет повы-
сить точность нахождения времени включения
приблизительно на 30%.

Амплитудный спектр является суммой ампли-
туд колебаний во времени, для нахождения ам-
плитуды первой полуволны каждого колебания
необходимо провести операцию дифференциро-
вания по времени (определить скорость измене-

−δ ⋅= 0 ,i t
i iX X e

=

 
 
 = =


0 0,

j
n

n
ni

d c t
dX
dt dt

Рис. 2. Частотно-временной спектр сигнальных ра-
диопрофилей.

X
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f Рис. 3. Определение времени начала излучения а –
для i = 2; б – для i = 4.
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ния vi) приведенного амплитудного спектра в на-
чальной точке:

(7)

Таким образом, подставив начальный момент
времени (t = 0) в выражение (7), можно записать

(8)
Знак “–” в выражении (8) говорит об измене-

нии приведенного амплитудного спектра в сторо-
ну уменьшения.

Поскольку на рис. 2 представлены приведен-
ные значения уровня сигнала, то и работать необ-
ходимо с приведенными начальными амплитуда-
ми. Для определения значений начальных ампли-
туд колебаний каждого из излучателей нужно
найти максимальное значение параметра  и от-
носительно него найти начальные амплитуды
(привести к ):

(9)

Подготовка и проведение эксперимента. Для
проведения испытаний по регистрации СРП с
дальнейшей декомпозицией и анализом парамет-
ров построена измерительная система, представ-
ленная на рис. 4.

Сигнальный радиопрофиль, излученный ЭО
(экспериментальным образцом – исследуемым

( )= = − δ −δv 0 exp .i
i i i i

dX X t
dt

= − δv 0 .i i iX

vi

vi

= v

v

0
max

.i
i

i

U

устройством), принимается широкополосной ан-
тенной А (сверхширокополосная измерительная
логопериодическая антенна П6-122М2, произво-
дитель СКАРД-Электронникс, Россия) и усилива-
ется МШУ – малошумящим сверхширокополос-
ным усилителем (АСК001030, производитель
СКАРД-Электронникс, Россия). Усиленный СРП
обнаруживается и регистрируется сверхбыстро-
действующим осциллографом реального време-
ни О (DSOS604A, производитель Keysight Techno-
logies Company Ltd., Китай). Полученные в резуль-
тате измерения данные передаются в персональный
компьютер ПК для декомпозиции и экстракции
параметров СРП.

На рис. 5 представлен разработанный для про-
ведения испытаний ЭО, состоящий из параллель-
но соединенных: ключа на МОП-транзисторе и
ключа на биполярном транзисторе (БПТ).

Управляющее напряжение на затвор МОП-
транзистора 2N7000 (Q1) и базу БПТ ВС547 (Q2)
от источника питания + 5 В, подключенного к
разъему SA1, подается посредством замыкания
контактов SA2. R1 – перемычка, R2 – подтягива-
ющий резистор 100 кОм, R3, R6 – нагрузка 100 Ом,
R4, R5 – делитель напряжения. Эксперимент бу-
дет проведен для трех случаев: нормальное функ-
ционирование; отсутствие нагрузки Q1 (демон-
таж R3); повышение напряжения питания до
+6 В.

Рис. 4. Блок-схема измерительной системы (ЭО – экспериментальный образец, А – измерительная антенна, МШУ –
малошумящий сверхширокополосный усилитель, О – сверхбыстродействующий осциллограф реального времени,
ПК – персональный компьютер).
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РЕЗУЛЬТАТЫ

После подачи управляющего напряжения со-
ставной узел ЭО излучает сложный СРП, кото-
рый регистрируется и обрабатывается измери-
тельной системой (рис. 4). СРП корректно функ-
ционирующего образца в дальнейшем будем
называть репером. Как было сказано выше, ито-

говый сигнальный радиопрофиль составного узла –
суперпозиция излучений входных и выходных
цепей. Излучения входной цепи МОП-транзи-
стора (вход 1) в основном связаны с емкостью за-
твора, а выходной (выход 1) с емкостью донной
части р-n-перехода сток-подложка. Время вклю-
чения выходного излучения связано с быстродей-
ствием самого элемента (параметр Turn-On Delay
Time). Излучения входной цепи БПТ (вход 2) в
основном связаны с емкостью перехода база-
эмиттер, значение которой имеет сильную нели-
нейную зависимость от напряжения. Излучения
выходной цепи БПТ (выход 2) связаны с емко-
стью перехода коллектор-подложка. Время вклю-
чения выходного излучения связано с частотой
переключения.

На рис. 6 показаны СРП репера в сравнении с
СРП ЭО без нагрузки (R3 демонтирован) и СРП
ЭО с повышенным напряжением питания +6 В
(ПНП). В табл. 2 и 3 представлены значения пара-
метров, зарегистрированных СРП.

Результаты эксперимента показывают, что
значения параметров СРП, полученных при раз-
личных типах неисправностей, позволяют не
только определить саму неисправность, но и ло-
кализовать ее.

OБСУЖДЕНИЕ
При отсутствии нагрузки Q1 из СРП полно-

стью пропал один излучатель, связанный с вы-
ходной цепью (выход 1, рис. 6, а). Значения
остальных параметров изменились в пределах по-
грешности измерения. Число N в выражении (3)

Рис. 5. Составной узел на МОП-транзисторе и БПТ.
а – электрическая принципиальная схема; б – общий вид.

SA1а б

SA
2

Выход 2

R1 R3

Q2
Q1

R4

R5R2

R6

Вход 2

Вход 1

Выход 1

Таблица 2. Значения параметров репера и СРП без на-
грузки Q1

Образцы N f, ГГц δ, нс–1 t0, нс U0

Репер (вход 1) 1 0.66 –0.32 0 1

Без нагрузки
(вход 1)

1 0.68 –0.31 0 0.95

Несоответствие, % – 3 3 – 5

Репер (вход 2) 1 0.93 –0.45 0 1

Без нагрузки
(вход 2)

1 0.98 –0.43 0 0.98

Несоответствие, % – 5 5 – 2

Репер (выход 1) 1 0.83 –0.77 5.2 1

Без нагрузки 
(выход 1)

– – – – –

Несоответствие, % – – – – –

Репер (выход 2) 1 1.89 –0.88 3 0.7

Без нагрузки 
(выход 2)

1 1.8 –0.85 3.1 0.73

Несоответствие, % – 5 4 3 5
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показывает число источников затухающих коле-
баний (рис. 1), зная которое можно определить,
все ли интересующие элементы узла участвуют в
излучении. Для этого необходимо знать число из-
лучателей в реперном СРП, зарегистрированном
от априори функционального узла. В случае, если
N полученного СРП меньше, чем число излучате-
лей репера NP, то следует делать вывод о выходе из
строя, либо шунтировании некоторых компонен-
тов интересующего узла, либо о некорректном
производстве измерения. Принять решение в
данной ситуации поможет совокупность пара-
метров СРП. В случае равенства – все элементы
узла участвуют в излучении. При превышении
числа излучателей в тестовом СРП по сравнению
с репером можно говорить о неверном вычисле-
нии данного параметра, либо некорректном про-
изводстве измерения.

При подаче повышенного напряжения пита-
ния на ЭО наиболее заметно изменение частоты
излучения входной цепи БПТ (на 16%, рис. 6, б).
Для определения причины данного изменения
необходимо учесть, что входная емкость БПТ ба-
за-эмиттер CBE равна сумме диффузионной CBED
и барьерной CBEB составляющих (Vostokov et al.,
2020):

(10)

Поскольку эмиттерный переход работает в
прямом смещении, то CBED >> CBEB и можно запи-
сать (Разевиг, 1999)

(11)

= + .BED BEBCBE C C

≈ = ,B
BED f

BE

dICBE C t
dV

где tf – расчетное время переноса заряда через ба-
зу, IB – ток базы, VBE – падение напряжения на
переходе база-эмиттер.

В свою очередь

(12)

где TF – время переноса заряда через базу в нор-
мальном режиме, XTF – коэффициент, опреде-
ляющий зависимость TF от смещения база-кол-
лектор (VBC), ITF – ток, характеризующий зави-
симость TF от тока коллектора, VTF –

⋅
  = +  +   

2
1.441 ,

BCV
B VTF

f
B

It TF XTF e
I ITF

Рис. 6. Сравнение сигнальных радиопрофилей.
а – ЭО без нагрузки (R3 демонтирован); б − ЭО с повышенным напряжением питания +6 В. Кривые: 1 – репер, 2 –
исследуемый СРП.
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Таблица 3. Значения параметров репера и СРП с не-
корректным питанием

Образцы N f, ГГц δ, нс–1 t0, нс U0

Репер (вход 1) 1 0.66 –0.32 0 1

НП (вход 1) 1 0.69 –0.33 0 0.96

Несоответствие, % – 5 3 – 4

Репер (вход 2) 1 0.93 -0.45 0 1

НП (вход 2) 1 0.80 -0.42 0 0.96

Несоответствие, % – 16 7 – 4

Репер (выход 1) 1 0.83 –0.77 5.2 1

НП (выход 1) 1 0.87 –0.76 5.5 0.98

Несоответствие, % – 5 2 6 2

Репер (выход 2) 1 1.89 –0.88 3 0.7

НП (выход 2) 1 2 –0.83 3.2 0.75

Несоответствие, % – 6 6 7 7
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напряжение, характеризующее зависимость TF
от VBC (Разевиг, 1999).

Из выражения (12) видно, что расчетное время
переноса заряда через базу, а следовательно, и
входная емкость база-эмиттер имеют сильную
нелинейную зависимость от напряжения (VBC),
что обусловливает заметное изменение частоты
излучения входной цепи БПТ.

Значения выходных параметров также несу-
щественно изменились, что связано с изменени-
ем выходных барьерных емкостей обратно сме-
щенных p-n-переходов полупроводниковых ком-
понентов.

ВЫВОДЫ
Таким образом, в представленной работе

впервые исследован сложный сигнальный радио-
профиль, полученный от СЭУ. Предложенные
выражения для колебательного перераспределе-
ния энергии и способ декомпозиции позволяют
провести экстракцию параметров СРП с последу-
ющим их анализом. Сравнение параметров репера
и СРП экспериментального образца с дефектом
позволяет определить не только тип неисправности
и место ее возникновения, но и неверный режим
работы электронных компонентов.

Полученные результаты позволяют сделать
вывод о преимуществах метода ПРТД по сравне-
нию с существующими на сегодняшний день ме-
тодами ТД – это скорость принятия решения, от-
сутствие инерционности и гальванического кон-
такта с исследуемым объектом. Следует заметить,
что все измерения по регистрации излучаемого
СРП с последующим анализом были проведены
дистанционно, без доступа к экспериментально-
му образцу, что открывает новые возможности в
проведении ТД молниеносно развивающихся
электронных устройств.
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The main advantages of the method of passive radiosensor technical diagnostics (PRTD) over the most sig-
nificant methods for determining the technical condition (vibrometry, thermal control, JTAG testing, optical
control) are: no inertia, no processor time, no galvanic contact with the object of study. In modern scientific
literature, almost no attention is paid to the analysis of signal radio profiles (SRP) of the electrical component
of electromagnetic radiation created by the electronic device itself. The purpose of this study is to develop the
PRTD method by analyzing complex SRPs with decomposition and parameter extraction. The paper pres-
ents expressions for the oscillatory redistribution of energy, which describe the process of formation of the
SRP. A new method of SRP decomposition is proposed, which makes it possible to obtain information about
the main parameters of the emitters of the electronic assembly. An experiment was prepared and carried out
to register and study the SRP of a composite electronic assembly in various operating modes. The values of
the SRP parameters were obtained, indicating the presence of a malfunction in the electronic unit, or an in-
correct mode of operation. These studies can be used in PRTD, in determining hardware failures, or degra-
dation of element parameters in the early stages.

Key words: signal radio profile, correlation analysis, signal decomposition, parameter extraction, technical di-
agnostics
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