
47

ИЗВЕСТИЯ РАН. ТЕОРИЯ И СИСТЕМЫ УПРАВЛЕНИЯ, 2019, № 2, с. 47–57

АНАЛИЗ РИСКА: НЕЧЕТКАЯ КОГНИТИВНАЯ КАРТА
КАК АЛЬТЕРНАТИВА ДЕРЕВУ ОТКАЗОВ

© 2019 г.   А. П. Ротштейн
Иерусалимский политехнический ин-т (Махон Лев), Иерусалим, Израиль

e-mail: Alexander Rothstein <rothstei@g.jct.ac.il>
Поступила в редакцию 18.10.2018 г.

После доработки 19.11.2018 г.
Принята к публикации 26.11.2018 г.

Анализируются ограничения метода деревьев отказов в задачах анализа риска. Как альтерна-
тива этому методу рассматривается возможность применения нечетких когнитивных карт –
нового аппарата моделирования, не получившего достаточного распространения в теории
надежности. На основе нечетких когнитивных карт предлагается метод ранжирования фак-
торов риска, который иллюстрируется на примере человеко-машинной системы.
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Введение. Понятие риска связано с вероятностью некоторого нежелательного события, веду-
щего к потерям: техническим, финансовым, военными и т.д. Для специалиста по надежности
понятие “нежелательное событие” ассоциируется с понятием “отказ” – основным в теории на-
дежности [1]. Поэтому метод дерева событий, который принято называть методом дерева отка-
зов [2] (см. также [1]), получил широкoe распространение в моделировании безопасности и рис-
ка в технических, экономических, социальных и других системах [3–6].

В статье анализируются ограничения логико-вероятностной методологии анализа риска и
как альтернатива рассматривается возможность применения нечетких когнитивных карт (НКК) –
нового аппарата моделирования, не получившего достаточного распространения в теории на-
дежности. На основе НКК предлагается метод ранжирования факторов риска, который иллю-
стрируется на примере системы “водитель–автомобиль–дорога”.

1. Дерево отказов и его ограничения. Дерево отказов – это наглядное иерархическое представ-
ление логической функции (в теории надежности [1] ее принято называть структурной
функцией):

(1.1)

которая отражает причинно-следственную связь между выходным условием χs возникновения
нежелательного события (отказ системы, авария, финансовые потери и др.) и входными услови-
ями χi возникновения его причин (отказы элементов, неправильное обслуживание, политиче-
ские санкции и др.), где:

Универсального способа выбора множества входных условий χi, т.е. факторов риска, не суще-
ствует. В решении этой проблемы может быть полезен опыт отбора факторов, влияющих на
функцию отклика, из теории планирования эксперимента [7] или диаграмма Исикавы (“рыбья
кость”) из методов управления качеством [8].
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Переход от логической функции (1.1) к вероятностной функции

(1.2)
позволяет оценивать вероятность Ps отсутствия нежелательного события (риска) по известным
вероятностям Pi отсутствия его причин, где

(1.3)
Математической основой перехода от (1.1) к (1.2) является логико-вероятностное исчисление

И.А. Рябинина [3]. С помощью вероятностной функции (1.2) решается важная для проектирова-
ния задача ранжирования (упорядочения) элементов системы в соответствии с их важностью в
смысле влияния на вероятность отказа системы. Представим функцию (1.2) в виде ряда:

(1.4)

Коэффициенты ряда (1.4) имеют смысл частных производных

(1.5)

Первая производная в (1.5) – индекс важности i-го элемента системы (фактора риска) по Бирн-
бауму, который, согласно [9], вычисляется так:

(1.6)

Вторая производная в (1.5) – индекс важности совместного влияния i-го и j-го элементов (joint
reliability importance), введенный в [10].

Ограничения метода деревьев отказов [2] и логико-вероятностных моделей анализа безопас-
ности и риска [3–5] состоят в следующем.

А. Бинарная концепция нарушений (1 – нет отказа, 0 – есть отказ) затрудняет моделирование
промежуточных состояний элементов, которые лишь снижают эффективность работы системы,
но не приводят к ее полному отказу. Применение бинарной концепции вполне оправдано для
технических систем с хорошо определенной структурой (например, электрические схемы), эле-
менты которых допускают повторение опытов в одинаковых условиях, что необходимо для кор-
ректного получения вероятностей (1.3). Поэтому в моделях (1.2) и (1.6) могут использоваться
справочные данные об интенсивностях отказов элементов системы.

Б. Для человеко-машинных систем [11] на дереве отказов необходимо учитывать не только
структурные и функциональные элементы системы, но и влияющие друг на друга факторы, свя-
занные с человеком, техникой и внешней средой (рис. 1). В системах с повышенной опасностью
(транспорт, энергетика, химическая промышленность) причиной многих аварий и катастроф
являются ошибки человека. На вероятность ошибочных действий человека влияют такие факто-
ры, как его мотивация, внимательность, ответственность, утомление и др. Отсутствие четких
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Рис. 1. Иерархия причин риска
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границ между правильными (1) и неправильными (0) значениями этих факторов затрудняет их
бинарную оценку и проведение опытов в одинаковых условиях, что необходимо для корректного
применения логико-вероятностных моделей (1.1)–(1.6). Это ограничение снимается средствами
нечеткой логики [12]. Здесь вместо бинарного индикатора χ = 1 (успех) или 0 (неуспех) исполь-
зуется функция принадлежности μ(x) ∈ [0, 1], с помощью которой оценивается уровень соответ-
ствия значения х некоторого фактора к нечеткому терму “успех”.

Взаимосвязь нечеткой логики и теории вероятности в моделях надежности (рис. 2) подобна
взаимосвязи логической функции (1.1) и ее вероятностного аналога (1.2): нечеткая логика моде-
лирует поведение системы в пространстве причин отказов, т.е. факторов, влияющих на надеж-
ность системы; вероятностные модели используют информацию о свершившихся событиях, т.е.
об отказах как следствиях критических значений влияющих факторов.

Удобным средством моделирования многофакторных зависимостей на основе экспертной
информации являются нечеткие правила “если – то” [12], которые находят широкое примене-
ние в анализе надежности [13–15]. Ограничением нечетких правил служит допущение о незави-
симости входных переменных, т.е. влияющих факторов (рис. 3а). Этого ограничения лишены
НКК [16], которые еще не получили распространения в теории надежности. Здесь входные пе-
ременные влияют не только на выход, но и друг на друга (рис. 3б).

Ниже предлагается метод ранжирования взаимосвязанных факторов риска на основе НКК.
Для иллюстрации метода используется система “водитель–автомобиль–дорога”.

2. Основные понятия и соотношения. 2.1. О б щ и е  з а м е ч а н и я. НКК введены Б. Коско [16]
как обобщение бинарных когнитивных карт Р. Аксельрода [17], предназначенных для моделиро-
вания динамики причинно-следственных связей в социально-политических системах. НКК
представляет собой ориентированный граф со взвешенными дугами, пример которого показан
на рис. 4. Вершины графа Ci, называемые концептами, соответствуют входным и выходным пе-
ременным, которые учитываются в модели. Взвешенные дуги графа отражают силу влияния wij из-
менения одной переменной Ci на изменение другой переменной Cj.

Термин “когнитивный” говорит о том, что исходными данными для моделирования служат
субъективные мнения эксперта, выраженные словами типа “повышается” или “понижается”,
например: “повышение Ci приводит к понижению Cj”. В бинарных когнитивных картах [17] “по-
вышение” оценивается как “+1”, а “понижение” – как “–1”.

Рис. 2. Взаимосвязь теории вероятности и нечеткой логики в оценке надежности
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Термин “нечеткие” говорит о том, НКК [16] используют различные уровни “повышения” и
“понижения”. Они задаются числами из интервалов [0,1] и [0,–1], что соответствует термам
“слабо”, “средне”, “сильно” и др. из теории нечетких множеств [12].

С точки зрения теории идентификации [18, 19], которая занимается восстановлением законо-
мерностей по экспериментальным данным, НКК – это аппроксиматор зависимости “входы–
выход” с взаимодействующими входами. Как и любой аппроксиматор, например регрессия, не-
четкие правила, нейронная сеть и др., НКК содержит настраиваемые параметры, которые долж-
ны оцениваться путем минимизации невязки между модельными и экспериментальными значе-
ниями выхода. Если экспериментальные данные “входы–выход” отсутствуют, то качество моде-
ли целиком зависит от квалификации эксперта. Искусство моделирования состоит в том, чтобы
компенсировать недостающие экспериментальные данные за счет высокого качества эксперт-
ных оценок.

Уместно сопоставить НКК и марковские цепи (процессы), привычные специалистам по на-
дежности. Оба вида моделей – это взвешенные ориентированные графы. В основе различия
НКК от марковских моделей надежности лежит принципиальное различие нечеткой логики
(причин) и теории вероятности (следствий), показанное на рис. 2: марковские модели отражают
динамику вероятностей состояний системы с учетом отказов и восстановлений; НКК моделиру-
ют динамику изменения уровней взаимодействующих факторов, которые являются причинами
отказов и влияют на вероятность их возникновения.

2.2. К о н ц е п т ы. Пусть C = {C1, C2, …, Cn} – известное множество концептов, т.е. перемен-
ных, используемых в модели. Согласно [16], каждый концепт Ci ∈ C оценивается величиной Ai ∈
∈ [0, 1], которая определяет уровень концепта и задается экспертно. Для получения величины Ai
предлагается такой способ.

Каждый концепт Ci ∈ C будем считать лингвистической переменной [12], которая оценивает-
ся величиной xi на универсальном множестве – интервале [ , ], где ( ) – нижняя (верхняя)
граница. Для оценки концепта Ci ∈ C будем использовать нечеткий терм “перфектность концеп-
та Ci”, который обозначается PCi и представляет собой нечеткое множество

где π(xi) – функция принадлежности переменной xi к понятию “перфектность концепта Ci”.
С помощью этой функции каждой абсолютной оценке xi ∈ [ , ] ставится в соответствие число
Ai = π(xi) ∈ [0,1], которое характеризует степень близости значения концепта Ci ∈ C к некоторому
идеалу 0 – наименьшая перфектность, 1 – наибольшая перфектность. Синонимом понятия “не-
четкая перфектность” является терм “нечеткая правильность”, для которого функции принад-

ix ix ix ix

= π∫
[ , ]

( )/ ,
ii

i i i
x x

PC x x

ix ix

Рис. 4. Пример нечеткой когнитивной карты
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лежности рассматривались в [20]. Варианты нечетких границ между перфектными и неперфект-
ными значениями переменной x показаны на рис. 5, где по мере увеличения значения x проис-
ходят следующие переходы:

а) “неперфектно” (0) – перфектно (1)”,
б) “перфектно (1) – неперфектно (0)”,

в) “неперфектно (0) – перфектно (1) – неперфектно (0).
2.3. С в я з и  м е ж д у  к о н ц е п т а м и. Вес wij дуги, соединяющей концепты Ci и Cj, указыва-

ет на силу влияния Ci на Cj. Пусть концепты Ci и Cj характеризуются переменными xi и xj, а в ре-
зультате эксперимента удается построить зависимость xj = ϕ(xi). Тогда вес wij определяется как
производная wij = dxj/dxi, которая может быть трех видов (рис. 6):

wij > 0, если повышение (понижение) величины xi приводит к повышению (понижению) ве-
личины xj (положительное влияние Ci на Cj);

wij < 0, если повышение (понижение) величины xi приводит к понижению (повышению) ве-
личины xj (отрицательное влияние Ci на Cj);

wij = 0, если значение xj не зависит от значения xi (отсутствие влияния Ci на Cj).
В случае экспертной оценки величины wij используется 9-балльная шкала силы влияния:

wij = {–1 (отрицательное очень сильное), –0.75 (отрицательное сильное), –0.5 (отрицательное
среднее), –0.25 (отрицательное слабое), 0 (отсутствует), 0.25 (положительное слабое), 0.5 (поло-
жительное среднее), 0.75 (положительное сильное), 1 (положительное очень сильное)}. Возмож-
ны промежуточные значения.

Для получения экспертных оценок можно воспользоваться методом наименьшего влияния,
предложенным в [21].

Рис. 5. Функции принадлежности для нечеткой перфектности
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2.4. Р е к у р р е н т н ы е  с о о т н о ш е н и я. Согласно [16, 22], динамика изменения величины
концептов в НКК определяется соотношением

(2.1)

где  – величина концепта Ci на шаге k + 1,  и  – величины концептов Ci и Cj на шаге k,
соответственно, wji – сила влияния концепта Cj на концепт Ci, c – параметр, учитывающий
предысторию, т.е. вклад значения концепта на предыдущем шаге, c ∈ [0, 1], f – пороговая функ-
ция, благодаря которой величина концепта не превышает единицу.

В этой работе предполагается, что c = 1, а в качестве пороговой функции используется поло-
жительная часть гиперболического тангенса (рис. 7):

2.5. М а т р и ч н а я  м о д е л ь. Рекуррентное соотношение (2.1) можно представить в матрич-
ной форме

(2.2)

где Ak = [ , , …, ] – (1 × n) – вектор состояния НКК, элементы которого задают значения
концептов на шаге k,

(2.3)

– (n × n)-матрица сил влияний концептов Ci друг на друга, в которой диагональные элементы
равны нулю.

Если вместо матрицы (2.3) использовать (n × n)-матрицу
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в которой все элементы по главной диагонали равны параметру c ∈ [0,1], то соотношение (2.2)
запишем как

(2.5)

которое напоминает рекуррентное соотношение для марковской цепи, если принять f(x) = x.
Принципиальное отличие состоит в том, что марковская цепь моделирует динамику изменения
вероятностей состояний или событий, а НКК моделирует динамику уровня причин, т.е. факто-
ров, приводящих к этим состояниям или событиям (рис. 2).

Начальное состояние НКК определяется вектором

(2.6)
элементы которого отражают значения концептов на шаге k = 0. В результате взаимодействия
между концептами НКК входит в стационарный режим, который соответствует одному из видов
устойчивости [23]: устойчивый фокус, предельный цикл (орбита) или хаотический аттрактор.

3. Ранжирование концептов. При распределении ресурсов на обеспечение надежности систе-
мы используются количественные оценки (ранги) важности ее элементов. В статистической тео-
рии надежности [1] наибольшее распространение получил индекс важности элемента по Бирн-
бауму [2], который имеет смысл чувствительности функции надежности системы к изменению
надежности элементов и вычисляется по формуле (2.6). В нашем случае элементами модели яв-
ляются входные концепты – факторы, влияющие на выходной уровень риска. Поэтому возни-
кает необходимость вычисления индексов важности концептов НКК.

3.1. О п р е д е л е н и е  и н д е к с о в  в а ж н о с т и. Во множестве концептов {C1, C2, …, Cn} бу-
дем предполагать следующее:

Cn – выходной концепт, который определяет уровень риска в системе и оценивается числом
An ∈ [0, 1],

C1, C2, …, Cn – 1 – входные концепты, соответствующие взаимосвязанным факторам, которые
влияют на уровень риска в системе и оцениваются уровнями Ai ∈ [0, 1], i = 1, 2, …, n – 1.

Значение концепта Cn на l-м шаге является функцией от элементов вектора (2.6), т.е.

(3.1)

Предполагается, что  – значение Cn в стационарном режиме, т.е. на таком шаге l, когда  близ-

ко к . Зависимость (3.1) является аналогом (1.2), что позволяет перейти к определению рангов
концептов на основе производных (1.5).

Пусть I(Cj) – индекс важности концепта Cj, а I(Cj, Ck) индекс совместный важности концептов
Cj и Ck. Следуя (1.5), определим эти индексы важности следующим образом:

(3.2)

(3.3)

где F(1j, 0) – значение функции (3.1), когда  = 1, а все остальные аргументы равны нулю,
F(0) – значение функции (3.1), когда все аргументы равны нулю (предполагается, что F(0) = 0),
F(1j, 1k, 0) – значение функции (3.1), когда  =  = 1, а все остальные аргументы равны нулю.

З а м е ч а н и е. Нулевые значения входных концептов (кроме одного в (3.2) и двух в (3.3), рав-
ных единице) выбраны для того, чтобы исключить возможность их влияния на выходной кон-
цепт за счет транзитивных связей.

3.2. А л г о р и т м  в ы ч и с л е н и я  и н д е к с о в  в а ж н о с т и.
Ш а г  1. Задать начальный вектор (2.6). Для индекса важности I(Cj) начальный вектор задает-

ся как

(3.4)
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а для индекса важности I(Cj, Ck) в виде

(3.5)
Ш а г  2. Пользуясь рекуррентным соотношением (2.5), найти вектор состояния НКК

(3.6)

в установившемся режиме, т.е. на таком шаге l, при котором |  – | < ε, где ε – малое положи-
тельное число, i = 1,2, …, n.

Ш а г  3. Индексами важности I(Cj) и I(Cj, Ck) считать элементы  вектора (3.6), полученные
при начальных векторах (3.4) и (3.5) соответственно.

4. Системы “водитель–автомобиль–дорога”. 4.1. К о н ц е п т ы  и  в л и я н и я.
Нечеткая когнитивная карта системы приведена на рис. 8, где концепты имеют следующее

содержание: C1 – квалификация водителя, C2 – дорожные условия, C3 – удельные затраты на
эксплуатацию, C4 – условия эксплуатации, C5 – периодичность технического обслуживания,
C6 – качество технического обслуживания и ремонта, C7 – качество конструкции автомобиля,
C8 – качество эксплуатационных материалов и запасных частей, C9 – условия хранения, C10 – на-
дежность и безопасность автомобиля.

Матрица W (2.4) с экспертными оценками силы влияний, в которой принималось c =1, имеет
вид

= = = = = … ≠A
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Рис. 8. Нечеткая когнитивная карта системы “водитель–автомобиль–дорога”
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4.2. И н д е к с ы  в а ж н о с т и  к о н ц е п т о в. Таблица 1 содержит девять пар векторов, свя-
занных с вычислением индексов важности концептов C1, …, C9. Каждая пара содержит началь-
ный вектор (3.4) и вектор (3.6) в установившемся режиме. Последний элемент второго вектора в
каждой паре соответствует индексу важности концепта, например I(C1) = 0.686. Пошаговое из-
менение уровня выходного концепта (C10 – надежность и безопасность автомобиля) при вычис-

Таблица 1. Значения концептов в стационарном состоянии для различных начальных векторов

Шаг A1 A2 A3 A4 A5 A6 A7 A8 A9 A10

1 1 0 0 0 0 0 0 0 0 0
… … … … … … … … … … …

3040 0.022 0.000 0.000 0.000 0.187 0.000 0.000 0.000 0.000 0.68579
1 0 1 0 0 0 0 0 0 0 0
… … … … … … … … … … …

774 0.000 0.044 0.000 0.365 0.747 0.000 0.000 0.000 0.000 0.94834
1 0 0 1 0 0 0 0 0 0 0
… … … … … … … … … … …

3717 0.000 0.000 0.020 0.000 0.000 0.000 0.000 0.000 0.000 0.22707
1 0 0 0 1 0 0 0 0 0 0
… … … … … … … … … … …

3014 0.000 0.000 0.000 0.022 0.335 0.000 0.000 0.000 0.000 0.79115
1 0 0 0 0 1 0 0 0 0 0
… … … … … … … … … … …

5324 0.000 0.000 0.000 0.000 0.017 0.000 0.000 0.000 0.000 0.33491
1 0 0 0 0 0 1 0 0 0 0
… … … … … … … … … … …

3196 0.000 0.000 0.000 0.000 0.186 0.022 0.000 0.000 0.000 0.68912
1 0 0 0 0 0 0 1 0 0 0
… … … … … … … … … … …

4953 0.000 0.000 0.000 0.000 0.000 0.000 0.017 0.000 0.000 0.30912
1 0 0 0 0 0 0 0 1 0 0
… … … … … … … … … … …

2742 0.000 0.000 0.000 0.000 0.321 0.000 0.000 0.023 0.000 0.77418
1 0 0 0 0 0 0 0 0 1 0
… … … … … … … … … … …

3086 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.022 0.18667

Таблица 2. Индексы важности совместного влияния факторов

Концепты C2 C3 C4 C5 C6 C7 C8 C9

C1 0.949 0.686 0.801 0.686 0.730 0.335 0.786 0.255
C2 0.948 0.948 0.948 0.950 0.949 0.950 0.948
C3 0.791 0.335 0.689 0.309 0.774 0.254
C4 0.791 0.803 0.703 0.823 0.782
C5 0.689 0.309 0.774 0.187
C6 0.356 0.788 0.294
C7 0.309 0.323
C8 0.763
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Рис. 9. Пошаговое изменение уровня надежности и безопасности системы при вычислении индексов важности
влияющих факторов
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Рис. 10. Диаграмма индексов важности влияющих факторов
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лении индексов важности входных концептов (влияющих факторов) представлено на рис. 9.
Диаграмма индексов важности концептов показана на рис. 10. Результаты вычисления индексов
важности совместного влияния концептов сведены в табл. 2, например I(C1, C2) = 0.949.
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Заключение. Предложен метод ранжирования факторов риска с использованием НКК – но-
вого и пока еще мало исследованного аппарата моделирования, который может найти примене-
ние в задачах анализа надежности и безопасности сложных систем со слабо определенной струк-
турой: технических, экономических, военных и др. Иллюстрация метода выполнена на примере
системы “водитель–автомобиль–дорога”.

В сравнении с деревьями отказов и логико-вероятностными моделями, получившими наи-
большее распространение в анализе риска, предложенный подход обладает рядом преимуществ.

1. Отсутствуют ограничения бинарности событий (есть/нет) и независимости причин риска,
связанных с отказами элементов и влияющими факторами.

2. Не требуется знание вероятностей событий, вместо которых можно использовать эксперт-
ную информацию об уровнях работоспособности элементов и уровнях влияния факторов риска,
взаимодействующих между собой.

3. Построение НКК и ее корректировка гораздо проще, чем построение дерева отказов. Удоб-
ство состоит в том, что на основе единого ориентированного графа удается отобразить разнород-
ные причины, приводящие к риску из-за ненадежности системы: человеческий фактор, качество
техники и ее обслуживания, условия внешней среды и др.
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