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Определение попыток подмены изображений играет важную роль в защите систем биомет-
рии (авторизация в мобильных устройствах, системы контроля и управления доступом в по-
мещения, терминалы с автоматическим доступом по лицу и т.д.). Представлен новый метод
для детектирования фальсифицированных изображений, основанный на обработке мульти-
модальных данных с камеры. Разработана новая архитектура нейронной сети, агрегирующая
признаки с разных модальностей на всех уровнях модели. Рассмотрено разделение трениро-
вочной выборки по разным типам атак и инициализация модели признаками, обученными
на других задачах, которые связаны с изображениями лиц. Проведены численные экспери-
менты на реальных данных, показывающие успешную работоспособность системы. Предло-
женная модель заняла первое место на конкурсе по распознаванию поддельных изображений
лиц CASIA-SURF.

DOI: 10.31857/S0002338820040071

Введение. Вместе со стремительным развитием технологий биометрической аутентификации
появилась острая необходимость в защите от попыток обхода системы распознавания лиц.
Прежде чем отправлять биометрические образцы на процедуру верификации личности, защит-
ная система должна уметь определять, кто стоит перед камерой – живой человек или сфальси-
фицированный объект: распечатанная фотография, проигрывание видеозаписи с экрана
устройства, силиконовые трехмерные маски и другие методы взлома.

Современные системы распознавания лиц уже превосходят способности человека в этой об-
ласти [1]. Значительная часть такого успеха обусловлена наличием больших размеченных дата-
сетов [2, 3], обычно собираемых из Интернета. В отличие от задачи распознавания лиц, датасеты
для задачи определения подлинности (liveness) требуют тщательного ручного сбора данных, так
как изображений различных фальсификаций нет в свободном доступе. Такие данные собирают-
ся в лабораториях с приглашенными участниками и, следовательно, сильно ограничены в коли-
честве и разнообразии, что нивелирует все преимущества нейросетей при работе с обычными
цветными изображениями. С другой стороны, для определения liveness можно использовать не
только обычные камеры, но и специальные сенсоры, предоставляющие дополнительные мо-
дальности для анализа. Эти модальности добавляют дополнительную информацию и могут улуч-
шить детектирование liveness. Например, инфракрасная (ИК) камера нечувствительна к экранам
электронных устройств и автоматически защищает от возможных подлогов такого типа. Камера
глубины позволяет получить трехмерное изображение объекта, делая нахождение любых плос-
ких (отличающихся от формы лица) подделок проще.

Большинство датасетов антиспуфинга лиц содержат только изображения в формате RGB (red,
green, blue – аддитивная цветовая модель, описывающая способ кодирования цвета) [4, 5]. До не-
давнего времени датасеты, содержащие другие модальности, были очень ограничены в количе-
стве примеров [6, 7], что увеличивало риск переобучения модели на тренировочную выборку.

1 Работа выполнена при частичной финансовой поддержке РФФИ (грант № 19-01-00625).
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Недавно выпущенный liveness датасет CASIA-SURF [8] на порядок лучше предыдущих с точки
зрения как количества данных, так и количества доступных модальностей (RGB, ИК, глубина),
что позволяет эффективно применить инструментарий нейронных сетей для решения задачи
liveness.

В данной статье предлагается новый метод решения задачи liveness, основанный на модифи-
кации архитектуры сети из [8]. Мы обрабатываем каждую модальность отдельно, при этом объ-
единяя признаки на разных уровнях глубины сети, что увеличивает обмен полезными признака-
ми между каналами глубины, RGB и ИК.

Несмотря на большое количество изображений, CASIA-SURF все равно на порядки меньше
стандартных датасетов для задачи распознавания лиц. Для обучения глубоких сверточных ней-
ронных сетей этого недостаточно. При этом обе задачи похожи, так как работают с изображени-
ями лиц. Поэтому предлагается инициализировать веса нейронной сети для задачи liveness веса-
ми модели из задачи распознавания и потом дообучать модель на меньшем датасете liveness. В та-
ком случае в начале обучения на целевой задаче параметры модели уже находятся в окрестности
оптимальных, включая в себя сильные признаки изображений лиц, что увеличивает вероятность
получить итоговую хорошую модель. В данной работе используются четыре начальные сети, обу-
ченные на разных датасетах распознавания и определения атрибутов лиц, которые стабилизиру-
ют финальную модель liveness и увеличивают ее точность.

Для увеличения устойчивости против неизвестных методов взлома обучается несколько сетей
на разных подмножествах обучающей выборки, содержащих разные типы атак. Итоговая модель
получается путем усреднения предсказаний всех нейросетей. В результате предложенный метод

Рис. 1. Примеры реальных и поддельных изображений из датасета CASIA-SURF
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достигает 99.8739 TPR в FPR = 10–4 на тестовой выборке CASIA-SURF, заняв первое место в со-
ревновании “Chalearn LAP multi-modal face anti-spoofing attack detection challenge” [9].

1. Обзор литературы. Есть два общих подхода к решению задачи противодействия мошенни-
честву в биометрических системах безопасности. Первое семейство методов [10–12] предполага-
ет кооперативное взаимодействие с пользователем, запрашивая определенные движения, такие,
как моргание, кивки, улыбка и другие изменения положения головы или мимики. Эти методы
обеспечивают хорошую защиту от атак с помощью распечатанных изображений и фиксирован-
ных трехмерных масок, но беззащитны перед демонстрацией видеозаписи с нужными действи-
ями. Более того, интерактивные методы применимы не во всех сценариях и часто неудобны и
раздражительны для пользователя системы.

Второе семейство методов [13–16] нацелено на определение liveness по одному кадру лица. Та-
кие алгоритмы обычно работают быстро и незаметно для пользователя, но при этом сложнее по-
лучить требуемую точность, особенно если используются только RGB-изображения ввиду отсут-
ствия большого разнообразного датасета и ограничений модальности видимого спектра.

Есть несколько датасетов, которые можно рассматривать для разработки некооперативного
определения liveness. Датасеты Replay-Attack [17], CASIA-FASD [18] и SiW [16] состоят из RGB-фото-
графий. MSU-MFSD [19], Replay-Mobile [5] и OULU-NPU [4] содержат видеозаписи атак с мо-
бильных устройств. Но из-за недостаточного количества данных модели, обученные на этих дан-
ных плохо обобщаются к другим условиям съемки и видам камер. Более того, с развитием мето-
дов взлома (реалистичные трехмерные силиконовые маски) и увеличением разрешения экранов
мобильных устройств одного RGB-канала становится недостаточно для создания решения с вы-
сокой точностью. Добавление дополнительных модальностей, обладающих полезными призна-
ками, позволяет решить эту проблему.

2. Датасет CASIA-SURF. Датасет CASIA-SURF [8] включает в себя 21000 видеозаписей
1000 субъектов, для каждого субъекта записано одно реальное видео и шесть поддельных видео,
содержащих разные виды атак с лицом этого человека. Видео записаны с помощью камеры Intel
RealSense SR300 и имеют три синхронизированных канала: RGB, ИК, глубина. Выборка разде-
лена на обучающую, валидационную и тестовую подвыборки, содержащиe 300, 100 и 600 уни-
кальных субъектов соответственно. Из каждого видео выбран каждый десятый кадр, переводя
датасет в набор изображений. Кроме того, выборки были также разделены по типам атак, в те-
стовой выборке присутствуют фальсификации, которых не было в обучающей выборке. После
релиза датасета авторы статьи запустили соревнование на лучшее решение для тестовой части,
сделав доступными 40000 изображений для обучения и валидации.

Примеры настоящих и поддельных изображений из CASIA-SURF показаны на рис. 1. Атаки
отличаются формой (плоская, согнутая) и вырезанными частями лица (табл. 1) для создания
объемности подделке. Атаки, представленные в тестовой части, полностью отличаются от содер-
жащихся в обучающей выборке. В таком разбиении данных для демострации высокой точности
модель должна обладать обобщающей способностью и избегать переобучения на конкретные
виды атак, что являлось большой проблемой в ранее опубликованных датасетах.

2.1. Б а з о в ы й  м е т о д. Вместе с релизом CASIA-SURF [8] авторы также предложили базо-
вый метод решения. Нейронная сеть обрабатывает каждую из модальностей отдельно, используя
архитектурные блоки из resnet-18 [20] в качестве основы. Далее совершается перебалансировка
признаков каждой ветви, выбираются наиболее информативные признаки и подавляются
остальные. Выходы с каждой из трех ветвей объединяются в один и обрабатываются еще двумя
resnet-блоками. Завершают архитектуру глобальный слой усреднения и два полносвязных слоя.

Таблица 1. Виды фальсификационных атак из CASIA-SURF

Поверхность Глаза Нос Рот Выборка

Плоская  Тест
Согнутая  »
Плоская   »
Согнутая   »
Плоская    Обучение
Согнутая    »
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Авторы провели тщательные эксперименты и показали преимущества предложенной модели, в
данной статье мы применяем ее в качестве стартовой точки.

2.2. М е т р и к и  о ц е н и в а н и я  т о ч н о с т и. Существуют различные метрики оценивания
точности алгоритма определения liveness. Одной из популярных метрик является average classifi-
cation error rate (ACER), используемая в работах [4, 5, 21, 22]. Авторы CASIA-SURF предлагают
основную метрику распознавания лиц – true positive rate (TPR) в зафиксированном false positive
rate (FPR). Такой подход позволяет оценить, сколько реальных пользователей пройдут тест на
попытку взлома, при этом пропуская только определенный процент атак. Мы рассматриваем
TPR в 10–4 FPR, которую можно получить из ROC-кривой (receiver operating characteristic) на це-
левой выборке.

3. Предлагаемый метод. В данном разделе описаны детали рассматриваемого метода.
3.1. Р а з б и е н и е  о б у ч а ю щ е й  в ы б о р к и. В CASIA-SURF атаки, представленные в обу-

чающей выборке, отличаются от тестовых атак. Для увеличения устойчивости модели к новым
атакам мы выделили из обучающей выборки три части. Каждая часть содержит все изображения
двух разных атак, данные по третьей атаке используются как валидационная выборка. После че-
го обучаются три нейронные сети на каждой из частей. Во время тестирования, все модели рас-
сматриваются как одна, выходы с классификационного слоя усредняются по трем значениям
выходов каждой из обученной сети.

3.2. П е р е н о с  п р и з н а к о в. Множество задач компьютерного зрения [23–25] с неболь-
шим доступным объемом данных для обучения в качестве инициализации применяют обучен-
ные модели других задач, в которых выборка достаточно большая [26]. Дообучение параметров
сети, которая была инициализирована предобученными параметрами разных задач, приводит к
различным результатам на тестовом сете. В наших экспериментах мы тестируем четыре разные
модели, предобученные на разных датасетах распознавания лиц и классификации пола. Кроме
того, в этих задачах мы использовали разные архитектуры базовой модели и функции потерь для
увеличения вариативности итоговых параметров. После дообучения на задаче liveness четыре
итоговые модели применяются как одна путем усреднения предсказаний.

3.3. А р х и т е к т у р а  м о д е л и. Предлагаемая архитектура основана на resnet-34 и resnet-50
с SE-модулями (squeeze and excitation) [20], как показано на рис. 2. Следуя протоколу, описанно-
му в [8], каждая модальность обрабатывается первыми тремя блоками архитектуры resnet, даль-
ше три ветви объединяются с помощью SE-модуля и обрабатываются оставшимся res-блоком.
В отличие от базового метода мы обогатили модель дополнительными блоками агрегации на
каждом слое ветвей (мультиуровневая агрегация признаков – МУАП). Агрегационный блок бе-
рет признаки с соответствующих res-блоков подсетей модальностей и из предыдущего агрегаци-
онного блока и обрабатывает их. Такая архитектура позволяет нейронной сети находить корре-
ляцию между признаками не только высокого, но и низкого уровня.

4. Эксперименты. В данном разделе описываются технические детали решения, а также пока-
зывается влияние каждого из предложенных улучшений на целевую метрику качества.

4.1. Т е х н и ч е с к и е  д е т а л и. Код был написан с помощью библиотеки Pytorch [27], ней-
ронные сети обучались на четырех видеокартах NVIDIA 1080Ti. Обучение одной модели занима-
ет 3 ч, обученная модель извлекает предсказания по 1000 изображениям за 8 с.

Все нейронные сети были обучены с помощью оптимизатора ADAM [28], параметр скорости
обучения изменялся по косинусу, в качестве функции потерь использовалась стандартная двух-
классовая кроссэнтропия. Модель обучалась 30 эпох с начальным параметром скорости обуче-
ния 0.1 и размером минибатча 128. Эти же параметры применялись для обучения моделей распо-
знавания лиц.

4.2. П р е д о б р а б о т к а. Изображения в датасете CASIA-SURF уже вырезаны по контуру ли-
ца, поэтому никакого дополнительного выравнивания лиц не потребовалось. Изображения из-
менялись до 125 × 125 пикселей, после чего вырезался центральный регион размером 112 × 112.
В процессе обучения картинки случайно отзеркаливались по горизонтали с вероятностью 0.5.
Также были проверены другие стратегии предобработки, но они не принесли улучшений по
сравнению с описанной.

4.3. Б а з о в ы й  м е т о д. Датасет разбит на обучающую, валидационную и тестовую выбор-
ки, но так как в момент соревнования Chalearn LAP тестовая часть была недоступна, далее все
результаты приводятся для валидационной части. В первую очередь мы воспроизвели базовый
метод из [8], основанный на resnet-18 и обучили пять сетей на пяти частях по стратегии
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кроссвалидации. Все части были разделены по субъектам, все изображения одного субъекта при-
надлежали только одной части. Итоговая модель – результат усреднения предсказаний пяти по-
лученных моделей. В табл. 2 приведены результаты из статьи базового метода и результаты на-
шего воспроизведения.

Далее, мы расширили основу сети до resnet-34, что сильно увеличило точность на целевой вы-
борке. Ввиду ограничений вычислительных ресурсов мы обучали только модели resnet-34 и
resnet-50, не тестируя более глубокие сети.

4.4. Р а з б и е н и е  о б у ч а ю щ е й  в ы б о р к и. В данном эксперименте сравниваются ре-
зультаты моделей, обученных стандартным методом кроссвалидации по пяти частям и предло-
женным методом разбиения обучающей выборки на три части по типам атак. Изображения ре-
альных людей в таком разбиении случайно разделены по этим частям. Несмотря на то, что новая
модель получена усреднением трех сетей, а не пяти, которые к тому же обучены на меньшем ко-
личестве данных, чем в стандартном разбиении, ее результаты лучше на 4.3% (табл. 2). Это может
быть объяснено тем, что разбиение по типам атак в обучающей выборке позволяет лучше адап-
тироваться к неизвестным примерам фальсификации из целевого сета.

Рис. 2. Предлагаемая архитектура. GAP – общий слой усреднения;  – оператор объединения; + – оператор
почленного суммирования
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Таблица 2. Результаты на валидационной выборке CASIA-SURF

Метод Инициализация Обучающая выборка TPR at FPR=10−4

Zhang, Wang et al. [8] Нет Одна часть 56.80
resnet-18 » Пять частей по субъектам 60.54
resnet-34 » » 74.55
resnet-34 » Три части по атакам 78.89
resnet-34 ImageNet [26] » 92.12
resnet-34 CASIA-Web face [29] » 99.80

A. resnet-34 + МУАП CASIA-Web face [29] » 99.87
B. resnet-50 + МУАП MSCeleb-1M [2] » 99.63
C. resnet-50 + МУАП Asian dataset [30] » 99.33
D. resnet-34 + МУАП AFAD-lite [31] » 98.70
Усреднение A,B,C,D – » 100.00
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4.5. И н и ц и а л и з а ц и я  в е с о в. В текущем разделе мы исследуем зависимость целевой
точности от задания начальных параметров. Параметры каждой из трех ветвей архитектуры ини-
циализируются весами сети, обученной на ImageNet [26], после чего дообучаются на CASIA-SURF.
В сравнении со случайной инициализацией, применение предобученной сети увеличивает ре-
зультат с 78.89 до 92.12%.

Если же вместо общего датасета классификации изображений ImageNet использовать датасет
для задачи распознавания лиц CASIA-Web [29], точность достигает почти идеального значения
99.80%

4.6. М У А П. При дополнении стандартной архитектуры блоком предложенной в данной ра-
боте МУАП новая модель после обучения показывает уменьшение ошибки в 1.5 раза по сравне-
нию с базовой моделью (табл. 2).

4.7. А н с а м б л ь  м о д е л е й. Для улучшения устойчивости решения используются четыре
модели, предобученные на четырех различных датасетах: A. CASIA-WebFace [29], B. MSCeleb-
1M [2], C. AsianDataset [30] и D. AFAD-lite [31]. Разные исходные задачи, датасеты и функции по-
терь приводят с разным обученным весам сверточных фильтров, в итоге финальная модель как
усреднение сетей A, B, C и D позволяет достичь 100.00% TPR в FPR = 10–4 (табл. 2).

4.8. М у л ь т и м о д а л ь н о с т ь. Чтобы показать преимущество мультимодальных данных в
задаче определения liveness, мы исследовали сети, обученные только на одной модальности. Для
честного сравнения использовалась та же архитектура, что и для мультимодальных изображе-
ний, только вместо подавания на вход (RGB, ИК, глубина), модели обучались на входах (RGB,
RGB, RGB), (ИК, ИК, ИК) и (глубина, глубина, глубина).

Как видно в табл. 3, использование только одного канала RGB приводит к низкой точности.
Соответствующая модель переобучилась на тренировочной выборке и достигла только 7.85%
TPR в FPR = 10–4. Модель на инфракрасных данных оказалась лучше, показав 57.41% TPR в
FPR = 10–4. ИК-данные содержат меньше мелких деталей, поэтому сети, основанные на них,
сложнее переобучаются и в общем более устойчивы на неизвестных данных, что и показал теку-
щий результат. Наиболее высокий результат 98.40% TPR в FPR = 10–4 был получен на модально-
сти глубина, подтвердив важность информации о форме для задачи проверки подлинности лица.

Но сеть, обученная на объединении модальностей, показала еще лучшую точность, понижая
ложноотрицательную ошибку с 1.6 до 0.13% и доказывая важность мультимодального подхода.

Заключение. В данной работе был представлен новый метод для решения задачи детектирова-
ния фальсифицированных изображений лиц, который показал лучший результат на конкурсе
“Chalearn LAP face anti-spoofing”. Были в деталях предложены три направления работы: данные,
архитектура нейронной сети и инициализация весов. Комплексный подход выявил существен-
ные улучшения точности по сравнению с базовым методом. Тщательный выбор обучающей под-
выборки по типам атак позволяет модели лучше противостоять незнакомым попыткам взлома.
Предложена новая архитектура сети с модулем мультиуровневой агрегации признаков, что улуч-
шило обмен полезными признаками между подсетями разных модальностей как на поверхност-
ных, так и на глубоких слоях модели. Использован метод переноса признаков с обученных мо-
делей распознавания лиц, что улучшило стабильность модели и увеличило точность на целевой
выборке.
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