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Рассматривается новый подход к созданию предметно-ориентированной разнородной рас-
пределенной вычислительной среды. Она используется для поддержки принятия решений по
актуальным проблемам повышения живучести систем энергетики. Подход основан на приме-
нении высокопроизводительных вычислений, мультиагентного планирования вычислений и
назначения ресурсов, средств обработки слабоструктурированной информации и визуализа-
ции предметных данных с помощью электронных карт. Оценка альтернатив принятия реше-
ний осуществляется с помощью комбинаторного моделирования и многокритериальной опти-
мизации. Инструментарий Orlando Tools используется в качестве основы интегрированного
программного обеспечения среды. Он реализует гибкое модульное построение масштабиру-
емых научных приложений (распределенных пакетов прикладных программ). Преимущества
применения среды продемонстрированы на примере решения практических задач.
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Введение. Система энергетики (СЭ) является сложной человеко-машинной системой, пред-
назначенной для добычи (производства, получения), переработки (преобразования), передачи
(транспортирования), хранения и распределения энергоресурсов и снабжения ими потребите-
лей [1]. Подверженность СЭ крупным возмущениям определяется ее территориальной сложно-
стью и распределенностью, а также конструктивными особенностями ее оборудования. В каче-
стве крупных возмущений рассматриваются природные катаклизмы (наводнения, землетрясе-
ния, ураганы и т.п.), техногенные катастрофы, вызванные отказом компонент или подсистем
СЭ, и преднамеренные нарушения ее работоспособности (террористические акты, кибератаки
и т.п.) [2].

Объектом исследования в данной статье выступает живучесть СЭ, как способность системы
противодействовать крупным возмущениям и быстро восстанавливаться в случае их возникно-
вения. На данную способность большое влияние оказывают физические особенности процес-
сов, протекающих в СЭ. Например, в системах тепло-, газо-, нефте- и нефтепродуктоснабжения
они намного более инерционны, чем в электроэнергетических системах. Также живучесть зави-
сит от такой черты современных СЭ, как сильная взаимосвязанность их составляющих и самих
систем между собой. Сбои, возникающие в результате крупного возмущения в одной части СЭ,
могут вызывать аварии в других частях и по взаимосвязям передаться в другие системы [3]. Кас-
кадное развитие аварий проявляется в электроэнергетических системах в нарушениях парал-
лельной работы электростанций, а в системах тепло-, газо-, нефте- и нефтепродуктоснабжения –
при гидравлическом ударе [1]. Возможность каскадного развития аварий в СЭ в значительной
степени, помимо инерционности процессов и взаимосвязей, зависит от особенностей и принци-
пов организации управления системой.

1 Работа выполнена при финансовой поддержке РФФИ (проект № 19-07-00097-а), а также РФФИ и Правительства
Иркутской области (проект № 20-47-380002-р_а).
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Управление живучестью СЭ строится на упреждающем планировании комплекса мероприя-
тий по подготовке системы к противодействию возмущениям и адаптации к ним с последующим
восстановлением ее производительности (рис. 1). Как правило, такая подготовка заключается в
диверсификации источников энергоресурсов и способов их доставки, обеспечении необходи-
мой избыточности производственных и транспортных мощностей, а также запасов энергоресур-
сов. Адаптация и восстановление системы осуществляется путем ее динамической реконфигура-
ции, использования резервных мощностей и временного компенсирования требуемых объемов
энергоресурсов. Хотя перечисленные мероприятия и повышают производительность системы,
часто она не может быстро вернуться к тому уровню, что был до возмущения. Это в основном
определяется тяжестью последствий возмущения и продолжительностью операций по восста-
новлению элементов СЭ.

В статье рассматривается проблема поддержки управления живучестью СЭ, причем большая
часть внимания уделяется поддержке анализа живучести СЭ, результаты которого являются ос-
новой для планирования повышения живучести СЭ. Анализ живучести СЭ состоит из модели-
рования крупных возмущений и количественной оценки масштаба и величины их последствий.
В целом, моделирование возмущений направлено на выявление недостатков в конструкции и
механизмах управления системой, которые могут способствовать распространению крупного
возмущения по ней самой и также по взаимосвязанным системам. В литературе предложено
множество разнообразных показателей для количественной оценки последствий возмущений
[4]. Они должны в достаточной мере отражать производительность системы и временной аспект,
поскольку производительность реальной СЭ после возникновения крупного возмущения значи-
тельно меняется с течением времени (рис. 1).

Специфическая особенность анализа живучести СЭ – необходимость в вычислительном экс-
перименте, суть которого заключается в комбинаторном формировании и переборе множества
сочетаний изменяющихся условий внешней среды с параметрами функционирования и разви-
тия системы. Эти сочетания представляют собой возможные сценарии крупных возмущений.
В ходе перебора происходит оценка последствий возмущений и из сценариев выбираются наи-
более представительные, т.е. имеющие наибольшие по величине или масштабу последствия. По
отношению к последним затем выбираются инвариантные мероприятия по повышению живу-
чести СЭ [1].

Рис. 1. Общая схема управления живучестью СЭ
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Так как общее число сценариев может быть чрезвычайно велико, то проведение многовари-
антных расчетов для оценки последствий возмущений представляет собой одну из задач, которая
должна решаться в рамках поддержки управления живучестью СЭ. К другим нерешенным прак-
тическим задачам этой области относятся [5]: отсутствие комплексных подходов, позволяющих
объединять различные методы анализа живучести СЭ; обеспечение многокритериальной оцен-
ки планируемых мероприятий по повышению живучести СЭ; обработка слабоструктурирован-
ной предметной информации и больших массивов результатов расчетов. С другой стороны,
управление живучестью СЭ является многоэтапным процессом. Широкий спектр специалистов
(математиков, прикладных и системных программистов, администраторов приложений, экспер-
тов предметной области) задействуются на разных этапах. Таким образом, поддержка управления
живучестью СЭ на основе комбинаторного моделирования обоснованно нуждается в инструмен-
тальном окружении, осуществляющем интеграцию необходимого программного и математического
обеспечения, а также доступ к требуемым ресурсам, включая высокопроизводительные вычисле-
ния.

В связи с этим представлена новая предметно-ориентированная вычислительная среда для
поддержки управления живучестью СЭ национального уровня. Обоснован выбор подхода к мо-
делированию взаимосвязанной работы таких систем. Предложена схема комплексной оценки их
живучести на основе комбинаторного подхода и поддержки принятия решений при планирова-
нии повышения живучести СЭ. Сформулирована постановка задачи многокритериальной оцен-
ки эффективности плана мероприятий по повышению живучести СЭ. Рассмотрены средства по-
строения среды, преимущества применения которой показаны на примере поддержки управле-
ния живучестью Единой системы газоснабжения России, конкретнее при решении задачи
определения ее наиболее важных элементов.

1. Подходы к моделированию СЭ. Как было сказано выше, возмущения могут распространять-
ся между СЭ по взаимосвязям между ними. Наиболее часто используется следующая классифи-
кация [6] взаимосвязей: физические, представляющие поток ресурса от одного элемента к дру-
гому; коммуникационные для передачи данных состояния и управления; пространственные
связи для представления зависимости между элементами, находящимися в одной местности; ло-
гические, куда входят связи, не относящиеся к вышеперечисленным категориям.

Сравнительный анализ известных подходов к моделированию критических инфраструктур,
которые могут применяться в рамках управления живучестью СЭ, показывает, что подходы
представляют исследуемые объекты в виде сети и используют принцип “система систем” для мо-
делирования их совокупности [7]. Эти подходы условно делятся на две большие группы по тер-
риториальной иерархии. Первая группа ориентирована на международный и национальный
уровни. Вторая группа фокусируется на региональном уровне и ниже. Далее рассмотрены четыре
специфические группы таких подходов.

1.1. С е т е в ы е  т о п о л о г и ч е с к и е  п о д х о д ы. Применение теории сложных сетей лежит
в основе топологических методов исследования критических инфраструктур [8, 9]. При анализе
больших территориально-распределенных систем, таких, как СЭ, эта теория зачастую применя-
ется для изучения их поведения при преднамеренных воздействиях или случайных отказах, в том
числе в случае каскадного характера развития возмущений [10].

Основным преимуществом топологических методов является возможность использования
разнообразных показателей для количественной оценки важности элементов сети и структурной
уязвимости самой сети, например влияния удаления элементов сети на ее работоспособность
[11]. Описание подобных показателей может быть выполнено с помощью унифицированного
формализованного метода [12]. Важность элементов сети определяется на основе их топологиче-
ских свойств (например, средней длины пути, центральности дуг и вершин, размера наибольше-
го связанного компонента и эффективности сети) для огрубленных моделей или с дополнитель-
ным учетом характеристик (например, сопротивления линий электропередач и труб в сетях
электроснабжения и теплоснабжения соответственно), определяемых спецификой предметной
области [13]. Наличие дополнительных характеристик позволяет проводить более детальные ис-
следования.

1.2. С е т е в ы е  п о т о к о в ы е  п о д х о д ы. Известен широкий спектр подходов к исследова-
нию взаимосвязанных инфраструктур на основе линейных потоковых моделей для анализа воз-
действия возмущений. В их числе – отечественные модели энергетического комплекса страны
[14, 15] и модель энергетики США [16]. Эти модели предназначены для анализа возможных по-
следствий крупных возмущений и оценки эффективности мероприятий по повышению живуче-
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сти СЭ. Они также применимы для исследования взаимосвязей СЭ преимущественно физиче-
ского и лишь отчасти пространственного типов.

Основным преимуществом линейных потоковых моделей является то, что описание потоков
в разнородных системах осуществляется на базе единой математической формулировки. В то же
время такие модели не подходят для анализа влияния локальных отказов элементов (и связан-
ных с ними перегрузок) на производительность взаимосвязанных систем, поскольку они не от-
ражают физические законы движения потоков ресурсов в полной мере. Как следствие, они могут
быть неприменимы для изучения каскадного распространения возмущений [17].

1.3. Г и б р и д н ы е  а в т о м а т ы. Подход к описанию топологии и поведения инфраструкту-
ры на разных уровнях абстракции с задействованием открытых гибридных автоматов представ-
лен в [18]. Его особенностью является применение композиционного построения иерархиче-
ских моделей, обеспечивающего более широкие возможности по описанию их поведения по
сравнению с представителями рассмотренной выше второй группы. В рамках данного подхода
сначала разрабатываются модели инфраструктур меньшего масштаба. Затем они служат основой
для создания моделей более высокого уровня. Отдельные модели могут быть как непрерывными,
так и дискретными. Этот подход может использоваться для моделирования возмущений каскад-
ного характера. Он поддерживает описание всех типов взаимосвязей, приведенных выше.

1.4. И н т е г р а ц и о н н ы е  п о д х о д ы. Характерной чертой таких подходов к исследованию
критических инфраструктур является возможность одновременной оценки технических, соци-
альных, экономических и прочих последствий воздействия возмущения на систему.

В [19, 20] предложен общий подход к моделированию взаимосвязанных инфраструктур. Мо-
дель каждой из них включает две части: структурную и функциональную. Структурная часть
представляет топологию системы в виде графа, который в общем случае может быть ориентиро-
ванным. Функциональная часть описывает распределение потока по системе и ее реакцию на
воздействие возмущений.

Структурные модели отдельных систем объединяются в общую структурную модель на осно-
ве предопределенных взаимосвязей между ними. Выделяется три категории взаимосвязей:
функциональные, пространственные и их сочетание. Функциональные связи агрегируют физи-
ческие, кибернетические и логические связи.

Внешние воздействия представлены в виде структурных и функциональных возмущений.
Структурные возмущения реализуются путем экранирования элементов инфраструктуры в ее
модели. Функциональные возмущения задаются путем изменения параметров функционирова-
ния (производительности, требуемых объемов поставки и потребления ресурсов, их стоимости и
других характеристик) элементов.

Рассмотренный выше подход позволяет объединить в себе необходимые возможности сете-
вых подходов и адаптировать существующие структурные и функциональные модели в рамках
единой взаимосвязанной инфраструктуры.

Другой интегрированный подход базируется на применении среды, которая упрощает по-
строение и создание приложений для крупномасштабного моделирования, анализа и оптимиза-
ции взаимосвязанных СЭ [21]. Среда объединяет пакеты оптимизации и имитационного моде-
лирования. Эти пакеты используют общую граф-ориентированную абстракцию СЭ. Такая аб-
стракция позволяет строить модели иерархических сетей и отражать связи между сетями на
разных уровнях. Однако даже на однородных ресурсах масштабируемость вычислений с помо-
щью прикладного программного обеспечения (ПО), реализованного в рамках данного подхода,
начинает снижаться при увеличении общего числа используемых вычислительных элементов до
восьми процессоров.

В отдельных случаях для организации имитационного моделирования взаимосвязанных СЭ
применяется инструментарий, поддерживающий открытый стандарт High Level Architecture
(HLA) [22]. Это высокоуровневая архитектура общего назначения для имитационного модели-
рования распределенных систем. В рамках такого моделирования каждая система представлена
своей собственной моделью и размещена в отдельном узле вычислительной среды. При этом
процесс моделирования, базирующийся на стандарте HLA, может быть недостаточно эффектив-
ным [23]. Это связано с большими накладными расходами на синхронизацию модельного вре-
мени при высокой интенсивности событий и существенным влиянием шага его изменения на
точность результатов моделирования относительно процесса распространения возмущения по
системам.
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2. Выбор базового подхода. Результаты сравнительного анализа ряда известных подходов из
рассмотренных выше групп отражены в табл. 1 (знак ‘+’ означает поддержку того или иного кри-
терия, знак ‘–’ говорит об ее отсутствии). В качестве критериев  сравнения подходов высту-
пают следующие характеристики, обеспечение которых требуется для эффективного исследова-
ния критических инфраструктур: учет каскадного характера развития возмущений (c1); катего-
рия физических (Ф), коммуникационных (К), пространственных (П) и логических (Л)
межсистемных связей (c2); национальный (Н), а также региональный и ниже (Р) уровни терри-
ториальной иерархии (c3); интеграция разных моделей (c4); использование высокопроизводи-
тельных вычислений (c5).

В настоящее время проведение крупномасштабных экспериментов базируется на интеграции ре-
сурсов центров коллективного пользования (ЦКП), облачных платформ и грид-систем. В табл. 1 по-
казаны качественные оценки ускорения вычислений (c6), их надежности (c7) и эффективности
использования ресурсов (c8) в процессе выполнения экспериментов с помощью ПО, реализо-
ванного в рамках рассмотренных подходов, на основе параллельных и распределенных вычисле-
ний в однородной среде. Соответствующие оценки  представлены для разнородных ресур-
сов.

Результаты сравнительного анализа показывают, что интеграционные подходы наиболее
полно удовлетворяют перечисленным выше необходимым критериям исследования критиче-
ских инфраструктур. Среди них выделяется общий подход к моделированию взаимосвязанных
систем [19, 20], обеспечивающий как полезные свойства сетевых подходов, так и возможность
адаптации существующих отдельных моделей в процессе их объединения. Он позволяет форму-
лировать общую постановку задачи как для отдельно взятых, так и для интегрированных систем.
Данный подход выбран в качестве базового для моделирования СЭ. Однако результаты его преж-
него практического применения, как и других рассмотренных подходов, подтверждают факт суще-
ственного снижения эффективности использования ресурсов, ускорения вычислений и их надеж-
ности при переходе от однородной вычислительной системы к разнородной среде [25].

В связи с этим концепции, представленные в [19, 20], развиты с целью их адаптации к выпол-
нению на разнородных ресурсах. Их реализация выполнена в виде распределенного пакета при-
кладных программ (РППП) с помощью инструментария Orlando Tools [27]. Этот инструмента-
рий является основой интегрированного программного окружения для создания предметно-
ориентированной вычислительной среды поддержки принятия решений по управлению живу-
честью СЭ. В Orlando Tools разработаны новые специализированные средства диспетчеризации
вычислений, которые позволяют успешно решать вышеупомянутые проблемы, связанные с
проведением исследований в разнородной среде.

3. Поддержка принятия решений. Разнообразные вычислительные компоненты (сервер, кла-
стер, грид-система, облачная платформа) с различными возможностями могут требоваться при
планировании мероприятий по повышению живучести СЭ в зависимости от методов анализа
живучести СЭ на основе комбинаторного подхода, размерностей параметров моделей отдельных
систем или их совокупности, образующих энергетический комплекс. Комбинаторный подход

−1 5c c

−9 11c c

Таблица 1. Результаты сравнительного анализа
Гр

уп
па

С
сы

лк
а

на
 п

од
хо

д Критерий

1  [8] + Ф, К Р, Н – + Высокое Высокая Высокая Низкое Низкая Низкая
2  [24] – Ф, П Р, Н – – – – – – – –

 [25] – Ф, П Р, Н – + Высокое Высокая Высокая Низкое Низкая Низкая
3  [18] + Ф, К, П, Л Р – – – – – – – –

 [26] + Ф, К, П, Л Р – – – – – – – –
4  [19, 20] + Ф, К, П, Л Р, Н + + Высокое Высокая Высокая Низкое Низкая Низкая

 [21] + Ф, К, П, Л Р, Н + + Среднее >> Средняя >> >> >>
 [23] + Ф, К, П, Л Р, Н + + >> >> Низкая >> >> >>

1c 2c 3c 4c 5c 6c 7c 8c 9c 10c 11c
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обеспечивает генерацию и полный перебор множества сценариев возмущений, что позволяет
уйти от влияния фактора субъективности при отборе таких сценариев экспертом.

При использовании комбинаторного подхода число генерируемых сценариев ограничивается
выбранным уровнем представления территориально-производственной структуры СЭ, а также
заданным в рамках эксперимента набором типов мероприятий по повышению живучести, каж-
дое из которых может быть применено только к некоторому подмножеству элементов СЭ [1].

Интеграция вышеперечисленных компонентов в единую предметно-ориентированную гете-
рогенную распределенную среду обеспечивает возможность выбора ее необходимой программ-
но-аппаратной конфигурации. Кроме того, такое интегрирование повышает эффективность
экспериментов, характеризующихся различной степенью вычислительной сложности решае-
мых задач.

В статье представлен прототип такой среды. Общая схема поддержки принятия решений экс-
пертами показана на рис. 2. РППП для различных классов задач, связанных с исследованием жи-
вучести СЭ, включая их прикладное и системное программное обеспечение, разрабатывается,
модифицируется и интегрируется разработчиками пакетов с использованием Orlando Tools. Ин-
формация о предметных областях пакетов (моделях энергетических систем, их входные и выход-
ные параметры, наборы внешних возмущений и управляющих воздействий, алгоритмы приня-
тия решений и их реализации – модули) хранятся в базе знаний.

Сервисы Orlando Tools поддерживают автоматизацию построения схем решения задач на ос-
нове их процедурных и непроцедурных формулировок. Они также осуществляют выполнение
созданных схем экспертами в среде.

В дополнение к Orlando Tools используются вспомогательные приложения для реализации
операций, необходимых в процессе поддержки принятия решений. Для непрерывной интегра-
ции, доставки и развертывания системного и прикладного ПО на узлах среды применяются как

Рис. 2. Схема поддержки принятия решений:   геоинформационные сервисы,  Orlando Tools,  средства
GeoARM,  РППП
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средства Orlando Tools, так и внешние приложения (например, GitLab) [27]. В частности, для на-
стройки узлов задействуется известный инструментарий конфигурирования вычислительных
устройств Ansible. При этом средства Orlando Tools обеспечивают информационную поддержку
и автоматизацию всех процессов непрерывной интеграции, доставки и развертывания ПО с по-
мощью этих приложений.

Предметно-ориентированная информация, необходимая экспертам для решения задач, со-
держится в различных часто меняющихся источниках. В связи с этим приложение GeoARM [28]
применяется совместно с Orlando Tools для извлечения сведений из слабо структурированных
источников и ее преобразования в целевые форматы данных РППП. Структурированные дан-
ные и результаты вычислений хранятся в расчетных базах данных.

В блоке поддержки принятия решений реализован многокритериальный анализ результатов
вычислений (последствий крупных возмущений). Кроме того, формирование электронных карт
и визуализация полученных результатов расчетов предоставляются экспертам с помощью геоин-
формационных сервисов. В поддержке управления живучестью СЭ эти сервисы выполняют сле-
дующие функции [29]:

графическое представление схемы СЭ в виде сети с вершинами, соответствующими реальным
объектам энергетики, и дугами, отражающими передачу энергоресурсов между вершинами;

визуализация необходимой информации с использованием различных тематических слоев
сети;

интерпретация исходных данных и результатов расчетов.
Все вышеперечисленные операции объединены в технологическую цепочку поддержки при-

нятия решений в рамках прототипа среды (рис. 2).
Лица, принимающие решения, работают с автоматизированным рабочим местом (АРМ) экс-

перта, которое поддерживает взаимодействие с другими информационно-вычислительными
компонентами. В ходе экспериментов специалисты могут формировать различные управляю-
щие воздействия в моделях СЭ в автоматическом или ручном режимах. АРМ использует средства
GeoARM.

Сервер Orlando Tools поддерживает выполнение пакетов на разных конфигурациях разнород-
ных ресурсов. С целью рационального назначения ресурсов среды в процессе диспетчеризации
вычислений используются специальная мультиагентная система [30]. Агенты представляют вла-
дельцев ресурсов и их конечных пользователей. Они обеспечивают согласование предпочтений
владельцев ресурсов и критериев решения задач пользователей, применяя рыночные методы ре-
гулирования спроса и предложения ресурсов.

4. Постановка задачи. Моделирование поведения энергетического комплекса, состоящего из
взаимосвязанных СЭ, при воздействии крупного возмущения  в определенный момент време-
ни t основывается на решении задачи [14]

(4.1)

(4.2)

(4.3)

(4.4)

(4.5)

где  – искомый вектор, элементы которого характеризуют интенсивность применения техно-
логических способов функционирования элементов СЭ (добычи, переработки, преобразования
и транспорта энергоресурсов);  – искомый вектор, элементы которого характеризуют объемы
потребления отдельных видов энергоресурсов;  – искомый вектор, представляющий интен-
сивность проведения мероприятий по повышению живучести;  – матрица, описывающая тех-
нологии производства и передачи энергоресурсов, значения элементов  которой зависят от
возмущения ;  – вектор, определяющий технически возможные интенсивности применения
отдельных технологических и производственных способов, значения элементов  которого
зависят от возмущения ;  – вектор, элементы которого демонстрируют потребности потреби-
телей в отдельных видах энергоресурсов;  – матрица, отражающая локализацию проведения
мероприятий по повышению живучести; zt – вектор, задающий пределы интенсивности прове-
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дения мероприятий по повышению живучести; c – вектор, элементы которого определяют
удельные затраты по каждому технологическому способу функционирования элементов СЭ; p –
вектор удельных ущербов, возникающих вследствие недопоставки отдельных видов энергоре-
сурсов потребителям; h – вектор, задающий удельные затраты на подготовку и проведение меро-
приятий по повышению живучести.

Целевая функция (4.1) является сверткой трех критериев. Первый критерий отражает издерж-
ки, связанные с функционированием энергетического комплекса. Второй критерий оценивает
ущерб от дефицита энергоресурсов из-за возмущения . Затраты на подготовку и проведение
мероприятий по повышению живучести характеризуются третьим критерием.

Сценарий возмущения  реализуется элементами матрицы  и вектора  в уравнениях (4.2)
и (4.3) соответственно. Элементы  и  характеризуют степень деформации различных частей
СЭ вследствие воздействия возмущения в момент времени t.

Уровень необходимого снабжения потребителей отдельными видами энергоресурсов задает-
ся уравнением (4.4). Технические ограничения на проведение мероприятий по повышению жи-
вучести определяется в (4.5).

5. Вычислительный эксперимент. Использование предложенной среды демонстрируется на
примере поддержки управления живучестью Единой системы газоснабжения России, представ-
ляющей собой единый производственный комплекс, который территориально охватывает eвро-
пейскую часть страны, Урал и Западную Сибирь. Агрегированная расчетная схема данной СЭ
включает в себя 382 вершины (28 источников, 64 потребителя, 24 подземных хранилища и
266 компрессорных станций). Также в расчетную схему входит 486 дуг, отождествляющих маги-
стральные газопроводы и отводы на распределительные сети.

Был разработан РППП, с помощью которого анализ живучести СЭ на основе комбинаторно-
го подхода может проводиться двумя способами:

моделирование серии возмущений с постепенно увеличивающейся степенью воздействия и
соответственно возрастающей величиной последствий для системы для определения пороговых
значений последствий, превышение которых будет вызывать распад рассматриваемой СЭ на не-
связанные части;

исследование одиночных или групповых отказов элементов СЭ для выявления наборов кри-
тических элементов, отключение которых вызывает наиболее тяжелые последствия для СЭ в це-
лом.

В качестве показателя для количественной оценки последствий возмущений выбрана отно-
сительная суммарная недопоставка энергоресурсов потребителям по Единой системе газоснаб-
жения в целом. Чем этот показатель выше, тем серьезней и масштабней последствия оценивае-
мого возмущения.

Во втором способе анализа живучести отключаемые элементы СЭ объединяются в так назы-
ваемые множества отказов. Множество отказов характеризуется кратностью или количеством
элементов, повреждение которых наступает одновременно. Кратность k множества отказов вы-
бирается исследователем в зависимости от общего числа элементов сети СЭ, состоящей из  вер-
шин и  дуг. Число  возможных множеств отказов, равное , быстро рас-
тет по мере увеличения . Поэтому в рамках известных исследований значение k не превышает,
как правило, 3 или 4. Для обоснования практической достаточности этих значений следует от-
метить, что начиная с них наблюдается хорошая степень корреляции между оценками важности
элементов, полученных при разных  [31].

На базе РППП доступно несколько альтернативных методик формирования и выбора набо-
ров критических элементов [32–34]. Например, в [32] приводится наиболее простой пример
поддержки управления живучестью Единой системы газоснабжения России, где с помощью
РППП моделировалось отключение всех мест пересечений магистральных газопроводов, потом
места пересечений сортировались по описанному выше показателю и создавался список крити-
чески важных объектов. Для каждого объекта из списка средствами РППП решалась задача
(4.1)–(4.5) и составлялся перечень мероприятий, позволяющих минимизировать дефицит газа у
потребителей путем расшивки “узких мест”, образовавшихся при нарушении работы конкрет-
ного пересечения. Объединение перечней мероприятий позволило сформировать перечень ин-
вариантных мероприятий по повышению живучести, реализация которых позволит снизить не-
гативные последствия от нарушения работы большего числа пересечений из списка критически
важных объектов.
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В [33] упор делается на поиск групп критических элементов с так называемым синергетиче-
ским эффектом. Синергетический эффект означает, что негативные последствия совместного
отказа всей группы выше, чем суммарный ущерб от повреждений отдельных элементов, входя-
щих в группу. Другими словами, синергетический эффект наступает тогда, когда возмущение в
виде отказа группы из двух элементов имеет серьезные последствия, в то время как отдельный
отказ каждого из элементов сам по себе не приносит СЭ какого-либо существенного ущерба.

Одной из последних реализованных была методика [34], которая по сравнению с [32] имеет
большее количество этапов. Из схемы Единой системы газоснабжения России в качестве эле-
ментов множеств отказов былa отобранa 291 вершинa всех типов, исключая потребителей, а так-
же 415 дуг.

С помощью РППП в [34] решались следующие три задачи в рамках поддержки управления
живучестью Единой системы газоснабжения России.

З а д а ч а  1. Определение наиболее важных элементов относительно сети в целом. Найдено
63 наиболее важных элемента, выход из строя которых приводит к суммарному дефициту газа по
системе в размере 15% и более для .

З а д а ч а  2. Определение наиболее важных парных сочетаний элементов относительно сети в
целом. Получено 207690 парных сочетаний элементов, не пересекающихся с наиболее важными
элементами, найденными в задаче 1. Выявлено 2865 пар элементов, выход из строя которых при-
водит к суммарному дефициту газа по системе в размере 5% и более. Определены мероприятия
по повышению живучести газотранспортной системы, в результате которых число таких пар со-
кращается до 2500. В итоге отобраны 20 наиболее важных пар элементов, выход из строя которых
приводит к суммарному дефициту газа по системе в размере 10% и более.

З а д а ч а  3. Определение наиболее важных элементов относительно потребителей. Получено
1789000 парных сочетаний элементов. Из них выделено 18528 наиболее важных сочетаний эле-
ментов, выход из строя которых приводит к дефициту газа хотя бы у одного потребителя в разме-
ре 10% и более.

На основе отобранных наиболее важных элементов далее будут определяться долговремен-
ные мероприятия по развитию Единой системы газоснабжения России для повышения ее живу-
чести в отличие от кратковременных оперативных мероприятий в [32].

В начале работы с РППП эксперт составляет список отключаемых элементов, задает требуе-
мое значение  и совместно с исходными данными для задачи (4.1)–(4.5) передает их как значе-
ния входных параметров схемы s2, обеспечивающей перебор множеств отказов разной кратности
(рис. 3). Схема s2 в свою очередь вызывает схему  для перебора множеств отказов определенной
кратности (рис. 4).
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Рис. 3. Схема s1
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На рис. 3 приведен скриншот схемы  из графического редактора РППП. Параметры и опе-
рации схемы представлены соответственно овалами и прямоугольниками с закругленными кра-
ями. Операция IgniteStart схемы s2 осуществляет настройку и инициализацию распределенной
базы данных для высокопроизводительных вычислений Apache Ignite. Операция falure_sets_sim-
ulation порождается поток заданий по выполнению экземпляров схемы s1 с разными значе-
ниями k (параметр falure_set_size_0_s на рис. 3).

Схема s1 на рис. 4 генерирует множество отказов элементов определенной кратности, модели-
рует групповой отказ элементов каждого множества отказов в расчетной схеме и оценивает по-
следствия такого отказа.

В частности, операция failure_sets_gen формирует набор возмущений указанного размера и
разделяет его на подмножества. Операция vars_block_calc подсчитывает число переменных в
конкретной модели (4.1)–(4.5). Экземпляры операции failure_sets_sol параллельно производят
оценку каждого множества отказов. На одном узле вычислительной среды выполняется

2s

Рис. 4. Схема s2
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множество экземпляров операции failure_sets_sol. Операция failure_set_size определяет следую-
щее значение кратности множества отказов элементов.

После моделирования возмущений эксперт подбирает один или несколько показателей для
количественной оценки последствий возмущений и рассчитывает с помощью средств Apache Ig-
nite их значения для всех сгенерированных множеств отказа. С помощью АРМ эксперт просмат-
ривает значения показателей и отбирает по ним наиболее представительные множества отказов
для дальнейшего детального анализа (рис. 5). В примере, приведенном на рис. 5, отобраны мно-
жества отказов (записи, выделенные красным цветом), в результате отключения элементов ко-
торых возникает суммарный дефицит газа больше или равный 10% от общего объема газа, предо-
ставляемого в целом в рамках Единой системы газоснабжения России.

Схема s3 (рис. 6) генерирует электронные карты для отобранных множеств отказов (операция
maps_gen) и публикует их на геоинформационном портале (операция send_maps_to_rest). При-
меры электронных карт, отражающих различные состояния СЭ в процессе анализа последствий
возмущений, приведены на рис. 7.

Рис. 6. Схема s3
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Таблица 2. Время решения задачи 1 на разнородных ресурсах

k

Сегмент 1: 1 узел со следующими 
характеристиками процессора – 
1 core Intel Core i5–650, 3.4 GHz, 

8 GB RAM

Сегмент 2: 12 узлов с двумя 
процессорами AMD Opteron 6276 

(16 core, 2.3 GHz, 64 GB RAM)

Сегмент 3: 12 узлов с двумя 
процессорами Intel Xeon CPU 

X5670 (18 core, 2.1 GHz, 128 GB of 
RAM)

1 362 168.45 163.34
2 190479 395.83 342.50
3 ~10000000 (задача не решается за 

приемлемое время) 43244.17 21491.67
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Вычислительные эксперименты выполнялись в гетерогенной распределенной среде, включа-
ющей три сегмента (табл. 2). С целью иллюстрации эффективности вычислений на разнородных
ресурсах в табл. 2 приведено время решения задачи 1 для . Когда , применение высо-
копроизводительных узлов сегментов 2 и 3 является нецелесообразным из-за небольшой размер-
ности задачи. Накладные расходы на запуск немногочисленных экземпляров модулей на этих
узлах не дают существенного преимущества. Однако с увеличением  преимущество использо-
вания таких узлов становится очевидным. При k = 3 задача не может быть решена на персональ-
ном компьютере за приемлемое время. В том же случае время вычислений в сегментах 2 и 3 при
одинаковых значениях  составляет всего несколько часов.

Дополнительные эксперименты (рис. 8) показывают улучшение времени конфигурирования
узлов (рис. 8, а), тестирования схемы решения задач в сконфигурированных узлах (рис. 8, б) и
выполнения этой схемы в процессе реальных расчетов (рис. 8, в), а также ускорения вычислений
(рис. 8, г), эффективности использования ресурсов (рис. 8, д) и средней загрузки процессора
(рис. 8, е) с помощью мультиагентной диспетчеризации вычислений по сравнению с известным
традиционным метапланировщиком GridWay. В рамках мультиагентной системы конфигуриро-
вание узлов и тестирование схемы решения задачи в них выполняется автоматически агентами.
В случае GridWay эти операции приходится осуществлять администратору среды вручную. Та-

= 1,3k = 1k

k

k

Рис. 8. Результаты дополнительных экспериментов
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ким образом, улучшения продемонстрированы как на этапе подготовки экспериментов, так и на
этапе их проведения.

В экспериментах использовано разное число одновременно задействованных узлов сегмен-
тов 2 и 3. В процессе тестирования схем решения задач (рис. 8, б) задействовано меньшее число
узлов, так как требовалось только проверить корректность выполнения модулей на узлах обоих
сегментов и передачи данных между ними. Преимущества достигаются за счет учета свойcтв уз-
лов и прогнозирования времени выполнения модулей на основе их тестирования в процессе не-
прерывной интеграции, доставки и развертывания ПО РППП. Очевидно, что чем выше неодно-
родность среды, тем ощутимее преимущества используемой мультиагентной диспетчеризации.

Заключение. Рассмотрен новый подход к организации и применению предметно-ориентиро-
ванной гетерогенной распределенной вычислительной среды. В его рамках, решаются следую-
щие наиболее важные практические проблемы, касающиеся поддержки управления живучестью
СЭ национального уровня:

проведение комплексного анализа живучести СЭ на основе комбинаторного подхода и под-
держка принятия решений при планировании повышения живучести СЭ;

обеспечение многокритериальной оценки планируемых мероприятий по повышению живу-
чести СЭ;

обработка слабоструктурированной предметной информации и больших массивов результа-
тов расчетов;

автоматизация подготовки и проведения многовариантых расчетов в разнородной среде.
В рамках среды реализована технологическая цепочка поддержки принятия решений, вклю-

чающая следующие операции: извлечение сведений из слабоструктурированных источников и
их конвертация в целевые форматы данных; разработка, модификация и объединения РППП
для разных классов задач; их непрерывная интеграция, доставка и развертывание на узлах среды;
автоматизация построения и выполнения схем решения задач; многокритериальный анализ ре-
зультатов вычислений; визуализация полученных результатов с помощью геоинформационных
сервисов; формирование управляющих воздействий в модели СЭ.

Диспетчеризация вычислений осуществляется с помощью мультиагентных технологий. Это
позволило сократить общее время решения задач, обеспечить ускорение вычислений на разно-
родных ресурсах, близкое к линейному ускорению, повысить среднюю загрузку процессора и
эффективность использования ресурсов по сравнению с традиционным метапланировщиком.
Прототип среды успешно применен для решения практических задач управления живучестью
Единой системы газоснабжения России, конкретнее при решении задачи определения ее наибо-
лее важных элементов.

Представленный в статье подход к организации и применению предметно-ориентированной
гетерогенной распределенной вычислительной среды может быть применен для оценки адап-
тивной способности энергетических комплексов других уровней территориальной иерархии к
изменению условий внешней среды.
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