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Обучение специалистов в области информационной безопасности невозможно без отработки прак-
тических навыков. В рамках освоения учебных дисциплин возможны разработка и применение ки-
берполигона. Эта задача подразумевает множество проблем. В работе рассмотрены основные из
них, а также возможные пути решения.
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ВВЕДЕНИЕ
При обучении студентов по программам спе-

циалитета и магистратуры по направлению
10.00.00 “Информационная безопасность” в рам-
ках освоения учебных дисциплин необходимо,
чтобы студенты научились работать с современ-
ными средствами мониторинга событий инфор-
мационной безопасности и защиты в реальных
условиях реализации атак на информационную
систему предприятия.

Одним из эффективных решений по обеспече-
нию получения навыков практических действий
в сфере обеспечения кибербезопасности является
внедрение в учебный процесс технологии кибер-
полигона.

Киберполигон – это мультифункциональный
программно-аппаратный комплекс для проведе-
ния киберучений путем моделирования компью-
терных атак и отработки реакций на них [1].

В настоящее время на рынке представлены
различные программно-технические решения в
данной области. Наиболее популярными из них
являются: “Ampire” от компании “Перспектив-
ный мониторинг” и “Национальный киберполи-
гон” от компании “Ростелеком-Солар”.

Внедрение любого из указанных комплексов в
учебный процесс значительно упростит восприя-
тие теоретической информации в области кибер-
безопасности. Обучаемые смогут получить навы-
ки по отработке выявления компьютерных атак и
расследований инцидентов информационной
безопасности, оценке защищенности элементов
информационных систем, организации взаимо-

действия между группами специалистов, закры-
тии инцидента и ликвидации его последствий.

Отметим, что киберполигон является дорого-
стоящим полноценным комплексом. С финансо-
вой точки зрения внедрение в учебный процесс
такого решения будет обладать длительным сро-
ком окупаемости. В связи с этим возникает про-
блема поиска альтернативных решений. Одним
из возможных направлений может стать разра-
ботка своими силами платформы киберполигона
меньшего масштаба.

Процесс проектирования и разработки подра-
зумевает работу нескольких групп специалистов
и заключает в себе решение разнообразных тех-
нических, методических, организационных и
иных проблем.

МЕТОДЫ
Использование киберполигона в учебном про-

цессе является актуальным и эффективным ре-
шением и должно осуществляться путем решения
следующих задач:

– разработка и анализ модели будущего кибер-
полигона и оптимизация его структуры;

– создание сопроводительной документации,
включающей в себя варианты сценариев кибер-
атак, методические указания для студентов и пре-
подавателей, руководство по эксплуатации и
иные документы, необходимые для успешного
функционирования киберполигона;

– разработка веб-интерфейсов, необходимых
для реализации достаточной степени визуализа-
ции сценариев обстановки, обеспечивающих ин-
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туитивное понимание стоящих задач и правил ис-
пользования комплекса;

– возможность анализа нескольких вариаций
отчетности по результатам обучения как отдель-
ных студентов, так и группы в целом;

– разработка системы оценивания действий
обучаемых при проведении киберучений.

Содержание технического задания на разра-
ботку киберполигона может варьироваться в за-
висимости от требуемого функционала. При этом
должны быть сформулированы общие принци-
пы.

1. Разработка киберполигона должна прово-
диться на базе отечественных операционных си-
стем и прикладного программного обеспечения
(ПО).

2. Сопроводительная документация должна
быть подробной, конкретизированной и хорошо
структурированной. Это позволит снизить время
поиска необходимой информации, а также улуч-
шит работу с ней.

3. Все разрабатываемые веб-интерфейсы
должны обладать высокой степенью визуализа-
ции и информативности, а используемые симво-
лы – понятны интуитивно. В этом случае целесо-
образно применить распространенные обозначе-
ния и способы оценивания.

4. Веб-интерфейс руководителя тренировки
должен отражать отчеты с разной степенью дета-
лизации. Это позволит преподавателю оценивать
не только результат действий группы студентов,
но и использовать индивидуальный подход в за-
висимости от того, как проявил себя каждый обу-
чаемый.

Для удобства эксплуатации архитектуру ки-
берполигона целесообразно реализовать с помо-
щью виртуальных машин. В зависимости от вы-
бранной задачи проводится их запуск и формиру-
ется сетевое окружение, включающее в себя
различные устройства, в целом имитирующие
информационную инфраструктуру предприятия.

На основе сценария, заданного преподавате-
лем, происходит генерация логинов, паролей и
IP-адресов для каждой виртуальной машины.
Действия разворачиваются в виртуальной среде.
Это позволяет не ограничивать свободу действий
обучаемых, так как обеспечивает защиту про-
граммно-аппаратной части от деструктивных
воздействий.

Сценарий проведения занятий может быть
структурирован в зависимости от уровня подго-
товленности группы, ограничений по времени,
целей и задач тренировки. Поставленные задачи
могут заключаться в выполнении типовых сцена-
риев. Например, защита от атаки на файловый
сервер или сервер баз данных, защита центра об-
работки данных.

На первом этапе киберучений для ознакомле-
ния с исходными данными обучаемым предо-
ставляются методические материалы на бумаж-
ном носителе либо в электронном виде. Приме-
ром исходных данных могут быть структурная
схема сети, описание деятельности отдельных
структурных подразделений, значимость инфор-
мации, циркулирующей между ними, а также ме-
стоположение критически значимых узлов сети.

При условии достаточности ресурсов жела-
тельно разработать несколько вариантов разви-
тия событий. Это позволит организовать отработ-
ку более широкого спектра навыков.

Для установления равновесия в области ресур-
сов (как технических, так и человеческих) рацио-
нальным решением является упрощение структу-
ры сети при увеличении разнообразия сценариев
и, наоборот, увеличение структуры сети при усло-
вии уменьшения количества сценариев. В целом
условия равновесия и целесообразности устанав-
ливаются исключительно возможностями разра-
ботчиков [2].

Структура киберполигона представлена на
рис. 1. В его состав включены указанные ниже
элементы.

Отметим, что в рамках реализации разверты-
вания киберполигона необходимо предусмотреть
следующие роли.

Руководитель тренировки (преподаватель).
Имеет автоматизированное рабочее место АРМ,
веб-интерфейс которого обеспечивает формиро-
вание заданий для проведения тренировки и кон-
троль за действиями обучаемых. Руководителю
тренировки предоставляются полномочия адми-
нистрирования сценариев и процессов. Он осу-
ществляет контроль за действиями группы обуча-
емых, проводит подготовку рабочей среды для
киберучений, устанавливает временные рамки,
формирует сценарии, состав подгрупп обучаемых
и анализирует их действия.

Группа атакующих. Полномочия группы за-
ключаются в возможности нанесения различных
кибератак на информационную инфраструктуру
виртуального предприятия. Веб-интерфейс авто-
матизированного рабочего места группы прове-
дения кибератак предназначен для реализации
сценариев кибератак на сеть предприятия. Это
позволяет получить практические навыки по
проведению пентестов и выявлению слабых мест,
уязвимостей защищаемых активов, а также про-
иллюстрирует базовые задачи, ставящиеся перед
“белым” хакером.

Группа защищающихся. По усмотрению руко-
водителя тренировки данная группа может быть
разделена или структурирована. Ее обязательны-
ми функциями должны быть эксплуатация ин-
формационных систем, мониторинг и выявление
деструктивных воздействий на информационную



ВЕСТНИК ВОЕННОГО ИННОВАЦИОННОГО ТЕХНОПОЛИСА «ЭРА»  том 3  № 4  2022

РАЗРАБОТКА И ВНЕДРЕНИЕ КИБЕРПОЛИГОНА 403

инфраструктуру предприятия, фиксация и опре-
деление атрибутов инцидента, а также реализа-
ция ответных действий по защите активов, за-
крытие инцидента и ликвидация его послед-
ствий.

Исходя из этого в составе данной группы вы-
делен ряд структурных подразделений, выполня-
ющих указанные выше функции.

Подгруппа обеспечения эксплуатации (ПгОЭ).
Имеет в своем распоряжении АРМ, веб-интер-
фейс которого позволяет проводить эксплуата-
цию и обслуживание информационной инфра-
структуры предприятия.

Подгруппа мониторинга (ПгМ) с помощью спе-
циализированного ПО АРМ ведет мониторинг
событий информационной безопасности, отсле-
живает изменения киберобстановки [3, 4].

Подгруппа реагирования на компьютерные ин-
циденты (ПгРКИ) осуществляет действия по
обеспечению безопасности информационной
инфраструктуры предприятия. С помощью веб-
интерфейса АРМ регистрируют инциденты, фор-
мируют карточки инцидентов с информацией о
выявленной кибератаке, фиксируют основные
сведения, которые позволят качественно нейтра-
лизовать действия злоумышленников [5–7].

Подгруппа форензики (ПгФ) предназначена для
расследования источников выявленных кибер-
атак, причин возникновения инцидентов инфор-
мационной безопасности, а также поиска нару-
шителей [8]. Данные действия также осуществля-
ют с помощью веб-интерфейса АРМ.

Такой подход обеспечивает наиболее эффек-
тивное использование времени, отведенного на
выявление, защиту и расследование компьютер-
ных инцидентов. Для преподавателя разделение
группы защищающихся позволит упростить про-
цедуру оценки действий подгрупп в целом и от-
дельно каждого ее участника.

Для обеспечения функционирования такой
структуры необходимо создать виртуальную сре-
ду, в которой участники смогут реализовывать и
фиксировать последовательность своих дей-
ствий.

Сценариями предусмотрена возможность про-
ведения следующих видов атак [9–11].

Атака на файловый сервер. При реализации
данного вида атаки злоумышленник получает до-
ступ к данным, хранящимся на файловом сервере.

Атака на сервер баз данных (БД). В данном слу-
чае злоумышленник получает доступ к серверу,
на котором хранятся БД предприятия.

DDoS-атака. При реализации злоумышлен-
ник отправляет запросы на атакуемый сервер,
из-за чего происходит сбой. Сервер перегружает-
ся запросами, которые не успевает обрабатывать,
и прекращает свою работу.

IP-спуффинг. Вид атаки, заключающийся в ис-
пользовании чужого IP-адреса источника с целью
обмана системы безопасности.

Атака “человек посередине”. Особенность ата-
ки заключается в том, что злоумышленник “про-
пускает” веб-трафик атакуемого через свое
устройство. Это позволяет видеть всю информа-

Рис. 1. Структурная схема взаимодействия элементов киберполигона.
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Рис. 2. Структура атак: а – атака на файловый сервер, б – атака на сервер БД, в – DDoS-атака, г – IP-спуффинг, д –
атака “человек посередине”, е – атака троянской программы и вируса-шифровальщика.
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цию, поступающую на легальное устройство
жертвы [9].

Применение троянской программы или вирусов-
шифровальщиков. При реализации этой атаки под
видом легальной программы в компьютерную
сеть предприятия проникает вирус. С его помо-
щью злоумышленник получает доступ к инфор-
мации, хранящейся на зараженном компьютере,
или блокирует компьютер.

Структура проведения данных видов кибер-
атак представлена на рис. 2.

Специализированное ПО киберполигона дает
возможность модификации и наращивания сце-
нариев атак и элементов информационной ин-
фраструктуры предприятия.

Для упрощения протоколирования событий
информационной безопасности в виртуальной
среде оптимальным решением является включе-
ние в состав киберполигона SIEM-систем. На
рынке представлены разнообразные готовые ре-
шения, которые могут быть интегрированы. Од-
ним из наиболее популярных среди них является
“KOMRAD Enterprise SIEM” от компании “Эше-
лон”, который включен с состав киберполигона.

Для применения мер защиты необходимо ви-
деть структуру сети и список выявленных втор-
жений. Это позволит принять решение по при-
менению целесообразных мер и определить на-
мерения злоумышленников, по возможности
предпринять шаги по опережению ситуации.

Разработанный вариант структуры защищае-
мой сети представлен на рис. 3.

Реализация разнотипных интерфейсов с узко-
специализированным функционалом даст воз-
можность формирования не только практических
навыков по атаке на компьютерную сеть и ее за-
щите, но и умению анализировать ситуацию, вза-
имодействовать с другими специалистами-участ-
никами. Иными словами, в процессе занятия
будут сформированы как компетенции, преду-
смотренные учебными планами, так и улучшены
или заложены для дальнейшего развития такие
личностные навыки, как умение эффективно вза-
имодействовать с другими участниками процес-
сов, навыки управленческой деятельности, ана-
лиза ситуации, принятия решения в условиях ча-
стичной неопределенности и многие другие.

Ход проведения киберучений фиксируется в
автоматическом режиме.

Для увеличения вовлеченности и стремления к
эффективным действиям реализована функция
“быстрой статистики”. В данном блоке могут раз-
мещаться оценки преподавателя, показатель эф-
фективности групп в процентах или с использо-
ванием любой другой шкалы. Также при наличии
ресурсов возможно предусмотреть иные блоки,
отражающие статистические данные.

Рис. 3. Вариант построения структуры защищаемой сети.
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БАРАНОВ, КОРЧАГИНА

РЕЗУЛЬТАТЫ
Применение киберполигона позволяет проде-

монстрировать атаки различного типа, необходи-
мые средства защиты.

Реализация разнотипных интерфейсов с узко-
специализированным функционалом даст воз-
можность формирования практических навыков
по защите от кибератак у каждого обучаемого.

Группа атакующих улучшит свои знания и на-
выки в проведении пентестов.

Подгруппа обеспечения эксплуатации сможет
получить опыт по настройке и управлению ин-
формационной инфраструктурой предприятия в
условиях воздействия киберугроз.

Подгруппа мониторинга улучшит свои компе-
тенции по отслеживанию и оценке событий ин-
формационной безопасности, анализу кибероб-
становки, сбору доказательной базы об инциденте.

В свою очередь, подгруппа реагирования на
компьютерные инциденты получит опыт по реги-
страции инцидентов, формированию карточки
инцидента и устранению последствий кибератак,
восстановлению ресурсов.

Подгруппа форензики отработает навыки по
расследованию выявленных кибератак, нахожде-
нию причин возникновения инцидентов инфор-
мационной безопасности, а также поиска нару-
шителей.

ЗАКЛЮЧЕНИЕ
Использование киберполигона при проведе-

нии занятий позволяет обеспечить получение
практических навыков, необходимых в профес-
сиональной деятельности. Кроме этого, он может
быть использован при реализации программ по-
вышения квалификации в рамках дополнитель-
ного профессионального образования.

Работа выполнена при финансовой поддержке
гранта MTУСИ, предоставленного Министер-
ством финансов Российской Федерации из феде-
рального бюджета в 2021 г. (научный проект
№ 35/21-d) в рамках федерального проекта “Ин-
формационная безопасность” национальной

программы “Цифровая экономика Российской
Федерации”.
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